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ONSOZ

Siber giivenlik uluslararasi iligskilerde ¢ok 6nemli bir rol oynamakta ve
hiikiimet politikalarinda 6nemli bir unsur olmaya devam etmektedir. Siber
giivenlik ve hiikiimet politikalar1 arasindaki iliski, kiiresel diizeyde siber tehdit
ve saldirilardaki artisla baglantili olabilmektedir. Siber saldirilarin tiim aglar ve
sistemler lizerindeki genis etkisi nedeniyle, hiikiimetler bu sorunla miicadele
etmek zorundadir. Siber giivenlik, her hiikiimetin temel politikasinda dikkate
almasi gereken uluslararas: bir kavramdir. Siber giivenlik, siber alanda ortaya
¢ikan sorunlar1 saptama, saldirgandan bir adim 6nde diisiinme ve toplumlari siber
suglardan korumaya yonelik etik bir istekle ilgilidir. Bu kitap Tiirk ve Ingiliz
hiikiimetlerinin siber giivenlige oncelik vermeleri ve bu alanda kendilerini ne
olgiide gelistirmesi gerektigini anlatmaktadir. Bu kitap esasen, Tiirk ve Ingiliz
hiikiimetlerinin iyi yapilandirilmis siber giivenlik politikalar1 gelistirmeleri ve
uyulmasi gereken rehber niteligindeki belgeleri dikkate almalar1 gerektigini
iddia etmektedir.

Selguk Universitesi Uluslararasi Iliskiler Boliimii’nde yiiriittiigiim doktora
tezinden ortaya ¢ikan bu kitap, siber giivenlik politikalarmi iki farkl tilkeyi baz
alarak karsilastirmali analizlerini icermektedir. Kitapta, bilgi ve katkilaryla
doktora tezimi tamamlamami saglayan degerli tez danigmanim Prof. Dr. Saban
Halis CALIS’a ve zamanmi harcayip c¢alismama yon veren Dog¢. Dr. Fazli
DOGAN’a, tez izleme kurul toplantilarinda sabir ve anlayisla sunumumu
dinleyip, bu ¢aligma ile ilgili yorumlari ekleyen Dog. Dr. Rukiye SAYGILI’ya,
bu kitabin konu baghigini belirlememde bana cesaret veren degerli Prof. Dr.
Nezir AKYESILMEN’e, calismamimn her aninda sorularima cevap verip,
calismamin 6zellikle son safhalarinda cesaretlendirici bir ses olan abim Dr. Ogr.
Uyesi Muharrem UNVER’e tesekkiirlerimi  sunuyorum. Ayrica farkh
iiniversitelerde ve farkli alanlarda olmamiza ragmen birlikte basladigimiz
doktora siirecinde her zaman birbirimizi destekleyip, birbirimizi motive ettigimiz
ve yeni Dr. Ogr. Uyesi olan canim arkadasim Fatmanur DEMIRBAS’a, her tiirlii
destegi veren ve hayatim boyunca yanimda olan degerli aileme ¢ok minnettarim.

Bu kitabin siber giivenlik, siber giivenlik politikalari, teknoloji
caligmalart ve uluslararasi iligkiler {izerine bundan sonra yapilacak
caligmalarda yararl bir rehber olmasini iimit ederim.

Giil Nazik UNVER
gulunver@outlook.com






OZET

Bu ¢aligmada, siber giivenlik politikalari, Tiirkiye ve Ingiltere érnekleri
Ozelinde karsilastirmali olarak ele alinmaktadir. Devletlerin, siber giivenlik
politikalarinin  gelisiminde kendilerine has tarihsel ve 06zgiin kosullari
bulunmaktadir. Bununlaberaberbu gelisimsiirecinde yapisal benzerliklerinde goz
ard1 edilemeyecegi agiktir. Tiirkiye ve Ingiltere’de siber giivenlik politikalarmin
gelisiminde de benzerliklerin ve farkliliklarin varligi kag¢inilmazdir. Bu
calismada, ilk olarak, degisik kalkinma diizeylerine sahip devletlerden 6rnekler
vererek, siber giivenlik politikalarinin bes boyutta (1. politika ve strateji,
2. kiiltiir ve toplum, 3. egitim, 6gretim ve beceriler, 4. yasal ve diizenleyici
cerceveler, 5. standartlar, organizasyonlar ve teknolojiler) karsilastirmali olarak
analiz etmenin miimkiin oldugunu ve siber politikalarin uluslararas: diizeyde
bir etkilesim i¢inde oldugunu iddia etmektedir. Bu c¢aligmada, ikinci olarak,
Tiirkiye ve Ingiltere’nin siber alanda artan tehditlere nasil yamit verdikleri,
kars1 stratejilere nasil yaklastiklar1 ve ulusal siber giivenlik politikalarini nasil
tasarladiklar1 da gosterilmektedir. Bu kapsamda da tigiincii olarak, bu iki iilkenin
cesitli siber giivenlik endeksleri dahilinde karsilastirilmasiyla (Kiiresel Siber
Giivenlik Endeksi-GCI), siber alanda iilkeler i¢in en iyi siber politikalarin nasil
olabilecegi tartisilmakta ve son olarak da bu konuda bundan sonra yapilacak
arastirmalara yol gosterici Onerilerde bulunulmaktadir.

Anahtar Kelimeler: Siber Alan, Siber Giivenlik, Siber Giivenlik
Politikalar1, Siber Giivenlik Endeksleri.

1T






ABSTRACT

In this study, cyber security policies are discussed comparatively with the
examples of Turkey and England. States have their own historical and unique
conditions in the development of their cyber security policies. However, it is
clear that structural similarities cannot be ignored in this development process.
It is inevitable that there are similarities and differences in the development of
cyber security policies in Turkey and England. In this study, firstly, by giving
examples from states with different levels of development, cyber security
policies are examined in five dimensions (1. policy and strategy, 2. culture and
society, 3. education, training and skills, 4. legal and regulatory frameworks, 5.
standards, organizations and technologies) and that cyber policies interact at the
international level. Secondly, this study shows how Turkey and the UK respond
to increasing threats in cyberspace, how they approach counter-strategies and
how they design national cyber security policies. In this context, thirdly, by
comparing these two countries within various cyber security indices (Global
Cyber Security Index-GCI), it is discussed how the best cyber policies can be for
countries in the cyber field, and finally, guiding suggestions are made for future
research on this subject.

Keywords: Cyber Space, Cyber Security, Cyber Security Policies, Cyber
Security Indices.
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GIRIiS

u calisma, stratejik siber giivenlik politikalar1 uygulayan devletlerin
yerel kurumsal yapisindaki farkliliklarina odaklanmaktadir. Bu
kapsamda stratejiler belirleyen devletler, siber giivenligi biitlinciil bir
yaklagimla ele almaktadir. Buna gére siber giivenligin ekonomik, sosyal, yasal,
politik, egitim, stratejik, organizasyonel tiim yonlerini degerlendirmektedir. Bu
baglamda Ingiltere gibi gelismis ve Tiirkiye gibi gelismekte olan devletlerin siber
alanda!' kiiltiirel farkliliklarinin 6nemli roli oldugu bu ¢alismada gériilmektedir.
Buna ragmen, Ingiltere ve Tiirkiye’de uygulanan siber giivenlik politikalar1
daha esnek bir yaklasimi benimsemektedir. Bunu 6zellikle her iki tilkenin siber
giivenlik politikalarinda ekonomik ve kisisel (bireysel) boyutlarini 6nemsedigi
bu arastirma sonucunda goriilmiistiir. Kiiresel Siber Giivenlik Endeksi’ne gore,
Avrupa’da siber giivenlik etkilerinin 6l¢iim verilerine dayali olarak Ingiltere
listede 1. Sirada yer alirken, Tiirkiye 11. Sirada yer almistir.? Ingiltere’nin
stratejileri uygulama acgisindan Tiirkiye’den daha iyi oldugu goriilmektedir.
Ingiltere siber giivenlik politikalarini koordine etme ve uygulama konusunda
Tiirkiye’den daha aktiftir. Tiirkiye siber olaylarin teknik ve organizasyonel yapiya
verecegi zararin dnlenmesine odaklanmaktadir. Ingiltere ise siber olaylarm ulusal
kritik bilgi altyapilarina ve kilit ag kaynaklarina yonelik saldirilart 6nlemek
iizere siber alana odaklanmaktadir. Siber giivenlik perspektifinden bakildiginda,
Tiirkiye’nin &nceligi kamu ve devletin giivenligi iken, Ingiltere’nin dnceligi
bireyin giivenligi ve insan haklar1 olmaktadir. Siber giivenlikte Tiirkiye, kamu
kurumlarini tesvik etmekte ve standartlarinin artirilmasinin farkindalig iizerine
caligmaktadir.
Bu c¢alisma da karma yontem arastirmalari® kullanilarak siber giivenlik
politikalarinin karsilagtirilmasi, bir politika alani olarak anlagilmasi gerektigini
savunmaktadir. Calismada ana iddia ve yardimci iddialar1 sentezlemek

11982 yilinda bilimkurgu yazar1 William Gibson tarafindan “Neuromancer” adli bir ¢izgi
romanda ilk kez kullanilan “cyberspace”, orijinal anlamini tam karsilamasa da yaygin
olarak Tiirk¢e galigmalarda siber uzay, siber ortam ya da siber alan olarak gegmistir. Bu
calismada “cyberspace” kavrami, “siber alan” olarak kullanilmistir. Detayli bilgi igin
bkz. S.W Singer ve Allan Friedman (2013). Cybersecurity ve Cyberwar: What Everyone
Needs to Know, England: Oxford University, s. 17.

2Tablo 6: 2018 Kiiresel Siber Giivenlik Endeksi’nde Bolgesel ve Kiiresel Siralama.
3Bu ¢alisma karma yontem arastirmasi olarak ¢alismanin nitel ve nicel yaklagim veya
yontemleri kullanarak nitel yorumlama yapildigi, nicel veri toplandigi ve ¢ikarimlarda
bulunuldugu bir ¢aligmadir.
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icin sayisal verilerden, literatiir taramasindan ve birincil kaynaklardan
faydalanilmigtir. Teorik ve pratikte iki 6nemli devletin strateji ve politika
belgelerinin karsilastirilmigti. Bu {lkeler ile ilgili siber giivenlik politika
belgeleri arastirilmistir. Bunun sonucunda, bibliyografik verilerin, devletlerin
siber giivenlikte hangi farkli islevleri ve sosyal meseleleri yerine getirmesinin
beklendigi ele alinmustir.

Bu calisma kavramsallastirilan, degisken bir yapida ve kesisen bir
politika alan1 olarak siber giivenlik anlayisim Tiirkiye ve Ingiltere arasinda
karsilagtirmali olarak incelemektedir. Buna ek olarak bu iki iilkenin siber
giivenlik iligkilerindeki paylasimlar, kiiresel siber giivenlik alanmin &nemli
bir yoniinii de gostermektedir. Bu alandaki arastirmacilarin bu iki iilkeyi goz
ontlinde bulundurarak, devletlerin siber giivenlik alaninda i¢ ve dis yapida farkli
rollerinin daha kapsamli bir sekilde anlasilmasina olanak saglayan arastirma
sorulari sorulmasi ve cevaplanmasi beklenmektedir.

Bu ¢alismanin temel arastirma sorular1 su sekildedir:

Siber giivenligin uluslararasi alanda kabul edilebilir bir tanimi var midir?;

Siber giivenlik politikalar: nelerdir?;

Siber giivenlik politikalarinda “devletlerin’ rolleri nelerdir?;

Mevcut  literatiir,  devletin  rolii  giivenlik  baglaminda  nasil
kuramsallastirmaktadr? ~ Siber  giivenlik,  politika  tartismalarinda  ve
siyasi uygulamada mevcut ve gelecekteki kavramsallastirilmast igin nasil
anlasilmalidir?;

Ulusal giivenlik (hem aktif hem de pasif) olarak siber giivenligin
olusturulmasinda devlet nasil bir rol oynamaktadir?;

Siber giivenlikle ilgilenen ne tiir kurumlar vardwr?; Gorevleri nelerdir?,
Nasil ¢alisirlar?;

Siber giivenligin giintimiizdeki oOzel goriiniimiiniin toplumsal giivenlik
tizerinde nasil bir etkisi vardir?;

Siber giivenlik politikalarimin ¢esitliligi goz oniine alindiginda, karmasik
sorunun hangi yonleri igin farkll aktérlerin rolleri ve sorumluluklart vardir?
ve farkl aktorler arasindaki hangi ¢ekismeler siber giivenlik politikast alanini
yapilandirmaktadir?;

Toplum i¢in tehdit olusturan risk kiimelenmelerini ve bulasma etkilerini
onlemek igin yasal ve diizenleyici ¢erceve kapsaminda devlet nereye miidahale
etmelidir?

Bu c¢alisma kural koyucu ve uygulayict “devletler” {izerinden siber
giivenlik politikalarinin karsilagtirmali olarak incelenmesine dayalidir.
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Bu calisma bes ana boliimden olusmaktadir:

Birinci Boliim’de; giivenlik politikalarina iligkin literatlirin yani sira
mevcut siber giivenlik tamimlarina odaklanilmistir. Uluslararas: iliskiler
ve Siyaset Bilimindeki siber gilivenlik sorunlari, ayni zamanda uluslararasi
giivenlik sorununun da bir pargasidir. Buna gore ozellikle Siber Giivenlik alt
bilim dalina yogunlasildiginda, uluslararas: giivenlik sorununun ¢oziimiine de
diger bilesenleri ile birlikte katki sunacagi bilinmektedir. Ulusal siber giivenlik
stratejilerinin, siber giivenligin farkli politika alanlarinda ¢ok sayida konuya
degindigi belirtilmektedir.

Birinci ana baslik “giivenlik”tir. Glivenlik fikrinin altinda yatan temel
varsayimlar lizerinde durularak, tartisma ve analiz yapilmistir; “genel kabul
gormiig bir giivenlik tanumivar mi?, neyinveya kimin giivenligi?, neigin giivenlik?,
ne anlamda giivenlik? ve nasil giivenlik?” vb. gibi... Burada giivenligin, insan
yasaminin temel bir degeri oldugu diisiincesinden hareket edilmektedir. Esasen,
“uluslararas iliskilerde giivenlik paradigmalari nelerdir?” sorusundan yola
¢ikilmaktadir. Burada konunun ¢ alt baslikta incelenmesi uygun gorilmistiir:
Ulusal Giivenlik, uluslararasi giivenlik ve insan giivenligi.

Birinci alt baglik olan ulusal giivenlik, giivenligi devlet agisindan
incelemektedir. Bu alt baglikta da belirtildigi iizere; devlet, temelde bir giivenlik
diizenlemesine dayalidir ve yirmi birinci yiizyilda da 6yle kalmahdir. lyi
ydnetilen bir ulus devlet, kapsamli bir giivenlik orgiitiidiir. Iste bu nedenle ulus
devlet, en nihayetinde klanlarin, kabile topluluklarinin, 6zgiir sehirlerin, orta
cag loncalarinin, dukaliklarin, hanedan devletlerinin ve hatta imparatorluklarin
yerini alarak modern politik Orgiitlenmenin temel bigimi haline gelmistir.
Dolayisiyla, “ulusal giivenlik” terimi, ulus devletin ayr1 ve egemen bir topluluk
olarak hayatta kalmasimi ve boylelikle vatandaslarinin giivenligini ve refahini
giivence altina aldig1 tiim devlet politikalarma atifta bulunmaktadir. Ulus devlet
ile yurttaglar1 arasindaki karsilikli giivenlik yiikiimliiliigii, ulus devletin halkin
koruyucusu olma iddiasinin dayandigi normatif temeldir. Ulusal giivenlik
paradigmasmin gecerli olmasi igin, devletin zorlayici giicii son ¢are olarak
ve miimkiin oldugunca nadiren kullanilmalidir. Ancak bu her zaman boyle
degildir. Liberal demokrasilerde bile, Barry Buzan’in “savunma ikilemi” olarak
adlandirdig1 sey, niikleer caydiricilik ve terdrle miicadele dnlemlerinin yasanan
ornekleri netlestirdigi ortaya ¢cikmaktadir. Totaliter ve zayif, basarisiz veya yari
devletlerin deneyimi, ulusal glivenlik paradigmasinin sinirlarmi gostermek igin
de incelenmektedir.

Ikinci alt baslik uluslararas1 giivenliktir. Bu boliim temelde, giivenligi
uluslararasi toplum agisindan incelemektedir. Dolayisiyla uluslararasi toplumun
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tarihi, diizensizlik sorunu ve bununla birlikte ortaya g¢ikan giivensizlik ile
devam eden bir miicadele olarak sunulmaktadir. Uluslararasi giivenligin
saglanmasindaki birincil sorumluluk, biiyiik giicler olarak adlandirilan
devletlere aittir. Rolleri gii¢ dengesi ve biiyiik giiglerin birligi agisindan
degerlendirilmektedir. Bu durumun aksine biiylik bir giiciin uluslararast bir
zorba veya illegal olarak hareket etmeye bagladigi durumlarda, uluslararasi
giivenlik riske girmekte ve felaketle sonucglanan savas potansiyeli artmaktadir.
Bu ikilemler, askeri miidahale ve niikleer silahlarin yayilmasinin énlenmesi
baglaminda uluslararas: gilivenlik paradigmasinin temel smirlamalar1 olarak
sorgulanmaktadir.

Ugiincii alt baghk insan giivenligidir. Bu boliim temelde giivenligi
bireyin bakis acisindan incelemektedir. Uluslararasi sinirlart asan kiiresel insan
toplulugu diistincesi, uluslararasi iliskiler i¢in 6nemli bir yap1 olusturmaktadir.
Bu yapi, bu ¢alismada siber giivenlik bakis agisi ile incelenmistir. Son olarak,
uluslararasi iliskilerin simdiye kadar, iyi ya da kotii, devlet egemenligi ve ¢ogul
degerler temelinde orgiitlenmis halde kalmasinin dogrudan bir sonucu olan insan
giivenligi paradigmasinin da beklenen simirlart incelenmektedir. Bu noktaya
kadar incelenen ii¢ ana gilivenlik paradigmasinin her biri (ulusal giivenlik,
uluslararast giivenlik ve insan giivenligi) farkli glivenlik hedeflerine oncelik
vermektedir. Bunu su sorularla ele almaktadir: “Devletin ulusal giivenligi énce
gelmeli mi?, Devletlerin toplumlart icinde genel bir baris ve istikrar kosulunun,
tiyelerinden birinin ulusal giivenliginin ihlal edilmesini makul bir sekilde
gerektirebilecegi durumlar var mi? Ya devlet sistemi icinde genel bir barig ve
istikrar durumuna ve ulusal giivenlige bakilmaksizin, ciddi tiirden bir insan
istirabt devam ederse?, Bu tiir durumlarda, insan giivenligi bu diger hususlara
tstiin gelmeli mi?” Bu bolimde, insan giivenliginin ¢eligkileri ve tutarliliklari,
ornekler iizerinden degerlendirilmektedir.

Ikinci ana baslik “siber giivenlik”tir. Bu baslik kavramsal cerceve 1s131nda
siber glivenligin tanim1 ve ge¢misini incelemekte ve bunlar paradigmalar arasi
tartismalarda karsilasilacak temel sorular tizerinden su sekilde siralanmaktadir:
“Siber giivenlik kime/neye gore olmalidir? Giivenli bir siber alan olusturabilmek
icin tizerinde durulan amaglar nelerdir? Siber giivenlik nasil saglanmalidir?
Siber kavrami nasil ortaya ¢ikmistir? Siber alan hangi olayda onem kazanmistir?
Siber alamn bir sinirt var midr? Ve ortak bir siber giivenlik tanimi yapilabilir
mi?”. Bu sorular gibi pek ¢ok soruya yanitlar verilmeye ¢alisilmistir. Yukaridaki
sorulardan yola ¢ikilarak yapilan aragtirmalar, ikinci ana basligin temel ¢ikis
noktasina olanak saglamistir. Ayrica uluslararasi iligkilerde giivenlik, siber
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giivenlik ve temel varsayimlar, siber glivenlikte internet sisteminin isleyisi alt
basliklari ile birinci boliimiin teorik ¢ergevesi olugsmustur.

Ikinci Bolim’de; Birlesmis Milletler (BM) kurulusu olan Uluslararasi
Telekomiinikasyoun Birligi (ITU) endeksleri bu boliimde devletlerin siber
giivenlik yaklagimlari agisindan bazi 6rneklerle beraber incelenmistir. ITU nin
Kiiresel Siber Giivenlik Glindemi’ne dayanan Kiiresel Siber Giivenlik Endeksi
(GCI), devletlerin siber giivenlik taahhiit diizeyine bes boyutta bakmaktadir: 1.
politika ve strateji, 2. kiiltiir ve toplum, 3. egitim, 6gretim ve beceriler, 4. yasal
ve diizenleyici cerceveler, 5. standartlar, organizasyonlar ve teknolojiler. Siber
giivenligin 6neminin artmasi, siber giivenlik stratejilerinin derinden incelenmesi
ihtiyacin1 dogurmustur. Literatiir arastirmasina ve halka acik siber giivenlik
stratejilerinin analizine dayanarak, iilkeler siber giivenlik alani igin &ngorii
metodolojileri uygulamaktadir.

Ikinci Béliim’de birinci ana baslik “siber giivenligin tarihsel gelisimi”dir.
Siber alanda “devletler cikarlarin1 anlamak ve tanimlamak i¢in miicadele
eder™. Tarihsel olarak bu temel gorevi, politika yapicilar siyasi gikarimlarla
birlikte engelleyebilmekte veya ¢oziim tiretebilmektedirler. Politika yapicilar
igin giivenlik sorunlart analizinin yanlis sekilde uygulanmasi feci sonuglar
dogurabilmektedir. ABD liderlerinin  1950’lerdeki Kore Savasi’ndaki
politikalar1 bunun ¢arpici bir 6rnegidir. Vietnam Savasi’nda ise ABD stratejisini
yaniltic1 veriler 1s1ginda sekillendirmis ve bolge insaninin aci ¢gekmesine sebep
olmustur. Bilim insanlar ve politikacilarin farkli yaklagimlari, bazen ciddi ve
olumsuz politika sonuglar1 dogurmaktadir. Bu da ulusal ve uluslararasi giivenlik
sorunlarmi algilama bi¢imini farkli agilardan incelemeyi gerektirmektedir.
Bu nedenle siber giivenlik politika olusturma siirecinde, uygulamaya yonelik
potansiyel sonuglarimi degerlendirmek hayati 5nem tasimaktadir. Ornegin, Soguk
Savas stratejik kavramlarinin siber giivenlik analizine uygulanmasi, potansiyel
olarak ciddi sorunlarin oldugu gercegini gostermektedir. Caligma siber glivenligi
tarihsel anlamda, devletlerin ¢ikarlar1 ve iliskileri iizerinde 6nemli bir etkiye
sahip, biiyiik dl¢iide devlet eyleminin sorunlarini ve uyguladiklari politikalar
incelemektedir.

Ikinci ana baslik “siber giivenlik politikalar1” siber alanin devam eden
cografi genislemesini ele almakta olup, gelisen teknolojilerle beraber altyapi
ve hizmetlerin birbirine bagliligini nasil artiracagini dngdrmiistiir. Siber alanin

4 Joseph S. Nye, Jr (2014). “The Regime Complex for Managing Global Cyber
Activities”, London: Global Commission on Internet Governance (CIGI) and Chatham
House,No 1, s. 12.
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biitiinlesik sosyo-teknik sistemlerle baglantili bir sekilde hem ulusal hem de
uluslararasi diizeyde daha fazla politik alana yayilacagini vurgulamaktadir. Buana
baslik, devlet ve devlet dis1 unsurlar arasinda daha detayli kavramsal anlayislar
getirerek siber tehdit engellerini agmaktadir. Bir¢ok hiikkiimet kendi siber giivenlik
stratejilerini olusturmustur. Diizenleyici yasal cerceveye odaklanmakta olan
Avrupa Birligi (AB), siber giivenlikle ilgili uluslararasi is birligi ve uygulamalar
icin bir plan kapsaminda Avrupa Konseyi Siber Su¢ S6zlesmesi’ni (Budapeste
Sozlesmesi) tesvik etmektedir. Ote yandan Anglosfer’, ulusal siber giivenligin
korunmasi i¢in 6zel sektor liderligine, egitimli bir isgiiciine, sosyal yardima
ve diplomasiye vurgu yapmaktadir. Buna, siber gilivenlik mevzuatinda bilgi
Ozglrliigiiniin altin1 ¢izen ve 6zel sektoriin roliinii vurgulayan Amerika Birlesik
Devletleri’de (ABD) dahildir. Devlet bilgilerinin hassasiyeti nedeniyle siber
giivenlik hayati 6neme sahiptir ve bilgi edinme 6zgiirliiglinden daha oncelikli
olmaktadir. Buna yonelik Baltik Devletleri, ulusal siber giivenlik stratejilerinin
gelistirilmesinde Kuzey Atlantik Antlasmas1 Orgiitii (NATO) ile siki bir is birligi
igerisindedir. 2007 yilinda Estonya’da meydana gelen ilk devlet diizeyinde
Siber Savas’tan bu yana, Rusya- Giircistan (Giiney Osetya anlasmazlig1), Kuzey
Kore-ABD, Cin- Hindistan, iran’m niikleer tesislerine yonelik Stuxnet saldirist
gibi iilkelerde bir takim siber savas olaylar1 yaganmistir. Daha geligsmis olarak
Duqu solucani, Flame viriisii ve Orta Dogu hiikiimet sistemlerini hedef alan ve
30.000 Saudi Aramco is istasyonuna zarar veren Shamoon viriisii gibi bir dizi
siber saldir1 olaylart yer almistir. Bu saldirilar, siber savasin zamanla siddetini
artiracagini kanitlamakta ve yirmi birinci yilizyilda siber alanin giivenligini
saglamanin ve iilkelerin siber giivenlik politikalarmi gelistirmesinin kritik
Oonemini ortaya koymaktadir. Nitekim Birlesik Krallik Kabine Ofisi tarafindan
Haziran 2009°da hazirlanan “Birlesik Krallik’in Siber Giivenlik Stratejisi”
raporu, siber alanin 6nemine isaret etmistir. Her yeni giin, siber giivenligin 6nemi
artmaktadir. Bazi iilkelerin kamuoyunda giivenlik bilincini artirmak amaciyla
savunma ve taarruz yetenegine sahip siber birimler kurmasi, egitim ve tatbikat
faaliyetleri gergeklestirmesi, sempozyumlar, calistaylar ger¢eklestirmesi ve bu
konuda farkindalik bilincinin artmast i¢in faaliyetler yapilmasi gibi birtakim
haberler beraberinde gelmektedir.

Siber stratejilerin  etkinligini degerlendirmek i¢in yaygin olarak
benimsenen metodolojilerin olmamasi, bu yeni siber giivenlik politikasi
olusturma doneminin hala ilk giinlerinde oldugunu gostermektedir. Siber

5 Ingilizcenin ana dil oldugu, ortak kiiltiirel tarihi baglar1 paylasan iilkeler grubudur.
Ozellikle bu grubun icinde bulunan iilkeler Birlesik Krallik, Amerika Birlesik Devletleri,
Kanada, Avustralya ve Yeni Zelanda’dir.
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giivenlik stratejisi hazirlayacak veya giincelleyecek iilkelerin biitiinciil bir bakis
acisina sahip olmalari, dnceliklerini belirlemeleri ve siber giivenligin ulusal
oncelikleriyle uyumlu yonlerine daha fazla odaklanmalari ¢alismada tavsiye
edilmektedir. Bir diger dnemli nokta siber alandaki tehdit ve risklerin yaninda
firsatlarin da dikkate alinmasi gercegidir. Kiiresel olarak kabul edilen baslica
siber giivenlik stratejileri, 6zellikle siber giivenligin ¢ift katli ikili zincir yapisini
(saldirgan siber giivenlik strateji planlari ve savunma amach siber giivenlik
strateji planlar1) kabul eden Ingiltere, ABD gibi iilkelerden gelmektedir.®
Politikanin uygulanmasi, vatandaslar arasinda siber giivenlik bilinci ve siber
giivenlik politikalariin giincellenmesi, ulasilmasi gereken zorluklar olarak
karsimiza ¢ikmaktadir. Ulusal Siber Giivenlik Politikalari, toplumda siber
giivenlik kiiltiirii olusturulmasi ve gelistirilmesi gereksinimini anlagilir hale
getirecektir. Devletler-toplumlar ve bireyler giivenligi bir kez aligkanlik haline
getirdiginde, her llke siber giivenlik konusunda destek olacak ve gelisimine
katki saglayacaktir.

Uciincii ana baslik “siber giivenlik politikasi hedeflerinin belirlenme
stireci ve hiikiimetlerin aldig1 onlemler”dir. 2003 yilinda ABD, siber giivenlik
politikasinin dnemini anlayan ve diinyada siber giivenlik politikasina sahip ilk
iilke olmustur. Son on yilda, ulusal siber giivenlik stratejisi belgesini yaymlayan
35 tilke daha eklenmistir.” Siber alanda iletisim, tilkeleri ¢esitli zorluklara maruz
birakmaktadir. Bir siber tehdit karsisinda hedef iilkenin uygulayabilecegi ii¢
temel strateji vardir: Caydirma, Silahsizlanma ve Savunma. Libicki (2009)
caligmasinda, silahsizlanma ve caydiricilik yerine en iyi stratejinin iyi bir
savunma oldugu sonucuna varmustir. Iyi bir savunma elde etmek icin, bir
ulusun stratejik hedefleri ve bunlara ulasmak icin alinacak &nlemleri iceren
ulusal strateji belgesi gelistirmesi zorunlu olmaktadir. Gelecekteki tiim askeri
ve siyasi anlagsmazliklarin bir siber gilivenlik boyutu olacaktir. Bu nedenle
siber gilivenlik stratejisi olmayan, merkezi savunma ve miidahale kabiliyeti
olmayan tlkeler zayif kalacaktir.® Bu, devletler tarafindan etkili siber giivenlik
politikalar1 hazirlanarak ve uygulanarak ¢oziilebilmektedir. Ulusal siber
giivenlik stratejilerinin g¢esitli yonleri vardir. Luiijif ve Healey’e (2012) gore,
ulusal siber giivenligin bes gorevi vardir: 1) Askeri siber operasyonlar, 2) Siber

¢Myriam Dunn Cavelty (2005). “The Socio-political Dimensions of Critical Information
Infrastructure Protection (CIIP)”, International Journal of Critical Infrastructures, Sayi
1 (2/3), ss. 258-268.

"Global Cybersecurity Index 2018, ITU, s. 6-7.

8Martin C. Libicki (2009). Cyberdeterrence and Cyberwar, US: RVE, s. 59-62.



8 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. . .

sucla miicadele, 3) Istihbarat/Kars1 istihbarat, 4) Siber giivenlik kriz yonetimi ve
kritik altyap1 korumasi ve 5) Internet ydnetisim ve siber diplomasi olmaktadr.’

Diinyada bazi iilkelerin yapmis oldugu Ulusal Siber Giivenlik Strateji
Belgeleri’ne bakacak olursak; ABD Ulusal Siber Strateji Belgesi (Siber Alanin
Giivenligine Yonelik Ulusal Strateji) Subat 2003’te yaymlanmgtir. Ulke
genelinde binlerce kisi ile birgok kamu ve 6zel kurulus tarafindan gelistirilen
belge, siber alanin giivenliginin ancak tim Amerikan halkinin ve 6zellikle 6zel
sektoriin katkisi ile kamu ve 6zel sektdr is birligi ile miimkiin olabilecegini
belirtmistir. Belge, siber giivenligin saglanmasi konusundaki ana sorumlulugu
ABD I¢ Giivenlik Bakanligi’na vermis ve ii¢ stratejik hedefi igeren strateji
belgesinin, ABD anavataninin korunmasi i¢in hazirlanan Ulusal Strateji’nin
tamamlayicist oldugunu vurgulamistir. ' Almanya’nin siber giivenlik stratejisi
belgesi, kritik bilgi altyapist korumast ve ulusal kamu sistemleri giivenligine
vurgu yaparak bir Ulusal Siber Glivenlik Konseyi ve Ulusal Siber Miidahale
Merkezi kurma gerekliligi lizerinde durmustur.!! Fransiz siber giivenlik
strateji belgesi, siber savunmanin siiper giici olmak, ulusal bagimsizliga
iliskin bilgileri korumak, ulusal kritik altyapiy1 korumak ve siber alanda siber
giivenligi saglamak igin stratejik hedefleri ele almistir.'> 2009 yilinda yayinlanan
Avustralya siber giivenlik stratejisi belgesi, tehdit farkindaligi ve miidahalesi,
kiiltiirel degisim ve ulusal giivenlige tehdit olusturabilecek tiim elektronik

sistemlerin esnekligini ele almistir."

Hollanda’nin siber giivenlik strateji
belgesi, kamu-6zel ortakligina, uluslararasi isbirligine dnem vermistir.'* Genel
olarak diger iilkelerin resmi raporlari ve yaymlart da incelendiginde, giivenlik
perspektifi kavramlar1 benzerdir. Toplumlar, kuruluslar, kurumlar, gelismeler,
eylem tiirleri ve Onlemler ile gelecege yonelik plan ve stratejileri dikkate
almaktadur. Iletisim aglar1, gegmisten bugiine insan toplumunun merkezinde yer
almaktadir. Seckin bir azmligin deneyimledigi magara resimleri, sozlii tarihler,

yazi, baski, kiitiiphaneler ve yaygin okuryazarlik yoluyla gelisen ve siireklilik arz

9 Unal Tatar (vd.) (2014). “A Comparative Analysis of the National Cyber Security
Strategies of Leading Nations”, 9th International Conference on Cyber Warfare and
Security (Ed. Dr. Sam Liles), ss. 211-218.

10US White House (February 2003). “The National Strategy to Secure Cyber Space”.
"Germany (2011). Cyber Security Strategy for Germany.

2French (2011). French Network and Information Security Agency (FNISA), France’s
Strategy: Information Systems Defense and Security.

13 Australia (2020). Australia’s Cyber Security Strategy.

4 Netherlands (2011). The National Cyber Security Strategy (NCSS).: Success Through
Cooperation; Giil N. Unver (2017). “Ulusal Siber Giivenlik Strateji Belgelerinde Insan
Haklar1”, Cyberpolitik Journal, 2 (4), ss. 104-129.
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ederek mevcut nesillerin ve dijital bir gelecegin ilk adimlarin1 gdstermektedir.
Bu degisim yirmibirinci yiizyilda hizli bir sekilde ilerlemektedir. Aglarin giicii,
cok sektorlii uzmanliga, yeni fikirlerin ve teknolojilerin etkilesimli gelisimine
olanak sagladigindan, bireyleri ve toplumlari beklenmedik ve genellikle benzeri
gorlilmemis diizeylerde yeniliklere gotiirmektedir.

Dordiincii ana baglik “kiiresel salgin ve siber giivenlik iligkisi”dir. COVID-
19 pandemisi, kiiresel olarak vatandaslarin hayatini1 degistiren, toplumsal normlar,
yasama ve ¢alisma sekli acisindan “yeni-normal” seklinde adlandirilan, benzeri
goriilmemis olaganiistii bir duruma yol agmustir. Bir biitiin olarak toplum ve is
diinyasi iizerindeki olaganiistii etkisinin yani sira, pandemi, kurum ve kuruluslari
da etkileyen bir dizi goriilmemis siber sugla ilgili olaylart da agiga ¢ikarmistir.
Pandeminin neden oldugu artan endise de siber suclarin ger¢eklesmesi olasiligini
artirmistir. Pandemi Nisan 2020°de yayilmaya basladiginda, Akamai Internet
trafiginin yiizde 30 kullaniminin arttigini kaydetmistir.'> Uzaktan c¢alismadan
uzaktan egitime kadar, teknoloji insanlar1 birbirine bagli tutmada 6énemli bir rol
oynamustir. Dijital cagin potansiyelini ger¢eklestirmesi i¢in giivenilir ve giivenli bir
siber alan iilkelerin énceligi olmahdir. Diinya Saglik Orgiitii tarafindan COVID-
19’un pandemi ilan edilmesinden ve yeni yOnetim sistemlerinin ve asilarm
gelistirilmesinden bir y1l sonra, dijital teknolojilere olan bagimlilik hizla artmistir.

Pandemi sonrasinda giivenilir ve giivenli bir siber alan olusturmaya
yardimci1 olmak i¢in Kiiresel Siber Giivenlik Endeksi, pandeminin siber giivenlik
cabalariminasil etkiledigini, ilkelerin siber giivenlik ve giiveni ele almak igin nasil
calistigini anlamak igin dnemli bir veri seti sunmaktadir. Ornegin, bazi iilkelerde
yasalarin onaylanmasi ve yiiriirliige girmesi, ulusal siber giivenlik stratejilerinin
gelistirilmesi veya revize edilmesi, kapasite gelistirme ¢abalarinin sunulmasi
ile ilgili gecikmeler oldugu bildirilmistir. Ortak anlagmalar, toplantilar, egitim
vb. artik sadece yiiz yiize iletisim ve is birligi ile yapilmamaktadir. Uzaktan
sistemlerle siirecler devam ettirilmektedir. Diinya degismeye devam ederken,
hiikiimetlerin siber giivenlikle ilgili hangi politika ve uygulamalarin mevcut
oldugunu degerlendirmeleri 6nemlidir. Siber giivenlik gelistikge ve giivenlik
politikalarina uyarlandik¢a, siber giivenligin Olgiilme sekli de degismistir.
Siber giivenlik riskine iligkin artan bir farkindalik vardir.'® Pandemi, 6zellikle

15 Global Cybersecurity Index 2020, ITU, s. 1; Martin McKeay (13.04.2020). “The
Building Wave of Internet Traffic”, [https://www.akamai.com/blog/security/the-
building-wave-of-internet-traffic] (er. tar. 12.12.2021).

16 World Economic Forum, “Global Risk Report 2020- Executive Summary”,
[http://reports.weforum.org/global-risks-report-2020/executive-summary/] ~ (er. tar.
12.12.2021).
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cevrimici ortamda giivensizlik yaratmisti. GCI’da toplanan veriler, yerel
baglamin ve gozlemlerin ileriye doniik bir yol belirlemede kritik oldugu siber
giivenlik hakkinda daha genis bir konusmanin baslangicini olusturmaktadir.
COVID-19’dan alman derslerden biri, saglik veya siber giivenlik gibi toplu
eylem sorunlarmin disiplinler arasi ve biitiinsel bir yaklagimla ele alinmasi
gerektigidir. Kiiresel Siber Giivenlik Endeksi’nin tiim temellerini (yasal, teknik,
organizasyonel, kapasite gelistirme ve is birligine dayali 6nlemler) incelemek,
insanlar1 gelismis iletisim kanallar1 ile birbirine baglamayi ve giiven inga etmeyi
gerektirmektedir. Ulkeler kendi icinde birlikte ¢alismanin tesinde, gelismekte
olan ve gelismis tilkeler gibi siber giivenlik sorunlarini ¢6zme konusunda daha
az yetenekli olan az gelismis lilkeleri desteklemeleri gerekmektedir. Bugiin
siber alan kolayca erisilebilmektedir ve jeopolitik sinirlarin 6tesinde bir varliga
sahiptir.

Ucgiincii Boliim; siber giivenlik politikalarinin yer aldig1 devlet, ekonomi
ve toplum arasindaki {i¢ ana gerilim alanini incelemektedir. Bu nedenle, siber
giivenlik politikasinin merkezinde iki tiir soru yer almaktadir: sorumlulugun
sinirlarma iliskin bir soru olarak “devietin, ekonomik ve toplumsal aktérlerin
sorumlulugu nerede baglar ve biter?”, sorumluluklar agisindan ise “bir
oyuncunun rollerinin sorumluluklarint iistlenmek igin kullanmasina izin verilen
arag¢ veya unsur nedir?” seklinde cevaplanmasi gereken sorulart igermektedir.
Bu politikalar, toplumlarda var olan tematik ittifaklar, devletin farkli bolimleri
ve ekonominin gesitli ¢ikar gruplari arasinda bir denge bulmasina imkan
saglamaktadir. Devletin roliine iligskin farkli vizyonlar, bes ana boyutta degisen
derecelerde yansitilmaktadir. Boyle bir anlayis, stratejik kararlar almak, politika
yonergelerini miizakere etmek ve devletin siber glivenlik etrafindaki degisen
rollerini daha fazla arastirmak igin saglam bir temel saglamaktadir.

Tiirkiye, tiglincii boliimde incelenen basliktir. Ulusal strateji baglaminda
taslak strateji belgesinin gozden gegirilmesi ve resmi olarak yayinlanmasi
gerekmektedir. Stratejilerin ¢ogu savunma amagli olsa da siber savasin Stuxnet
olayinda yasandigi gibi sadece siber alanda degil fiziksel hasar agisindan
da riskler tasidigr kiiciimsenmemeli ve hiikiimetin saldir1 stratejilerini de
gelistirmesi gerekmektedir. Eylem planlar1 ve resmi raporlar kapsaminda; her
bakanlik ve hiikiimet yetkilisi kendi siber glivenlik strateji planlarini gelistirmesi
gerekmektedir. Cogunlugu 06zel sektore ait olan ve kontrol edilen kritik
altyapilarin korunmasi i¢in devletin rolii ve sorumlulugu acikea belirlenmelidir.
Kritik altyapilarin  korunmasi igin kamu-6zel ortakligina dayali model
gelistirilmeli ve ortak CERT’ler olusturulmasi gerekmektedir. Bilgi Iletisim
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Enstitiisii, Tiirkiye Bilimsel ve Teknolojik Arastima Kurumu (TUBITAK) ve
Devlet Iletisim Merkezi (GCHQ) gibi kamu/dzel kuruluslar, 6zellikle hiikiimetin
dikkatine yonelik ¢esitli analiz ve tavsiyeler iceren ulusal raporlar yayimlamaya
tesvik edilmesi gerekmektedir. Nesnelerin interneti’nin (IoT) ortaya ¢ikmasiyla,
giivenligi ihlal eden her cihazin zararli olma potansiyeli vardir. Her devletin
kendi ayr1 bireysel siber giivenlik politikasina sahip olmasi bir zorunluluk
haline gelmistir. Bu boliim, Tiirkiye’nin Ulusal Siber Giivenlik Politikalarimi
(NCSPs) elestirel bir sekilde analiz etmektedir. Tirkiye’nin Kiiresel Siber
Giivenlik Endeksi’nde yer alan veriler 15181nda ulusal siber giivenlik stratejileri
incelenmekte ve karsilastirilmaktadir. Belgeler, tiiretilen gergeve 1s1ginda analiz
edilmektedir. Ulusun belirli 6zellikleri (yasal, organizasyonel, ekonomik gii¢
ve siyasi durum vb.) ile siber stratejisinin odak ve igerigi arasindaki iliskiler
incelenmistir.

Calismanin Dordiincii Boliimiinde; siber alanda devlet aktorlerinin dogru
dengeyi nasil bulmasi gerektigini, tirmanma riskini kontrol etme ¢abalarini neden
siirdlirmesi gerektigini ve hiikiimetin giderek artan bir sekilde ekonomiden ve
toplumdan aktorlerle neden sorumluluk paylastigini tartismigtir. Bu ¢alismada,
siber strateji olusturma tecriibesi, Kiiresel Siber Giivenlik Endeksi’nde belirlenen
bulgulara gore iilkenin siber giivenlik stratejileri se¢ilmistir. Dordiincii boliimde
ana baslik “Ingiltere”dir. Bu boliimde, bir 6nceki boliimdeki bulgular dikkate
alinarak, analizin gergeklestirilmesinde kullanilan her bir ana gosterge ingiltere
lizerinden incelenmistir.

Besinci Boliim’de; cesitli kurum ve kuruluslarda kullanilabilecek saglam
ve kapsaml1 siber giivenlik bilgisi saglamak icin Tiirkiye ve Ingiltere nin 6nemli
ve ortak siber gilivenlik politikalar1 karsilastirilmakta ve arastirilmaktadir. Bu
kapsamli ¢alismada birka¢ onemli ortak giivenlik politikast belirlenmis ve
tartigilmustir. Bu boliimde, Tiirkiye ve Ingiltere’nin bes boyutta siber giivenlik
politikalari karsilastirilmakta ve tartisilmaktadir.

Genel olarak bu c¢alisma, iilkelerin siber gilivenlik taahhiitlerini daha iyi
anlamay1, bosluklar1 tespit etmeyi, iyi uygulamalarin dahil edilmesini tesvik
etmeyi ve lilkelerin siber glivenlik duruslarini iyilestirmeleri i¢in faydali bilgiler
saglamay1 amaglamaktadir. Ayrica bu ¢alisma, ulusal diizeyde siber giivenligi
yonetmek icin kullanilan genel ulusal girisimler ve kaynaklar hakkinda bilgi
toplamay1, iyi uygulamalara, ortaklara ve bolgesel komsulara karsi kiyaslamayi,
ulusal diizeyde koordinasyon ihtiya¢lart konusunda ¢esitli paydaslar arasinda
farkindalik yaratmayi ele almaktadir.
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Siber giivenlik alaninda egitimler verilmeli ve egitimin her kademesinde
miifredat desteklenmeli ve giincellenmelidir. Uzmanlagmis siber giivenlik insan
giicine énem verilmelidir. Ozellikle devlet bilgi sistemleri iizerinde yapilan
giivenlik denetimleri ve kalem testleri, mevcut ulusal giivenlik politikalarina
gore ulusal bir otorite tarafindan gergeklestirilmelidir. Ilgili alanda konferans
ve sempozyum sayilart umut verici goriiniirken, siber tatbikatlarda elde edilen
siber tatbikat sonug¢lart kamuoyu i¢in olumsuz bir imaj sergilemektedir. Bununla
birlikte, bir ulus siber alanda avantaja sahip olmak istiyorsa, sadece savunmadan
ziyade hem savunma hem de saldir1 yeteneklerinin gelistirilmesi i¢in ¢aba sarf
etmelidir. Ulusal/uluslararasi is birligi kapsaminda; 6zellikle kritik altyapilarin
korunmasi alaninda, hiikiimet ve 6zel sektor kritik altyapi operatorleri arasinda
is birligi yapmalidir. Siber saldirilarin tespiti ve 6nlenmesi, izleme, analiz ve
miidahale gibi tiim faaliyetler, yiiksek otoriteye sahip merkezi bir tesis tarafindan
yonlendirilmeli ve kontrol edilmelidir.

Tiirkiye ve Ingiltere hiikiimetlerinin hem devlet hizmetlerinin hem de
cevrimici ticari hizmetlerin giivenilirligini artirmay1 diistinmesi, ayn1 zamanda
0zel veya kisisel verilerin genel olarak ele alinmasi, e-devlet ve e-ticaret
hizmetlerine giiven konusunda kanit saglamak i¢in bir geri bildirim mekanizmasi
gelistirmesi onem arz etmektedir. Bu Onlemler, siber saldir1 ve siber giivenlik
ile hizmet ve teknolojilerde giivenilirligin anlagilmasini tesvik etme cabasiyla
birlikte ele alinmalidir. Caligma da siber giivenlik egitiminin, teknik ve
bilgisayar bilimleri disiplinlerinden 6te, her diizeyde (uygun kosullarda) daha
birgok egitim disiplininde genisletilmesi gerektigi vurgulanmaktadir. {lerlemek
icin isletme yoOnetimi, felsefe, siyaset bilimi, uluslararasi iliskiler, kamu
politikasi, savunma ve giivenlik, hukuk, sosyoloji, ekonomi, etik gibi alanlardan
birkaginin goriilmesi ve miifredatlarinda siber giivenlik konusunun gelistirilmesi
onemlidir. Ek olarak, kamu ve 6zel sektoriin siber giivenlik egitimi i¢in temel
gereksinimleri belirlemesi gerekmektedir.

Siber giivenligin saglanmasi ve siber giivenlik politikalarinin belirlenmesi
i¢in gerekli onlemlerin uygulanmasi, bilgi teknolojisi ve giivenligin gelecegi ile
sonraki nesiller i¢in iyi karsilanacak ve iyi yonetilecektir. Bibliyografik veriler,
sosyal bilimlerde siber giivenlik konularinda yeniden aragtirma yapilmasinin
teknik bilimlerdeki arastirmalara kiyasla etki alanini genisletecegini ortaya
koymaktadir.
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ivenlik “gercek veya algilanan bir tehdit olmadiginda veya mevcut

tehditlerin dikkate alinan nesne icin bir tehlike olusturmadiginda

gerceklesen bir durum” olarak tanimlamak miimkiin olsa da bu
tanim bilim insanlar1 igin yeterli degildir. Gilivenlikten yola c¢ikarak bu
calisma, giivenlik ve kiiresellesmenin etkisiyle siber giivenligi tartismali bir
kavram olarak aciklamaktadir. Bu galisma cesitli giivenlik tanimlar1 ve farkl
baglamlarda dogrudan onunla ilgili bazi kavramlari incelemektedir. Giivenlik
anlammin agikliga kavusturulmasi, bilim insanlar1 ve politika yapicilar icin
onemli olmaktadir.

Bu bolim, giivenlik kavraminin nereden geldigini ve giinliik hayata nasil
yansidigini uluslararasi iligkiler teorileriyle incelemektedir. Kisisel giivenlik
ve devlet giivenligi arasindaki iliskiyi tartigmakta, giivenlik politikalarim
tanimlamakta ve degerlendirmektedir. Ayrica siber giivenligi teorik ve kavramsal
bir ¢er¢evede incelemektedir.

1.1. Kavramsal Cerceve
1.1.1. Giivenlik

“Glivenlik” kavrami, Fransizca sécurit¢é veya Latince securitas
kelimesinden gelmektedir. Cogu sozliik ve ansiklopedi, tehlikeden, korkudan,
yoksunluktan, ilgiden, hatta siipheden kurtulmak olarak tanimlamaktadir. Ayni
zamanda bir kosul, nitelik, deger veya durum olarak tanimlanmaktadir.!” Yarim
asirdan daha uzun bir siire once Bernard Brodie, giivenligi tanimlamistir's;
“Tilirev deger, yalnizca gerceklestirilmis veya gergeklestirilmekte olan ve

" Detaylt bilgi i¢in bkz. Angus Stevenson (2007). Shorter Oxford English Dictionary
on Historical Principles, 6th Edition, Oxford: Oxford University, s. 2734; “Security
and Protection System”, [https://www.britannica.com/technology/security-and-
protection-system]| (er. tar. 05.12.2020); [https://dictionary.cambridge.org/tr/
$%C3%B6z1%C3%BCk/ingilizce/security] (er. tar. 05.12.2020); Urs E. Gattiker
(2004). The Information Security Dictionary, Defining the Terms that Define Security
for E-Business, Internet, Information and Wireless Technology, NewYork: Kluwer
Academic Publishers.

18 Bernard Brodie (1949). “Strategy as a Science”, World Politics, Say1. 1, No. 4, s. 477.

13
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korunmaya deger oldugu diisiiniilen diger degerleri tesvik ettigi ve korudugu
Olglide anlamli olmakla birlikte, tehdidin biiyiikliigii ile orantili olarak tiim
digerlerinin Oncelikli olarak yerini alabilir.” Onun tanimi, askeri giivenlik ile
ekonomik refah, istikrar ve bireysel 6zgiirliik gibi diger degerler arasindaki
degis tokusa odaklanmaktadir. Brodie bu konuya degindigi siiregte, uluslararasi
iligkiler alanindaki teorisyenler, ulusal giivenlik ve ekonomi, sivil 6zgiirliikler
ve demokratik siyasi siire¢ gibi icislerine biiyiilk 6nem vermislerdir. Brodie,
ulusal giivenligi hem askeri hem de askeri olmayan yollarla ulagilmas1 gereken
bir hedef olarak gormiistiir. Stephen Walt, giivenligi bir hedef olarak gérmezden
gelmekte ve bunu dar bir sekilde, “askeri giiclin tehdidi, kullanimi ve kontroliiniin
incelenmesi” olarak tanimlamistir.”” Ona gore giivenlik ¢aligmalarinin ana odagi
savas olgusu olmalidur.

Giivenlik arzusu, diger insanlardan gelecek zarar tehdidine veya olgusuna
kars1 savunmaci ve kendini koruyan bir tepkidir. Tehdit edici insanlar olmasaydi,
giivenligi garanti etme ihtiyaci ortadan kalkardi.?® Yagmalama, ates etme,
tecaviiz, cinayet veya diger baskilayici ve siddet igeren davranig bigimleri ile
miicadele etmek gibi bir sorun olmayacakti. Kargasa ve can kayb1 muhtemelen
yine de olacakti, ancak bu, diger insanlarin saldirisinin veya siddetinin bir sonucu
olmayacakti. Bugiine kadarki insanlik tarihi, “her zaman bagkalarina tehdit
olusturacak insanlarin da olacagi” 6nermesini gii¢lii bir sekilde desteklemektedir.
Sonug olarak, giivenlik sorunu devam etmektedir. Tehlike olarak algilanan bir
diinyada, giivenlik arzusu siyasi diisiince ve eylemin merkezi bir endigesi haline
gelmektedir.

Giivenlik fikri, doganin giicleri degil, diger vatandaslar veya yabancilar
tarafindan yapilan zararli eylemler sorununa yoneliktir.?' Insanligin amaglart
acisindan giivenligin en 6nemli noktas1t Hedley Bull tarafindan ele alinmistir:??
“Uluslararast politikada giivenlik: ya nesnel gilivenlik, yani gergekte var olan
giivenlik yada hissedilen/deneyimlenen giivenlik anlamina gelen 6znel giivenlik™
tir. Gilivenlik, insan iliskilerinin bir kosuludur. Giivenlik, diger insanlarla
iliskilerimizde diizen ve ongoriilebilirliktir. Peki, neyin giivenligi? Hobbes un
“doga durumunda” her insan potansiyel bir tehdittir. Ciinkii sinirli kaynaklarin

¥ Stephen M. Walt (1991). “The Renaissance of Security Studies”, International Studies
Quarterly, Say1. 35, No. 2, s. 2.

2 Robert Jackson (2003). The Global Covenant: Human Conduct in a World of States,
London: Oxford University, s. 190-192.

2l Barry Buzan (1984). “Peace, Power, and Security: Contending Concepts in the
Study of International Relations”, Journal of Peace Research, Say1. 21, No. 2, [https://
edisciplinas.usp.br/pluginfile.php/364767/mod_resource/content/1/buzan_1984.pdf].

2 Hedley Bull (2012). The Anarchical Society A Study of Order in World Politics (ed.
Andrew Hurrell), 4th Edition, London: Red Globe, s. 32-37.
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oldugu bir diinyada hayatta kalma miicadelesi “herkesin herkese karsi savasidir”.
Bir insan daha gii¢lii olabilir, bir digeri daha kurnaz olabilir, ancak her biri kendi
yolunda digerine zarar verebilir. Buna gore insanlar arasinda hi¢gbir zaman tam
bir giiven ve karsilikli giivenlik olamaz. Insan durumu, en agik kosullarda bile
giivensizdir, ¢iinkil insanoglu kaginilmaz olarak- en azindan bir dereceye kadar
-umursamaz ve giivenilmezdir. En kotii ihtimalle kotli ve kotii niyetli kisilere
maruz kalmaktadir. Insan dogas1 kusurlu oldugu i¢in miikkemmel giivenlik higbir
insan toplumunda var olamaz.? Giivensizlik, ne kadar biiyiik veya kii¢iik olursa
olsun, her zaman mevcuttur veya miimkiindiir. Istikrarli, genellikle bariscil ve
miireffeh toplumlarda yasayan insanlar yine de evlerini korumak igin hirsiz
alarmlar1 kurmaktadirlar. Ayrica, saldirtya ugrama, tecaviize ugrama ve hatta
oldiiriilme gibi makul bir risk oldugunu hesapladiklar1 giiniin belirli saatlerinde
belirli alanlardan da kaginabilmektedirler. Boyle bir davranis, paranoyadan ¢ok
sagduyu ortaya ¢ikarmaktadir. Ve bu, her bireyin veya toplumun en azindan bir
dereceye kadar giivensiz oldugunu vurgulamaktadir.

Giivenlik teriminin uzlagmaya dayali veya tek bir anlami yoktur.
Aksine, oldukga ¢ekismeli bir alanin ¢evresini belirlemektedir. Giivenlik nasil
saglanacak? Kim, hangi tehlikelere karsi giivence altina alinacak? Giivenlik,
giindelik s6ylemdeki ifadelerinden bagimsiz olan gercek bir varolus durumuna
atifta bulunacaktir. Bu ontolojik gilivenlik kosulu, oldukga farkli formlarda
tasavvur edilmistir. Ornegin, Uluslararas: Iliskiler teorisinde Realizm ve
Idealizm arasindaki biiyiik tartismada, ya simdiki zamanin géreceli bir durumu
ya da gelecegin yegane bir kosulu olarak diistiniilmiistiir. Ancak her iki durumda
da giivenlige yonelik atiflar belirli bir nesnelligi belirtmeye c¢alismistir. Bu
diisiince, giivenlik kavraminin incelenmesi gereken yol iizerinde en azindan iki
sonucu oldugunu vurgulamaktadir. Birincisi, glivenlik nesnel olarak bilinebilen
ve bu nedenle 6zenle 6l¢giilmesi, izlenmesi ve akil ve bilimsel aragtirma yoluyla
iyilestirilmesi gereken bir sey olarak diisiiniilmektedir. Ikincisi, giivenlik
normatif yaklasima ulagmakta; aktif olarak hedeflenmesi gereken bir “iyi sey”
olarak goriilmektedir. Boyle bir bakis agisiyla, giivenligin genel tanimi, belirli
bir nesneye yonelik tehditlerin yoklugunda ya da giivenligin en azindan olas1
olmadig1 durumlarda karsilasildig diistiniilmektedir.

David Baldwin giivenligi “edinilmis degerlerde diisiik hasar olasilig1”
olarak tanimlamistir.>* Benzer sekilde, Lawrence Krause ve Joseph Nye igin de

2], Jackson Preece (2011). Security in International Relations, London: University of
London, s. 15.

2*David A. Baldwin (1997). “The Concept of Security,” Review of International Studies,
Say123,No 1, s. 13.
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giivenlik kavrami sudur:? .

.. bir insanin hayatta kalmasi i¢in gerekli oldugunu
diisiindtigl temel degerlerin asgari kabul edilebilir seviyelerine yonelik siddetli
tehditlerin yoklugudur.” Bu tiir giivenlik tanimlari, terimin altinda yatan 6zl
bir sekilde yakalamaya galigmaktadir. Ancak, yine de oldukea farkli sekillerde
kavramsallastirilabilmektedir. Belirli bir akademik ve / veya politik proje
baglaminda 6zden gilivenlik kavramina gegmek igin, ele alinmasi gereken en
onemli soru sudur: kimin i¢in giivenlik? Cogu durumda cevap, bazilarina ya
da tiim bireylere, baz1 durumlara ya da tim durumlara atifta bulunmaktadir.
Bununla birlikte, giivenligin, drnegin hayvan yasami, biyosfer veya fiziksel
altyap1 gibi ¢ok ¢esitli nesnelere esit 6l¢tide uygulanabilecegi unutulmamalidir.?

Giivenlik kavraminin bedensel biitiinliik, ekonomik refah, 06zerklik
veya psikolojik refah anlamina gelip gelmedigi konusunda net olmasi
gerekmektedir. Sonugta, farkli nesneler ve degerler, oldukga farkli giivenlik
kavramsallagtirmalarint ortaya c¢ikarmaktadir. Bunlarin en onemlileri elbette
“insan giivenligi” ve “devletin giivenligi’dir. Baldwin giivenlik arayisi ile
ilgili birkag soru onermistir. Birincisi belirli bir endise konusuna bagli olarak,
giivenlige yonelik gercek tehditlerin tanimlanmasi gerekmektedir. Ikinci olarak,
bu tehditleri en aza indirgemek ve hatta ortadan kaldirmak icin hangi ara¢ ve
stratejilerin  kullanilmas1 gerektigini sorulmasi gerekmektedir. Tehlikeden
kurtulma ve / veya caydirma stratejilerini destekleyen zorlayici askeri araglara
geri dontililyor mu? Yoksa tehditlerin temel nedenlerine yonelik ve dolayisiyla
tehlikenin {istesinden gelme ve onu agma stratejileriyle iligkili olan gelisimsel
araglar mu tercih ediliyor? Ugiinciisii, giivenligi artirmak igin ne kadar kaynak
ayrilmasi ve harcanan kaynaklarin farkli araglar ve stratejiler arasinda nasil
boliinmesi diisiiniilmesi gerekmektedir.

Giivenligi saglamak i¢in en uygun olanlar her zaman devlet kurumlari
midir, yoksa 6zel ve / veya sivil toplum sektoriiniin de oynayacagi bir rol var
midir??” Aslinda, Soguk Savas’in sona ermesini takiben giivenligin “yeniden
tanimlanmasi” ile ilgili tartismanin en biiylik kisminin, bu sorular1 yanitlamak
icin farkli yaklagimlarin oldugudur.

Giivenlikle ilgili yapilan literatiiriin bir kismi Neo-realizm iizerine egilim
gostermis durumdadir. Neo-realizm, gii¢ yetenekleri ve Olgiilebilir riskler

2 Lawrence B. Krause and Joseph S. Nye (1975). “Reflections on the Economics
and Politics of International Economic Organizations”, Section IV, International
Organization, Say1 29, No 1, s. 330.

26 Robert Jackson (2005). The Global Covenant: Human Conduct in a World of States,
London: Oxford University, s. 25-33.

2”Emma Rothschild (1995). “What is Security?”, Daedalus, Say1 124, No 3, s. 55.
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tarafindan bilgilendirilen maddi bir yaklasimdir.*® Ahlaki ikilemler bu tiir
analizlerde eksik kalabilmektedir. Ayn1 zamanda kisinin ilgi alanlarinin rasyonel
arayislarindan uzaklasmasi nedeniyle son derece uygunsuz olarak goriilme
egilimindedir. Giivenlige yonelik normatif veya neo-realist yaklasimlar arasinda
devam eden tartisma, uluslararasi iligkilerde ve daha genel olarak sosyal
bilimlerde ¢ok daha biiyilik bir metodolojik tartismanin pargast olmaktadir. Her
yaklagimin avantajlar1 oldugu kadar dezavantajlar1 da vardir. Bunu belirlemek
kisinin goriis ve iradesine kalmaktadir.

Uluslararas iligkiler disiplininde devletin giivenligi ve kisinin giivenligi
temelde devlet ve devletlerarasindaki iliskilerle ilgilidir. Devlet bir giivenlik
diizenlemesi olarak ortaya c¢ikti ve giiniimiizde de giivenligi saglayan bagat
aktor olarak devem etmektedir.?? Hobbes un kisisel giivenlik sorununa ¢6ziimii,
insanlart korumak i¢in “Leviathan” olarak adlandirdigi bir siyasi diizen veya
hiikimdarin yaratilmasidir. “Leviathan” hiikiimdar tarafindan korunmak igin
bireysel olarak erkekler ve/veya kadinlar koruma ozgiirliiklerini degis-tokus
yapmaya hazir olurlarsa ancak ortaya cikabilmektedir. Hobbes icin devlet,
esasen toplu bir glivenlik diizenlemesidir. Ancak kendisinin de belirttigi gibi,
kisisel giivensizlik sorununa devlet¢i ¢oziim es zamanli olarak devletlerarasinda
yeni bir giivensizlik tehdidine yol agmaktadir:*°

Devletin giivenligi, bir devletin kendisini dis tehlikelerden ve tehditlerden
koruma yetenegini ifade etmektedir: 6rnegin, miidahale, abluka, yikim, isgal,
diisman bir yabanci gii¢ veya terdrist grup tarafindan yapilan diger bazi zararli
miidahalelere karst kendini korumasi gerekmektedir. Devlet giivenliginin
yontemleri, evlerdeki hirsiz alarmina benzemektedir. Devlet giivenliginin amaci,
devlete ve halkina yonelik saldirilart caydirmak, onlemek veya yenmektir.
Devletin ve halkin fikirleri yakindan iligkilidir. Aslinda, klasik bir egemenlik
tanim1 (bir devletin temel niteligi olan), toprak ve niifus lizerinde etkili bir
kontrol olugturmaktadir. Yine de bazi teorisyenlerin yapmaya calistigi gibi,
devlet gilivenligi ile kisisel glivenlik arasindaki ayrimi yikmamak ¢ok énemlidir.

Liberal siyaset teorisinde, devlet yalnizca halka ait degildir, aslinda
halkin bir yarattmidir. Halk hiikiimeti, halk yasasi, halk ordusu, halk polisi,

B David A. Baldwin (1997). “The Concept of Security,” Review of International Studies,
Say1. 23, No. 1, s. 17-21; Ole Waever, Barry Buzan (vd.) (1993). Identity, Migration and
the New Security Agenda in Europe, London: Palgrave Macmillan, s. 104.

2], Preece (2011). Security in International ..., s. 17.

3 Thomas Hobbes (2016). Leviathan (ed. Marshall Missner), “Chapter 13: the Natural
Condition of Mankind as Concerning their Felicity and Misery”, London: Routledge, s.
84-85.
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halk mahkemeleri, halk hapishaneleri ve hatta halkin idam sehpasidir. Bu
nedenle teoride devlet, kisisel ¢ikarlari, devlet ¢ikarlariyla es anlamli olan
kendi vatandaglarina tehdit olusturamamaktadir. Ancak bu teorinin gegerli
olmasi i¢in, devletin zorlayici giicli son ¢are olarak ve miimkiin oldugunca
nadiren kullanilmalidir. Bagka bir deyisle, devlet ancak zorlayici giicii “cogu
insan1 marjinal, 6nemsiz ve dolayli olarak etkiledigi siirece mesrudur”.’' Ancak
pratikte, devletin giivenligi, liberal teorinin yapmasini istedigi sekilde her
zaman halkin giivenligine doniismemektedir. Kendi yetki alanlari dahilindeki
topraklarin tiimii izerinde etkili bir kontrol uygulayamayan devletlerin niifuslari
icin kisisel giivenlik saglanamamaktadir.®*> Bunlara genellikle zayif’ veya
basarisiz devletler denilmektedir. Kontrolii siirdiirmek, ideolojik veya ekonomik
hedefleri gerg¢eklestirmek icin kendi halklarii dogrudan ve kasitli olarak tehdit
eden devletler de vardir. Bunlara genellikle “totaliter” veya “polis devletleri”
denilmektedir. Devletin giivenligi ile halkin giivenligi arasindaki ayrim yikilirsa,
bu gibi totaliter ya da polis devletleri durumlar1 yeterince analiz edilemeyebilir.

Vatandaslarin bireysel ve toplu olarak kendi giivenliklerini garanti altina
almalar1 devlet araciligiyla gerceklesmektedir. Bu sekilde kisisel giivenlik, ulusal
giivenlige bagimli veya buna benzer hale gelmektedir. Buna karsilik, giivensizlik,
devlet / vatandas iliskisinin diginda yer alan bir dis tehdit olarak anlasilmaktadir.
Bu nedenle teorik olarak devlet, kisisel ¢ikarlar1 devlet ¢ikarlariyla uyumlu
olursa kendi vatandaslarina tehdit olusturamamaktadir. Ulusal giivenlik
paradigmasinin gegerli olmasi igin, devletin zorlayici giicii son ¢are olarak ve
miimkiin oldugunca nadiren kullanilmalidir. Diger bir deyisle, devlet ancak
zorlayict giicii cogu insani ihmal edilebilir diizeyde etkiledigi ve dolayli olarak
tam giicli nispeten kiigiik ve belirsiz bir yasa ¢igneme grubuna verildigi siirece
mesrudur. Ideal olan budur ve birgok durumda tarihsel gerceklige yakindan
karsilik gelmektedir. 1945°ten bu yana bu tiir iilkelerin tarihinin, giivenli bir
devletin nihai temeli olan liberal fikrini ortaya koydugunu sdyleyecek kadar
ileri gidilebilir.* Bu tiir devletlerin vatandaglar1 digerlerinin yani sira Avrupa
Birligi tiye iilkeleri, Amerika Birlesik Devletleri, Avustralya, Kanada, Japonya
ve Yeni Zelanda insanlik tarihindeki en yiiksek yasam standartlarina sahiptir.
Bunlar elbette, halklar1 ortak giivenlik diizenlemelerinden (NATO vb.) oldugu
kadar ekonomik birliklerden (Avrupa Birligi ve Kuzey Amerika Serbest Ticaret

SIR.N. Berki (1986). Security and Society Reflections on Law, Order and Politics,
London: Dent, s. 53; J. Preece (2011). Security in International ..., s. 18.

32 Ramesh Sunramanian (2008). Computer Security, Privacy, and Politics: Current
Issues, Challenges, and Solutions, New York: IRM, s. 324-328.

33]. Preece (2011). Security in International ..., s. 26-7.
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Birligi vb.) ve uluslararasi diizeyde kurumsallagmis serbest ticaretten (GATT,
WTO) biiyiik 6l¢iide yararlanan son derece uluslararasilasmis ulus devletlerdir.
Bu kosul, devletin bireysel 6zgiirliigiin korundugu giivenli bir toplum yaratma
ve siirdiirme becerisine ¢ok sey bor¢lu olmaktadir.

Uluslararast iliskilerde ii¢ temel giivenlik paradigmasi vardir: ulusal
giivenlik, uluslararast giivenlik ve insan giivenligi. Ulusal giivenlik ve
uluslararast giivenlik yaklagimi, insanligin gelismesi icin gerekli bir 6n kosul
olarak devlete ahlaki dncelik vermektedir. Bu iki devlet merkezli yaklagimin
aksine, glivenlikle ilgili {igiincii bir bakis acis1, insanlara ve insanlik toplumuna,
ait olduklar1 devletlerin veya uluslararasi toplumun ¢ikarlarinin iizerinde ve
otesinde ahlaki 6ncelik vermektedir. Giivenlik ile ilgili bu ii¢ yaklagim su sekilde
alt basliklar halinde 6zetlenebilir:

1.1.1.1. Ulusal Giivenlik

Modern devlet, kdkeninde 6nemli bir giivenlik diizenlemesi olmustur.
Glinlimiizde devletlere atfettigimiz bircok role ragmen (refah, adalet vb.),
giivenlik birincil husus olmaya devam etmektedir. Orta ¢agin Avrupasi’nda
ortaya ¢ikan ilk devletler, derin bir giivensizlikle karakterize edilmistir. Roma
Imparatorlugu’nun sézde “pax romana”si** c¢oktan geride kalmis ve bunun
ardindan hem laik hem de dini olan bir dizi rakip otorite var olmustur. Cesitli gli¢li
ve zayi1f hiikiimdarlar, bolge ve niifus tizerinde kontrol saglamak i¢in birbirleriyle
miicadele etmislerdir. Belirsiz ve geliskili yasalari benimsemislerdir. Birlesik
bir yasal diizen yerine, birbiriyle yarisan ve siklikla birbiriyle ¢elisen yasalar
ve gelenekler karmasast var olmustur. Bazilari Roma hukukunun kalintilarina,
bazilar1 kilise kanununa, bazilar1 eski barbar kanunlarina dayanmistir. Adalet,
bityiik dl¢iide keyfi bir is olmustur. Ornegin, Sldiiriilen bir kisinin ailesinin,
katilin ailesinden intikam alabildigi “kan davasi”, ceza hukukunda (artan
kisitlamalarla da olsa), orta ¢agda kraliyet ayricaligi ile ortadan kaldirilincaya
kadar devam etmistir.>> Siddet olagan olmus ve Thomas Hobbes’un ifade ettigi
gibi, “yalniz, fakir, igreng, vahsi ve kisa bir insanin hayati var olmustur.’® Devlet,
simdiye kadarki bu kaotik toplumsal duruma diizen ve kontrol dayatmanin bir
yolu olarak ortaya ¢ikmustir.

3 Avrupa’da milattan sonra birinci ve ikinci yiizyillar1 karakterize eden uzun barig
donemine verilen isimdir. Detayli bilgi i¢in bkz. Pax Romana, [https://www.britannica.
com/event/Pax-Romana].

33]. Preece (2011). Security in International ..., s. 24.

3Hobbes (2016). Leviathan..., s. 82.
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Ulus devlet, vatandaslarin disaridan gelecek miidahalelerden bagimsiz
bir sekilde, kendi amaglarina gore hareket ettikleri bir davranis bigimidir. Bu
genellikle karsilikli bir diizenleme olarak belirtilmektedir. Ulusal giivenligi
bu sekilde anlamak, ulus devlete ve 0Ozellikle temsilcilerine yalnizca giic
kullaniminda ayricalik verildigine ve yalnizca kamu yarart i¢in kullanilan
bir giic oldugunda dikkat ¢ekmektedir. Bu nedenle kamu gorevlileri hem
ulusal giivenligi hem de kisisel giivenligi saglamaktan sorumludur ve
giivenlik gorevlerini ihmal etmekten veya yerine getirmemekten sorumlu
tutulabilmektedirler. Ayn1 zamanda vatandaslar, kendilerine getirilen makul
giivenlik taleplerini gérmezden geldikleri veya ihlal ettikleri i¢in mahkim
edilebilmektedirler. Ulus devlet ile vatandaslar1 arasindaki bu karsilikli giivenlik
ylkiimliligi, ulus devletin halkin koruyucusu olma iddiasimin genellikle hakli
gordiigii normatif temeldir. Bu perspektiften bakildiginda, ulus devlet barisin,
diizenin ve iyi yonetisimin saglayicisidir. Dolayistyla, “ulusal giivenlik™ terimi,
ulus devletin ayr1 ve egemen bir topluluk olarak hayatta kalmasini ve boylelikle
vatandaglarinin giivenligini ve refahini temin ettigi tim kamu politikalarina
atifta bulunmaya baglamistir.

“Ulusal Giivenlik” kavrami, tanimi agisindan her zaman tartigmali olmustur.
Soguk Savas’m sona ermesinden sonra yeni paradigmalar ortaya ciktikca bu
belirsizlik artmistir. Ulusal Giivenlik {izerine ¢alisanlarin, glivenlik galigmalari
disiplini igindeki karmasik konularla basa ¢ikmak i¢in ulusal giivenlik kavramini
daha iyi analiz etmeleri gerekmektedir. Richard Ullman ulusal giivenlik
kavramini su sekilde tanimlamigtir:*” “Ulusal giivenlige yonelik bir tehdit, bir
devletin sakinlerinin yasam kalitesini diisiirmek i¢in, gorece kisa bir siirede ve
biiylik 6l¢iide tehdit eden bir eylem veya olaylar dizisidir. Bagka bir deyisle, bir
devletin hiikiimetinin veya bir devlet i¢indeki sivil toplum kuruluslarinin (kisiler,
gruplar, sirketler) kullanabilecegi mevcut politika segeneklerini 6nemli 6l¢iide
daraltmakla tehdit eden durumdur.” Bu, bir tanim sunmaktan ¢ok, basitge tehdit
ve ulusal giivenlik arasindaki iliskileri tanimlamaktadir. Ancak bu agiklama
yanilticidir, ¢iinkii geleneksel askeri tehditler olarak algilanan ulusal giivenlik
anlamma gelmektedir. Ote yandan Ullman, bir blgede bulunan sakinlerinin
yasam kalitesinin yalnizca kisa vadede diisiinmiis ve sivil toplum kuruluslarina
(kisiler, gruplar, sirketler) atifta bulunmustur. Bu, tanimina kendi bagina ulusal
giivenlikten ¢cok daha genis bir anlam vermistir.

37Richard H. Ullman (1983). “Redefining Security”, International Security, Say1 8, No
1,s. 135.
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Ulusal giivenlik yaklasiminin realist savunuculari, genellikle devletlerin
hem ana giivenlik kaynagi hem de temel giivenlik tehditleri oldugu bir diinyada
yasanildigin1 varsaymislardir. Ulusal gilivenlik sorunu, bu anarsik diinya
gorilisiinden, yani birbirine zarar verebilecek bagimsiz ve silahli devletlerin
diinyasindan kaynaklanmaktadir. Ulusal giivenlik politikalari, ulusal savunma
ve caydiricilik i¢in silahli kuvvetler olusturmaya ve siirdiirmeye yoneliktir.
Suglular, isyancilar, teroristler vb. gibi gilivenlige yonelik ic¢ tehditlerle
basa ¢ikmak icin tasarlanmig Onlemleri de igermektedirler. Ulusal giivenlik
paradigmasi, iki rakip devletin birbirine aktif olarak kars1 ¢iktig1 Soguk Savas
gibi durumlari ele almak i¢in iyi bir donanima sahiptir. Ancak, devlet giivenligi
ile kisisel giivenlik arasindaki ayrimi yikma egiliminden dolay1 “zayif, bagarisiz
veya totaliter” devletlerin sorunlarini sorgulamak igin ¢ok etkili bir konumda
degildir. Bu nedenle, drnegin, Schelling gibi realistler Soguk Savas sirasinda
ABD ile SSCB arasindaki silahlanma yarigina dair ikna edici agiklamalar
yapmislardir. Ancak Giliney Amerika’nin “Jim Crow” yerel yasalarina karsi sivil
haklar savunucularinin veya Orta ve Dogu Avrupa’nin komiinist iilkelerindeki
siyasi muhaliflerin karsilastigi gilivenlik ikilemlerine biiyiikk Olclide sessiz
kalmiglardir.®®

1.1.1.1.1. Ulusal Giivenlik Politikalari

Ulusal giivenligi saglamak i¢in alian politikalar ekonomik, politik veya
askeri nitelikte olabilmektedir. Bunlar igeriden ya da disaridan yonlendirilmis
olabilmektedir. Ulusal giivenlik 6nlemleri, sunlar1 igermektedir;*

o Etkili silahl1 kuvvetlerin siirdiiriilmesi,
o Terorle miicadele tedbirlerinin uygulanmasi,
o Sivil ve olaganiistli savunmalarin saglanmasi,

3 Bu ¢alismada belirtildigi gibi glivenlik iki yolla saglanabilmektedir: muhtemel
koruyucunun caydiriciligt ya da olast saldirgan tarafindaki ¢ekingenlik. Thomas
Schelling gibi bazi realistler, giivenlik politikasinin temel bileseni olarak caydiriciligi,
giivenligi saglayacak bir unsur olarak diisiinmiislerdir. Ornek vermek gerekirse bu
realistler Soguk Savag sirasinda ABD ile SSCB arasindaki silahlanma yarisina dair ikna
edici hesaplar tiretmislerdir. Ancak Giliney Amerika’nin “Jim Crow” yasalart ile sivil
haklar savunucularinin veya Orta ve Dogu Avrupa’nin komiinist iilkelerindeki siyasi
muhaliflerin karsilastigt giivenlik ikilemlerinde ise ¢ogunlukla sessiz kalmislardir.
Detayli bilgi i¢in bkz. Thomas Schelling (2006). The Strategy of Conflict, Cambridge,
Massachusetts: Harvard University, s. 53-61, 83-85.

¥ David Campell (1998). Writing Security United States Foreign Policy and the Politics
of Identity, Minnesota: University of Minnesota, s. 33-41.
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e Dis saldirilart ve i¢ yikimi tespit etmek ve bunlara karsi koymak i¢in
istihbarat kullanmak,

e ittifaklar1 giiclendirmek ve tehditleri izole etmek icin diplomasi
kullanmasi,

e Ekonomik giicii is birligini tesvik etmek ve siyasi rakipleri izole etmek
veya zayiflatmak icin kullanmaktir.

Ornegin, Amerika Birlesik Devletleri’nin 2018 Ulusal Giivenlik Stratejisi,
“Milletimizi potansiyel tehditlere karsi savunmayi... Federal Hiikiimetin ilk
ve temel taahhiidii” olarak 6ne stirmistiir.*” Bunu yapmak i¢in ABD hiikiimeti,
“bir askeri gii¢ olarak cephaneligindeki her araci, daha iyi vatan savunmalarini,
kanun yaptirimini, istihbaratina yonelik giiglii ¢abalar1 kullanacagini”
vurgulamstir. Benzer sekilde, Ingiltere Icisleri Bakanligi da ulusal giivenligine
yonelik herhangi bir tehditten Ingiltere’yi korumaktan sorumlu oldugunu ileri
stirerek,* ulusal giivenlik stratejilerinin iilkesine veya halkina herhangi bir zarar
gelmesini Onlemek icin polis ve giivenlik teskilatlariyla birlikte galigtiklarini
beyan etmektedirler.

1.1.1.2. Uluslararasi Giivenlik

Cogulcu veya rasyonalist olarak bahsettigimiz uluslararasi giivenlik
savunuculari, catisma ve is birliginin bir karisimi ile karakterize edilen bir
diinya gormektedirler. Bu acidan bakildiginda, devletlerarasindaki iligkileri
“anarsik bir toplum” olusturmaktadir. Bu nedenle, tek bir otorite veya hiikiimet
kaynagi yoktur. Uluslararasi iliskiler makul bir sekilde diizenli ve amachdir.
Uluslararast iliskiler, hayatta kalma ve birlikte yasama konusundaki ortak
ilgiden kaynaklanan karsilikli diizenleme ve kisitlamalara tabidir. Bunu takiben
rasyonalistler, giivenligi saglamaktan sorumlu tek aktoriin devlet olmadigi
varsayimlarinda realistlerden farklidirlar. Bunun yerine rasyonalistler, giivenligi
saglama sorumlulugunun uluslararasi toplumu da kapsadigina inanmaktadir.
Gilivenligi kavramsallagtirmanin bu sekli, kiiresel ve giderek kurumsallasan
uluslararast bir toplum fikrinin zemin kazandig1 yirminci yiizyilda 6ne ¢ikmistir.
En eski somut drneklerinden biri, Birinci Diinya Savasi’nin ardindan 1919°da
Paris’te olusturulan bolgesel yerlesimi korumay1 amaglayan Milletler Cemiyeti
Misakinin 11. Maddesi’dir.* Bu maddeye gore; “Milletler Cemiyet iiyesi olan

40USA. National Cyber Strategy (September 2018), s. 7.
Y UK. National Cyber Security Strategy 2016-2021, s. 37-39.
“Milletler Cemiyeti Misaki, s. 6, [http://sam.baskent.edu.tr/belge/] (er. tar. 27.01.2022).
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uluslarin herhangi birine dogrudan dogruya dokunulsun veya dokunulmasin, her
savas veya savas tehdidi ig bu vesileyle biitiin Cemiyet i¢in bir endise konusudur.
Uluslarm barigini etkin bir sekilde korumaya yonelik her tiirlii onlemleri almakla
Milletler Cemiyeti yiikiimliidiir.” Benzer bir durum, 1945 yilinda kabul edilen
Birlesmis Milletler Sarti’nin 1. Maddesinde de diizenlenmistir:** “Uluslararasi
barig ve glivenligi saglamak ve bu amagcla; barigsa yonelik tehditlerin dnlenmesi,
ortadan kaldirilmasi ve saldirganlik eylemlerinin veya diger baris ihlallerinin
bastirilmasi i¢in etkili toplu 6nlemler almak...” BM’nin amaglart arasindadir.
Kiiresel uluslararasi toplum, insan yasamini tehdit edebilecek olagandisi
durumlarla karsilagmazsa bu baglamda giivensizlik igeriden gelmeye
baslamaktadir. Giivensizlik genellikle uluslararasi toplumun diger {iyelerinin
(yani devletlerin) eylemlerinin bir sonucudur. Ancak giivensizlik ayni zamanda
terorist gruplar gibi devlet dis1 aktorler tarafindan da yaratilabilir. 11 Eyliil
saldirilarmi izleyen donemde ABD’nin oOnciliigiinde “terdre karsi savast”
kiiresel alanda mesrulastiran boyle bir devlet disi1 dinamik olmustur. Bu agidan
bakildiginda uluslararas1 giivenlik, bir biitiin olarak uluslararasi toplum igin
bir i¢ sorun teskil etmektedir. Bu baglamda, silahli kuvvet kullanimi, 6ziinde
uluslararast toplumun rasyonel ve isbirlik¢i yapisini tehdit eden aktorlerin
bertaraf edilmesi a¢isindan bir i¢ sorun olarak diisiiniilebilir. Ayrilik, irredantizm,
savas, fetih, isgal, toplu sinir dig1 etme, soykirim ve uluslararast hukuku ihlal
eden diger eylemlerin tiimii; uluslararas1 toplumdaki genel baris, diizen ve
hukuka uygunluk kosulunu bozma tehdidinde bulunmaktadir. Bu tiir ihlallere
yonelik uluslararasi hukuk ve yaptirim, devlet i¢indeki i¢ hukuk uygulamasina
benzemektedir. Yani, toplum iginde (bu durumda uluslararasi toplum) genel bir
baris ve istikrar kosulunu korumay1 amaglamaktadir. Béylece o toplumun iiyeleri
(esas olarak devletler) giinliik yasamlarina devam edebilirler. Bununla birlikte,
uygulamada bu tiir bir yaptirim oldukga tartismali bir konudur. Ciinkii potansiyel
olarak uluslararasi toplumun bir iiyesi, kendi ulusal giivenligi adma tim
uluslararasi toplumun giivenligini hice sayip feda edebilir. ABD 6nderligindeki
askeri giiclerin 2003’te Irak’t iggal etmesi buna iyi bir 6rnek olmaktadir.
Bagimsiz ve egemen Irak devletine yonelik yapilan Bush yonetiminin askeri
saldirist ve ardindan Irak’1 iggal etmesi, diger devletlerce uygun goriilmemistir.
Bu isgale yonelik Amerika’ya, Birlegsmis Milletler Giivenlik Konseyi tarafindan
yetki ve izin verilmemistir. Bu ve diger nedenlerden dolayi uluslararasi hukuk
alanindaki birgok uzman bu eylemleri yasa dis1 olarak degerlendirmistir. Buna

4 Birlesmis Milletler Antlasmasi ve Uluslararasi Adalet Divani Statiisi, s. 5, [https://
www.ombudsman.gov.tr/] (er. tar. 11.08.2022).



24 4 4 SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BiR ANALIZI. . .

karsilik, 1990-91 Korfez Savasi, hem daha dnceki BM Giivenlik Konseyi
yetkisi ile yapildigi hem de uluslararasi toplum tiiyeleri tarafindan neredeyse
evrensel destek aldigi icin genellikle mesru uluslararasi kanun yaptiriminin
birka¢ 6rneginden biri olarak gosterilmektedir.*

1.1.1.3. insan Giivenligi

Genellikle dayanismaci ya da devrimei olarak adlandirilan insan giivenligi
savunuculart, kisisel glivenligi uluslararasi iligkilerin temel bir sorunu
olarak gormekteler ve sadece ilgili devletin i¢ siyasi meselesi olmadigini
diisiinmektelerdir. insan giivenligi genellikle giivenlik sorularina yeni bir bakis
acist olarak sunulmaktadir. Immanuel Kant, yer veya yargi yetkisi disinda
diger insanlara kars1 evrensel bir gérevin var olduguna inanmigtir. Kant, tim
erkeklerin ve kadinlarin kamu otoriteleri tarafindan bireysel insanlar olarak
taninmasi ve korunmasina yonelik megru iddiasini kastettigi “evrensel bir insan
hakki” n1 tanimlamistir. Benzer sekilde, insan haklar1 hukuku, insanliga karsi
suclar doktrini, savagsmayanlarin uluslararasi insancil hukuka gore haklari (savas
hukuku), soykirim yasagi, “insan giivenligi” terimi ortaya ¢ikmadan Once,
kisisel giivenlik devletlerin giivenliginin Gtesinde korunmasi i¢in var olmustur.*

Insan giivenliginin somutlastirdig1 diisiince, 6ziinde kisinin giivenligi,
devletin gilivenligi ve toplum gilivenliginin temelde birbirine bagli olmasindan
kaynaklanmaktadir. Diinyadaki herhangi bir erkek, kadin veya ¢ocuk giivensiz
ise, o zaman kimse giivende degildir.* Bir devlette kisisel giivensizlige
tahammiil etmek, giivensizligin diger devletlere ve dolayisiyla uluslararasi
topluma yayilma riskini artirmaktadir. Ornegin, bir devletteki insan veya
azinlik haklari ihlalleri, diger devletlerde siginmacilar i¢in bir sorun yaratan
ve bunun sonucunda Birlesmis Milletler Miilteciler Yiiksek Komiserligi gibi
uluslararast kuruluslar i¢in bir endise konusu olusturan, sinirlar1 asan miilteci
akiglarini tetikleyebilmektedir. Benzer bir zincir etkisi, terérizm, i¢ savas veya
uluslararasi sinirlar1 agmakla yildirmaya c¢alisan diger tehditler konusunda da
goriilebilmektedir.

Insan giivenligi savunucularnin ¢agdas giivenlik diizenlemelerine
yonelttikleri elestiri, hukuki smirlardan bagimsiz olarak varligini siirdiiren

“P.W Singer ve Allan Friedman (2013). Cybersecurity and Cyberwar: What Everyone
Needs to Know, England: Oxford University, s. 20-21.

4 Immanuel Kant (2015). Ahlak Metafiziginin Temellendirilmesi, Ankara: Tiirkiye
Felsefe Kurumu, s. 17-19.

4J. Preece (2011). Security in International ..., s. 21.
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insanlarin birbirine baglilik ilkesinden kaynaklanmaktadir. Devletler igcindeki
iskence, terdrizm, etnik temizlik, soykirim ve diger agir insan haklari ihlalleri,
tiim insanlarin glivenligi saglanacaksa tolere edilmemelidir. Devletler, bu temel
insani yiikiimliilikten kagmak i¢in uluslararasi esit egemenlik ve miidahale
etmeme ilkelerinin arkasina saklanmamali, bunlar1 durdurmak igin birlikte
hareket etmelilerdir. insan giivenligi paradigmasi, uluslararasi iliskilerde giderek
daha etkili hale gelmektedir.

1.1.2. Siber Giivenlik

“Siber giivenlik” genis bir kavramdir. Genel olarak, elektronik aglarin
biitiinliigiine, kullanim amaglarina ve ilgili tim veri ve sistemlere atifta
bulunmaktadir. Bu, kisisel sistemlerdeki sagliktan, askeri aglarin elektronik
savasindan korunmasina kadar her seyi igerebilmektedir. Ayni zamanda hem
kisinin kendi aglarii savunmasi hem de bir diismana karsi saldirt yeteneklerinin
gelistirilmesi veya kullanilmasi anlamina gelebilmektedir.*” Bu literatiirdeki
tartisma da iki farkli diizeyde gerceklesmektedir.

[Iki, tehdidin niteligi ve onu ele almanin potansiyel araglar1 hakkinda bir
tartigmadir. ikincisi, siber giivenligin ontolojisi, epistemolojisi ve kavramin
evrimi hakkinda bir meta-tartisma vardir.

Ikincisi, ilkini, belirli siyasi giindemleri ilerletmek igin esnek bir sekilde
tanimlanmis ve spekiilatif tehditlerin sunuldugu siirekli bir tehditte olma
durumu olarak tasvir etmistir. Biiyiik 6l¢iide realist varsayimlarla bilgilendirilen
bu literatiirdeki politika ¢aligmalari, tipik olarak ilk tartismanin iginde yer
alirken, akademik literatiirdeki caligmalar tipik olarak konstriiktivizmdir ve
giivenlik sdyleminin meta tartismalariyla ilgilenmektedir. Ornegin Der Derian,
hem “Dijital Cag”in ortaya ¢ikmasinin hem de 11 Eyliil 2001 saldirilarinin
farklh sekillerde “ulusal giivenligin anlamimi ve sdylemini doniistiirdiiglini”
savunmustur.”® Der Derian, her ikisini de siber alanin iletisim giiciinden ve diger
iletisim teknolojisi bicimlerinden yararlanan, doniistiiriicii soylemsel degisimin
iki tarz1 oldugu kanaatindedir.

Dijital diinyanin kisaltmasi1 olarak interneti sik sik kullanirken, siber
alan ayn1 zamanda bu bilgisayarlarin arkasindaki insanlari ve baglantilarinin

47 Ozellikle ABD hiikiimetinin kullaniminda farkli terimlerin ve ilgili kavramlarin
kapsamli bir incelemesi i¢in bkz. Myriam Dunn Cavelty (2008). Cyber-Security and
Threat Politics: U.S. Efforts to Secure the Information Age, New York: Routledge.

4 James Der Derian (1990). “The (S)pace of International Relations: Simulation,
Surveillance and Speed”, International Studies Quarterly, s. 298-300.
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toplumlarin1 nasil degistirdigini de kapsamaktadir. O halde siber alanin en
onemli dzelliklerinden biri, sistem ve teknolojilerinin insan yapimi olmasidir.
Bu nedenle siber alan, fiziksel veya dijital oldugu kadar biligsel alan tarafindan
da tanimlanmaktadir. Siber alan kiiresel olabilir, ancak hem hiikiimette hem de
medyada sikca kullanilan “devletsiz” veya “kiiresel ortaklar” gibi degildir. Tipki
insanlarin diinyay1 yapay olarak “uluslar” dedigi, bdlgelere ayirdigi ve insan
tiiriini “milliyetler” dedigi, cesitli gruplara ayirdig1 gibi, benzer sekilde siber
alan i¢in de bu ayrim yapilabilmektedir. Cografyaya bagl fiziksel altyapiya
ve kullanicilara dayanmaktadir. Dolayisiyla egemenlik, milliyet ve miilkiyet
gibi insani kavramlara da tabii olmaktadir. Baska bir deyisle, siber alanin
boliinmeleri, Amerika’y1 Kanada’dan veya Kuzey’i Gliney Carolina’dan ayiran
anlamli ve ayn1 zamanda hayali ¢izgiler kadar gergektir. Ancak siber alan, tipki
yasam gibi siirekli gelismektedir.

Teknolojinin ve onu kullanan insanlarin melez birlesimi, siber alanin
boyutundan ve Olgeginden ona rehberlik etmeye calisan teknik ve politik
kurallara kadar her seyi c¢esitlendirmektedir. Bircoguna gore siber alanin
cografyas1 diger ortamlardan ¢ok daha degiskenlik gdstermektedir. Daglar
ve okyanuslari hareket ettirmek zordur, ancak siber alanin bazi kisimlari bir
diigmeye basilarak acilip kapatilabilmektedir. Temel 6zellikler ayn1 kalmakta,
ancak topografya siirekli degisim halindedir. Bugiiniin siber alani, 1982
siber alantyla hem ayni hem de tamamen farklilik arz etmektedir. Ornegin,
siber alani olusturan donanim ve yazilim, baslangigta sabit kablolardan ve
telefon hatlarindan calisan bilgisayarlar i¢in tasarlanmistir. Bugiin, bilgisayar
kullaniminin giderek artan bir yiizdesi masaiistii bilgisayarlar yerine mobil
cihazlara ve iPad’leri kullanmaktadirlar. Siber alan teknolojisi ile birlikte, ondan
beklentiler de ayni sekilde gelismektedir. Oyleyse interneti olusturan sey daha da
temel ve hizli bir sekilde gelismektedir. Ayn1 anda ¢ok daha biiyiik hal almakta
(her giin kiiresel dijital bilgi arzina yaklagik yirmi milyon terabit eklenmektedir)
ve ¢ok daha kisisel hale gelmektedir. Cevrimigi bilgiyi pasif bir sekilde almak
yerine, bireysel kullanicilar siteleri olusturmakta ve kisisel kullanimlarina gore
uyarlamaktadir. Sonugta ¢evrimigi olarak kendileri hakkinda daha fazlasini agiga
¢ikarabilmektedirler. Bu siteler, Amerika’daki Facebook ve Cin’deki RenRen
gibi sosyal aglardan, Twitter ve Cin esdegerleri Tencent ve Sina gibi mikro
bloglara kadar uzanmaktadir. Nitekim Cin’deki mikrobloglar (Weibo olarak
adlandirilir), 2012°de besyiizelli milyonun kaydedildigi 6l¢lide yiikselmistir. Bu
nedenle, siber alan bir zamanlar sadece bir iletisim ve ardindan e-ticaret alani
iken (yilda 10 trilyon dolara ulasabilen satis), “kritik altyap1” dedigimiz seyi
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icerecek sekilde genislemistir. Bunlar, tarim ve gida dagitimindan bankacilik,
saglik, ulagim, su ve elektrige kadar modern uygarligimizi yoneten temel
sektorlerdir. Bunlarin her biri bir zamanlar birbirinden ayr1 durmustur. Ancak
simdi hepsi birbirine bagl ve bilgi teknolojisi yoluyla, genellikle “Merkezi
Denetim ve Veri Toplama Sistemi (SCADA)” araciligiyla siber alana bagh
olmustur. Bunlar, kritik altyapinin diger siireclerini izleyen, degisimi ayarlayan
ve kontrol eden bilgisayar sistemleridir.*’

Siber giivenlik kavraminin tanimlanmasimin zor olmasinin nedeni,
genigleyen kiiresel dogasi ve bugiiniin siber alaninda neredeyse taninmaz
olmasi gerg¢eginde de yatmaktadir. ABD Savunma Bakanligi, siber alanin
vaftiz babasi olarak kabul edilebilmektedir. Gegmisi, ARPANET gibi ilk bilgi
islem ve orijinal aglar i¢in yaptig1 fonlara kadar uzanmaktadir.”® Yine de ABD
zaman gectikce ayak uydurmakta zorlanmaya baslamigtir. Yillar boyunca, siber
alan olarak diislindiigii seyin ondan fazla farkli tanimin1 yaymlamigtir. Bunlar,
dijitallestirilmis bilgilerin bilgisayar aglar1 iizerinden iletildigi kavramsal
ortamdan; siber alanin yalnizca iletisim i¢in ve biilyiik dl¢iide hayali oldugunu
ima ettigi, elektronik ve elektromanyetik spektrumun kullanimi ile karakterize
edilen bir alan oldugu, bilgisayar ve fiizelerden giines 1s18ina kadar her seyi
kapsadigi igin reddedilmistir. ABD yine yapmis oldugu bir tanima gdre siber alani
“internet, bilgisayar sistemleri, telekomiinikasyon aglari, gomiilii islemciler ve
denetleyiciler dahil olmak iizere birbirine bagli bilgi teknolojisi altyapilarindan
olusan bilgi ortamindaki kiiresel etki alani admi vermislerdir. Oziinde siber
alan, bilginin ¢evrimici olarak depolandig1, paylasildigi ve iletildigi bilgisayar
aglarmin (ve arkasindaki kullanicilarin) alanidir. Ancak siber alanin tam olarak
milkemmel bir sekilde ifade edilmis tanimini bulmaya calismak yerine, bu
tanimlarin ulagsmaya ¢aligtigi seyi ortaya ¢ikarmak daha yararlhdir.

“Siber alan ve onu benzersiz kilan temel 6zellikler nelerdir?”” Siber alan her
seyden Once bir bilgi ortamidir. Olusturulan, saklanan ve en 6nemlisi paylagilan
dijitallestirilmis verilerden olugsmaktadir. Bu, sadece fiziksel bir yer olmadigi
ve dolayisiyla her tiir fiziksel boyutta dlglime meydan okudugu anlamina
gelmektedir. Ancak siber alan tamamen sanal degildir. Verileri depolayan
bilgisayarlarin yan1 sira akigina izin veren sistemleri ve altyapiy1 icermektedir.

4“Reardon ve Choucri (2012). “The Role of Cyberspace in International Relations...”, s.
9-12; Lorenzo Cavallaro ve Dieter Gollmann (2013). Information Security Theory and
Practice, New York: Springer.

*P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 11. ikinci béliimde siber giivenligin tarihsel gelisimi alt bashginda “ARPANET”
incelenmektedir.



28 4 4 SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BiR ANALIZI. . .

Bu, aga bagli bilgisayarlarin internetini, kapali intranetleri, hiicresel teknolojileri,
fiber optik kablolar1 ve alan tabanli iletisimleri igermektedir.

Dartnell, siber alanin giiglii mesajlar1, bireylerin kimliklerindeki
degisimi tesvik edebilecegi ve dolayisiyla siyasi sinirlari ve aktorleri yeniden
sekillendirebilecegi bir ara¢ olarak nasil kullanilabilecegini tartismistir.>' Bu
stireci, “giivenligin kalbinde yer alan 6z ve giivenlik kavramlarini doniistiirmek”
olarak tanimlamistir. Der Derian’a gore bugiinkii “siber giivenlik” modasi, bu
siirecin bir sonucudur. Dartnell’e gore, bag aktorler taktiksel davranan devletler
degil, stratejik olarak “ulusotesi ideolojik radikalizmi” yaymayi1 uman devlet
dis1 aktorlerdir.>?

Hansen ve Nissenbaum’un yaklasimi, siber alanin ulusal giivenlik
baglaminda nasil tanimlandigina yararli bir sekilde dikkat ¢ekmis ve bunun
meydana geldigi birkag 6nemli mekanizmayi aydinlatmistir. Tim giivenlik
tehditlerini basitge sosyal sdylemin iiriinleri olarak ifade etmisler, siber giivenligi
diger giivenlik sorunlarindan ayirmamislardir. Bu nedenle siber giivenlik, ne
dereceye kadar siyasi giidiimlii siirekli tetikte olma durumudur? Ya da mesru dis
tehditlere Sl¢iilii bir yanit oldugunu belirlemek i¢in kullanilmamakta midir? Bu,
politika yapicilar i¢in kritik bir ayrimdir; siber tehdit, diger giivenlik endiselerine
gore daha etkisi 6n planda ise, bu politika siirecini ve savunma kaynaklarinin
tahsisini bilgilendirmek i¢in olmalidir. Teorik bir perspektiften bakildiginda,
literatiir glivenliklestirme i¢in Onemli mekanizmalar belirlemis olsa da, bu
siireci yonlendirebilecek biirokratik veya orgiitsel ¢ikarlari kesfetmede basarisiz
olmustur.™® Aslinda siber alan, bu kavramlarin her birine giiglii bir sekilde
baglidir. Ancak, hangisinin en uygun analitik ¢ergeveyi sundugunu sdylemek
kolay degildir. Siber alan bir ag, sosyal medya gibi yeni teknolojik yenilikler
igin bir platform, bir iletisim kanali ve bir bilgi deposudur. Telekomiinikasyon
veya bilgisayarlar gibi diger teknolojilere kavramsal olarak nasil baglanmasi
gerektigi agik degildir. Ayrica, siber alan teknolojisi, ilgili uygulamalar1 ve
teknik standartlart ile aglar1 olusturan bireysel kullanicilar arasindaki uygun
sinirlarin nerede oldugu da belirsizdir. Bunlar birinci dereceden kavramsal
bulmacalardir ve akademisyenlerin ve politika yapicilarin daha fazla dikkatini
gerektirmektedir.

31 Michael Dartnell (2003). “Weapons of Mass Instruction: Web Activism and the
Transformation of Global Security,” Millennium, Say1 32, No 3, s. 478.

52 Dartnell (2003). “Weapons of Mass Instruction: Web Activism and the
Transformation...”, s. 486.

33 Lene Hansen ve Helen Nissenbaum (2009). “Digital Disaster, Cyber Security, and
the Copenhagen School,” International Studies Quarterly, Say1 53, No 4, s. 1163-1165.
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Bilgisayar miihendisleri ve uzmanlarin siber giivenligi inceleme
nedenleri, teknik sistemlerin giivenligini artirma amacindan kaynaklanmaktadir.
Siber giivenlik i¢in ITU’nin yaptig1 tanim; bilgi ve iletisim teknolojileri
giivenlik hedefinin {i¢ birlesiminden olugmaktadir. Bu ¢ birlesim, “gizlilik”,
“ulagilabilirlik” ve “biitiinliiktiir. Buradaki anahtar kavram, ulusal yasalar veya
uluslararast anlagmalar, standartlar, organizasyonlar, kiiltiirel ve toplumsal yapi,
teknolojilerdir. Temel amag farkli aktorler arasinda “gliven” ve “beklentilerin”
istikrarini saglamak olan politik ve stratejik “diizenleme”dir. Devletin roliine ¢ok
az odaklanma egiliminde olan teknik yonelimli siber giivenlik, sosyal bilimler
literatiiriinde ele alinan bilgi paylagimi ve diger orgiitsel 6nlemler konularinda
“s18” kalmaktadir. Devlet ve onun biirokratik birimleri, giivenlik garantorii, yasa
koyucu ve diizenleyici veya giivenlik ortagi olarak kargimiza ¢ikmaktadir.

Dijital siirekliligin insan faaliyetinin tiim alanlarina girmesi ve benzeri
goriilmemis diizeyde teknolojik yenilik ve kargilikli bagimlilik, siber glivenligi tek
basina, teknik bir sorun veya ayribir politika alani olarak incelemeyiimkansiz hale
getirmistir. Son yillarda, siber giivenlik, birden ¢ok disiplinin ve politika alaninin
kesistigi noktada yer almaktadir: dijital erisim ve baglanabilirlik, dayaniklilik,
ceza adaleti, diplomasi, uluslararasi giivenlik ve savunma, dijital ekonomi ve
ticaret ile yeni teknolojiler. Dordiincii Sanayi Devrimi’nin** kazanimlarmi elde
etmekte olan uluslarla birlikte, siber giivenlik kiiresel politikanin yadsinamaz
bir gereksinimi haline gelmistir. Bu, tiim hiikiimeti ve hatta bazen tiim toplumu
kapsayan ulusal siber giivenlik stratejilerinin benimsenmesinde veya ozellikle
ilgili yasalar1 olmayan gelismekte olan iilkelerde ulusal siber su¢ mevzuatinin
gelistirilmesi veya uyarlanarak revize edilmesinde 6nemli bir artisa neden
olmustur. Devletler bir biitlin olarak hiikiimet ve sivil sektor de dahil olmak
iizere bir¢ok rutin ve gilinliik iglev i¢in siber alan ve bilgi sistemlerine bagimlidir.

34 Birinci Sanayi Devrimi, liretimi mekanize etmek i¢in su ve buhar giictinii kullanmistir.
Ikinci Sanayi Devrimi, seri iiretimi saglamak icin elektrik giiciinii kullanmistir. Ugiincii
Sanayi Devrimi, iiretimi otomatiklestirmek icin elektronik ve bilgi teknolojilerini
kullanmistir. Dérdiincii Sanayi Devrimi ise Nesnelerin interneti (IoT) yoluyla birbirine
baglanabilirlik, gercek zamanli verilere erisim ve siber-fiziksel sistemlerin geligimi
sayesinde dijital teknolojiye verilen Snemin somutlastirilmis halidir. Onceki endiistriyel
devrimlerle karsilastirildiginda, Dordiincii Sanayi Devrimi, dogrusal bir hizdan ziyade
iistel bir hizda gelismektedir. Bu hizla gelisen ve degisen sistemin genigligi ve derinligi,
tiim tretim, yonetim ve yonetisim sistemlerinin doniisiimiinii miijjdelemektedir. Detayl1
bilgi i¢in bkz. Klaus Schwab (2018). Dordiincii Sanayi Devrimi, World Economic
Forum, Istanbul: Optimist Yaymcilik; “The 4th Industrial Revolution: What it Means,
How to Respond”, [https://www.weforum.org/agenda/2016/01/the-fourth-industrial-
revolution-what-it-means-and-how-to-respond/] (er. tar. 09.04.2022).
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Agik ve kolay bilgi aligverisi i¢in tasarlanmis bir interneti kullanan Tiirkiye
veya Ingiltere’nin yiiksek diizeyde aga sahip toplumu, yirmi birinci yiizyil siber
alaninda siber saldiriya maruz kalabilmektedir.

Caligmada kavramsal c¢ergevenin yanisira, problemi ortaya koymak i¢in
kullanilan kavramlarin referans katkisi agisindan da desteklenmesi amaciyla
teorik ¢ergeve sunulacaktir. Caligmanin teorik ¢ergevesi su alt basliklar halinde
verilecektir: Uluslararas1 Iliskiler’de Giivenlik, Siber Giivenlik ve Temel
Varsayimlari, Siber Giivenlik’te Internet Sisteminin Isleyisi.

1.2. Teorik Cerceve
1.2.1. Uluslararas: iliskiler’de Giivenlik

Giivenlik, insan yagsaminin temel bir degeridir. Giivende olmak, tehlike ya
da korkudan rahatsiz olmamaktir. Thomas Hobbes’un Leviathan®*’da belirttigi
gibi, giivenlik olmadan “sanayiye yer yoktur... bilim ve sanat yoktur, toplum
yoktur ve en kotiist, siirekli korku ve siddetli 6ltim tehlikesi vardir; giivenligin
olmadig1 insanin hayati, yalniz, fakir, vahsi ve kisa” olmaktadir. Gelismis
Batili devletlerin vatandaslari, Diinya Ticaret Merkezi’ne 11 Eyliil’de yapilan
saldirt veya 7 Temmuz’da Londra Metrosu’na yapilan bombalamalar gibi bazi
olaganiistii olaylarla karsilasilana kadar giivenliklerinin rutin olarak saglandigini
kabul etmislerdir. Onlara gore giivensizlik, on yedinci yiizy1l Ingiliz I¢ Savas
sirasinda Hobbes icin oldugu gibi giinliik yasamin bir gercegi olmustur. Boylesi
son derece giivensiz kosullar, 6zellikle giinliik yasamin temel mesguliyetinin
giivenlik ve hayatta kalmaya doniistiigii savas kosullarinda belirgindir.>®

Siddetli ¢atigma yasamig bolgelerden birisi de Yugoslavya’dir.
Yugoslavya’da bolinme savaslari sirasinda  Ozellikle Saraybosna’da
bombalanmisg bir sokak pazarmin goriintiisii, bireyi ve toplumu endise, korku,
giivensizlik, kargasanin esigine siiriiklemistir. Insanlar bdyle bir kargasada
barinak bulma arayisina diismiistiir. Giivenlige ulasamayanlar sokaklarda
ya yarali kalmigtir ya da 6liimle sonuglanmigtir. Bunun gibi sahneler gesitli
zamanlarda Bagdat, Beyrut, Gazze, Mogadisu, Grozni, Belfast, Ruanda ve
diinyanin pek ¢ok sehrinde de goriilmiistiir.

>Hobbes (2016). Leviathan..., s. 84-85.
¢ Jef Huysmans (1998). “Security! What Do You Mean? From Concept to Thick
Signifier”, European Journal of International Relations, Say14, No 2, s. 227-231.



KAVRAMSAL VE TEORIK CERCEVE 4 ¢ 31

Mearsheimer’in, “Back to the Future: Instability in Europe after the Cold
War7 adli ¢aligmasinda, Soguk Savasin®® son bulmasmin ardindan, etnik
catigsmalarin ve asir1 milliyetciligin sonucunda genis alanda istikrarsizliga ve
catigmalara neden olacagini belirtmistir. Mearsheimer, gegmiste ¢ok kutuplu gii¢
dengesi sisteminde yapilagelen politikalarin geleneksel yonden donlismesinin
muhtemel oldugunu savunmustur.”® Bu nedenle Soguk Savas’in egemen
iki kutuplu gii¢ sisteminin sebep oldugu zaman igin baris ve istikrar donemi
denilmistir. Bu sistemin ¢okmesiyle, bir iligki tiirli olarak uluslararasi iligkilerde
on yedinci yiizyildan beri felaketlere yol agan biiylik gii¢ rekabetine doniilecegi
varsayiminda bulunmustur.

Glivensizlik, savas ve savas tehdidi ile iliskilidir; giivenlik baris ve istikrarla
iligkilidir. Giivenlik, insan yasami i¢in gerekli bir 6ncii oldugundan, kendi bagina
temel bir iyiliktir hem kisisel hem de politik bir unsurdur.®® Savas trajedisini
ilk elden yasamis olan Hobbes ve diger diisiiniirler, daha ayricalikli kogullarda
giivenligin tiim insani degerlerin en temelini olusturdugunu hatirlatmaktadir.
Giivenlik, bireysel ve toplu yasamlarimizi iizerine insa ettigimiz temeldir.

Giivenlik nasil olmalidir? Bu soruya yanit bulmak icin her iilkenin
kendi giivenligine bakmak gerekmektedir. Genel itibariyle bireyin giivenligini
saglamakla ytiikiimlii devlet, tehlikelerden uzak tutmak igin bariyerler, siperler,
surlar, polis kuvvetleri, silahli kuvvetler vb. olusturarak korumaktadir. Giivenligin
tersi savunmasizlik ve emniyetsizliktir. Tehlikeye maruz kalmak, tehlikede ve
risk altinda vb. olmaktir. Glivenlik herkesin yalnizca digerlerinin 6zgiirliigiine
saygl duymasimni ve onlar1 rahat birakmasini gerektirmektedir. Glivenlik,
kadimlarin ve erkeklerin birbirlerini tehdit etmedigi veya zarar vermedigi her
yerde ve her zamanda saglanmasi gerekmektedir. Eger insanlar bagka insanlarin

37John J. Mearsheimer (1990). “Back to the Future: Instability in Europe After the Cold
War”, International Security, Say1 15, No 1, ss. 5-56.

% Soguk Savas’in sona ermesiyle tetiklenen entelektiiel ortamda gilivenlik, en ¢ok
tartisilan konulardan biri haline gelmistir. lyimserler yirminci yiizyilin sonunda, gesitli
sekillerde liberal demokrasiye, ulus Otesi kapitalizme, uluslararasi orgiitlere veya
yeni bir baris ve is birligi ¢agint baslattigini ilan etmislerdir. Kotiimser olanlar, etnik
catismalarin ve silahlarin yayilmasiyla anarsik bir gelecege dair uyarilar vermistir.
Detayli bilgi i¢in bkz. Keith Krause ve Michael C. Williams (1997). Critical Security
Studies: Concepts and Cases, “From Strategy to Security: Foundations of Critical
Security Studies”, Minnesota: University of Minnesota, s. 33-60; Waever, Buzan (vd.)
(1993). Identity, Migration..., s. 171.

3 John Mearsheimer (1990). “Back to the Future: Instability...”, s. 5-7,37-39.

% Ole Waever (1996). “European Security Identities”, Journal of Common Market
Studies, Say1 34, No 1, s. 103-105.
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Ozglrliigiinii ihlal ederse, bu durumda hi¢ kimse kendi arzularindan veya
hirslarindan vazge¢meye hazir degildir. Aksi halde mallari ele gegirecek olanlari
veya bagka sekillerde deger verdigi seylerden (yasam, dzgiirlikk, miilkiyet vb.)
onlar1 soyacak olanlar1 uzak tutmak igin kapilarini kilitlerler ve evlerine alarm
sistemleri kurarlar. Glivensizlik, baz1 insanlar kendilerini sinirlamadiginda ve
bagkalar tarafindan siirlanamadiginda ortaya ¢ikmaktadir. Gilivenlik iki yolla
saglanabilir: ya muhtemel koruyucunun caydiriciligi ya da olast saldirgan
tarafindaki ¢ekingenlik.®!

Thomas Schelling gibi baz1 teorisyenler, giivenlik politikasinin temel
bileseni olarak caydiriciligin giivenilirligine 6ncelik vermistir.®* Caydiricilik,
giivenlige ulagsmanin en 6nemli yollarindan biridir. Caydiricilik politikalari,
devletler tarafindan ulusal giivenlik stratejilerinin bir parcasi olarak yaygin
sekilde kullanilmaktadir. Ekonomik yaptirimlar, konvansiyonel silahlar ve
kitle imha silahlar1 veya bunlarin herhangi bir kombinasyonu caydirict olarak
kullanilabilmektedir. Bu tiir bir giivenlik yaklagim1 hem ABD hem de SSCB’nin
bir tarafin niikleer saldirisinin diger tarafin derhal misilleme ve imhayla
sonuglanacagim bildigi “karsilikli imha” gibi Soguk Savas politikalarinda
Ozetlenmistir. Ancak caydiricilik teorisinin de zayif yonleri vardir. Caydiricilik,
saldirganlarin kendilerine zarar vermekten kag¢inmaya istekli olduklarini
varsaymaktadir. Ancak bu mantik her zaman gegerli olmayabilir. Bazi hitkiimetler
(6rnegin totaliter devletler) askeri personellerini ve sivil niifuslarini giivende
tutma konusunda digerlerinden (6rnegin liberal demokrasiler) daha az endise
duyabilmektedir. Benzer sekilde, tehdit algilar1 da caydiriciyla ilgisi olmayan
diger etkilere gore degisebilmektedir (6rnegin, diplomatik yanlis anlamalar ve/
veya karsit siyasi ideolojiler). Caydiricilik politikalar: rakip devletler arasinda
silahlanma yarigina yol agabilir ve bu da gergek savas riskini azaltmaktan ziyade
artirabilmektedir. Bu sekilde, caydiricilik politikalari Barry Buzan’in “savunma
ikilemi”® olarak adlandirdig seyi tiretebilir, burada askeri gii¢ ulusal giivenligi
desteklemek yerine alt {ist etmektedir.

“Her zaman krallar ve egemen otoriteye sahip kisiler, bagimsizliklar
nedeniyle, siirekli kiskanglik igindedir... silahlarmi gostererek ve gozleri

1 Robert Jackson (2005). The Global Covenant Human Conduct in a World of States,
London: Oxford University, s. 192.

2Thomas Schelling (2006). The strategy of conflict, Cambridge, Massachusetts: Harvard
University, s. 36-39.

8 Detayli bilgi i¢in bkz. Barry Buzan (2007). People, States and Fear: National Security
Problem in International Relations, Bolim 7: Defence Dilemma, 2. Baski, UK: ECPR,
ss. 217-233.
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birbirine sabitlenmis olarak; kralliklarmin sinirlarinda kaleleri, garnizonlari,
silahlar1 ve komsulari izerinde stirekli casusluk yapmasi bir savas durusudur.”

Paradoksal olarak, “Leviathan” devlet i¢indeki kisisel giivenlik sorununu
¢Ozdiigiianda, devletlerarasinda yeni bir giivensizlik sorunu ortaya ¢ikarmaktadir.
Devletlerarasindaki bu giivenlik ikilemi, bugiline kadar ve gilinlimiiz dahil
uluslararasi iligkilerin belirleyici bir 6zelligi olmustur. Bu, Hedley Bull’un
“anarsik bir toplum” olarak tanimladig1 ¢ok sayida bagimsiz egemen devletin
varliginin sonucudur.** Bununla birlikte, devletin giivenligi ile kisinin giivenligi
arasinda onemli bir ayrim vardir. Kisisel giivenlik, insanligin gelismesi i¢in
temel bir 6n kosuldur. Baskalarina kasten zarar vererek zarar ilkesini ihlal
etmemeleri kosuluyla, insanlar1 baskalarindan zarar gérme korkusu olmadan
kendi ¢ikarlarini, hedeflerini, hirslarini vb. takip etme 6zglirliigii saglamaktadir.
Kisisel giivenlik, bagkalarinin zarar gérmesine kars1 kisisel korumadir. Elbette
baskalarmin tiim olasi zararlarini ortadan kaldirmak imkansizdir. Hirsiz alarm
sistemi disiiniildiigiinde; en karmasik hirsiz alarmi bile, giivenligi ihlal etmeye
kararli olanlar tarafindan asilabilmektedir. Ancak bir hirsizlik alarm1 kurulursa,
bir¢ok hirsiz caydirilacak, digerleri engellenecektir. Alarmi gegmeyi basaranlar,
yerel polis giicii tarafindan takip edilecek ve belki de yakalanacak, su¢lanacak ve
mahklm edilecektir. Bu nedenle, hirsiz alarminin kusursuz olmadig1 bilinmesine
ragmen, bireyler onun sagladigi giivenlik ile evinde daha rahat olmaktadir.

Thomas Hobbes gibi diger teorisyenler, aksi bir durumda tehdit
olusturacak olan insanlari engelleyen zihinsel bir durum olan ¢ekingenlige
oncelik vermislerdir.®® Caydiricilik ve ¢ekingenlik birbiriyle alakasiz degildir.
Cekingenlik, caydiriciligin istenen sonucudur. Bu nedenle, giivenligi saglamak
bir saldiriy1 6nlemek amaciyla, olasi bir saldirganin zihninde korku uyandirmakla
ilgilidir.

Denize agilip gemiden sag olarak tek basina ¢ikan Robinson Crusoe® gibi
izole bireyler, diger insanlardan gelen saldirilara karsi tamamen giivendedirler.
Ciinkil etrafta onlara saldiracak insan yoktur. Ancak ¢ok az birey tek basina,
hicbir etkilesim, iletisim ve is birligi olmayan bir adada yalniz yasamay1 (tek
bir gemi enkazindan kurtulan kiginin hayati gibi) ¢ekici bulabilmektedir. Bu,
insan nezaketinden, sefkatinden, arkadasligindan, sevgisinden veya ailesinden
yoksun bir hayattir. Giivenlik, insan iligkilerinin temel bir degeridir. Glivenligin
% Hedley Bull (2012). The Anarchical Society A Study of Order in World Politics, (ed.
Andrew Hurrell), 4th Edition, London: Red Globe.
¢ Hobbes (2016). Leviathan..., s. 83.

% Daniel Defoe (2019). Robinson Crusoe, Aksit Goktiirk (Cev.), Ankara: Yap1 Kredi
Yayinlari.
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gerekliligi, insanlarin birlikte yasamak istemesinden ve dolayisiyla birbirlerine
kars1 savunmasiz olmalarindan kaynaklanmaktadir. Giivenlik, aksi bir durumda
muhtemelen basarilamayacak olant; saldirganlara karsi nispeten giivenli, gelisen
bir toplumu miimkiin kilmaktadir. Toplum i¢inde kisi higbir zaman tamamen
giivende olamaz. Bu yiizden giivenlik politikalarina ihtiyag duyulmaktadir.
Bu tiir politikalar genellikle, kamu yarari i¢in bu temel gorevi yerine getirmek
iizere hazirlanmis; donanimli polis ve askeri giliglerin olusturulmasmi ve
stirdliriilmesini igermektedir.

Bir disiplin tiirii olarak Uluslararas1 {liskilerde giivenlige yonelik
yaklasimlardan biri normatiftir. Normatif bir glivenlik goriisii, degerlere, fikirlere
ve kimliklere dayandirilan goriistiir. Bu yaklagimin agik sonucu, giivenligin
temelde normatif olarak goriilmesi gerektigidir. Ciinkii onsuz insan hayati,
hayatta kalmak i¢in temel bir miicadeleye indirgenmektedir. Bu normatif goriis
Buzan, Bain ve daha az 6l¢iide Hough’un temel metinlerinde de belirgindir.®”’
Giivenlige normatif sekilde yaklasildiginda, drnegin devletin glivenligi ile kisinin
giivenligi lizerine yapilan analizin rakip degerleri arasinda se¢im yapmak zor
olmaktadir. Bu se¢imler yalnizca gilivenlik politikasinin amaglar1 veya hedefleri
ile degil, ayn1 zamanda bunlar takip etmek icin kullanilan araglarla da ilgili
olmasi gerekmektedir. Bu nedenle, giivenlik politikasinin kendisi, ¢ziimlerinin
kolay olamayacagi bir dizi ahlaki ikilem olarak goriilmektedir.®®

1.2.2. Siber Giivenlik ve Temel Varsayimlari

Uluslararasi siber politika baglaminda, uluslararasiiliskilerinrealist teorileri
en ¢ok siber giivenlik ve siber savasla ilgili konulara uygulanabilmektedir.
Realist teoriler, devletlerin giivenlik konusundaki ¢ikarlarini gelistirmek igin
siber teknolojileri nasil kullandiklarini ve diger devletlerin siber yeteneklerine
nasil tepki verebileceklerini agiklamaya yardime1 olabilmektedir.

Realizm; caydiricilik, kriz yonetimi ve g¢atigma teorileri, siber alanin
istikrar m1 yoksa istikrarsizlagtirict mi oldugunu, siber teknolojilerin yeni

7 Detayli bilgi i¢in bkz. Barry Buzan (2007). People, States and Fear..., s. 15-32;
William Bain (2012). The Empire of Security and the Safety of the People, London:
Routledge; Peter Hough (2018). Understanding Global Security, 4th Edition, London:
Routledge; Jef Huysmans (1998). “Security! What Do You Mean?: From Concept to
Thick Signifier”, European Journal of International Relations, Say1 4, No 2, ss. 226-
255; Stephen M. Walt (1991). “The Renaissance of Security Studies”, International
Studies Quarterly, Say1 35, No 2, ss. 211-239.

8 J. Jackson Preece (2011). Security in International Relations, London: University of
London, s. 17.
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bir ¢atigma veya baris kaynagi olup olmayacagini ve devletlerin siber silah
yarigina girip girmeyecegini anlamak i¢in kullanilabilmektedir. Realizm, siber
alanin geligsmesinin ve bliylimesinin devletleri baltaladigini ve yeni uluslararasi
aktorleri giiclendirdigini iddia eden teorisyenlere de meydan okuyabilir.*” Buna
karsilik, liberal uluslararasi iliskiler teorileri, siber alana erisimin siyasi fikirlerin
gelismesini ve yayilmasini, sivil toplumun orgiitlenmesini ve ulus otesi sosyal
aglarin gelisimini nasil tesvik edebilecegini agiklamaya yardimci olabilmektedir.

Liberalizm, siber alana erisimin ve kontroliin devlet davranigini
sekillendirebilecegini ve uluslararasi siyaseti etkileyebilecegini one stirmektedir.
Liberal kurumsal teoriler, siber giivenlik, siber alan yonetimi ve siber silahlarin
kontrolii ile ilgili konularda devletlerarasinda is birligini tesvik etmeye yonelik
uluslararasi gabalara iliskin anlayisa uygulanabilmektedir. Liberalizm, sivil
toplum kuruluslari, etnik ve ulusal gruplar, siber suclular ve siber terdrizm
gibi uluslararasi devlet dist aktorlerin davraniglarini agiklamaya da yardimei
olabilmektedir.”

Konstruktivistler, yirmi yil boyunca siber giivenlik politikalar1 {izerine
akademik caligmalara hakim olmuslardir. Akademik dergilerde yer alan
makalelerin yarist konstriiktivizm iizerinedir. Comor, Deibert, Herrera, Der
Derian, Murphy, Hansen and Nissenbaum vb. siber giivenligi incelemis ve
yaklasim olarak konstriiktivizme yonelmislerdir.”! Bazi yazarlar, bir “Kiiresel
Sivil Toplum” i¢in olasiliklarin, ¢evrimigi olarak kurulan sosyal iliskilerin
“ger¢ek” diinyada olusturulan kisilerarasi baglar ve kimliklerden ¢cok daha zayif
ve gegici olmasini vurgulamaktadirlar. Bundan 6tiirii her zaman kiiresel sivil
toplumun sinirli olacagini savunmaktadirlar.

% Nazli Choucri (2012). Cyberpolitics in International Relations, London: The MIT, s.
25-28.

" Reardon ve Choucri (2012). “The Role of Cyberspace in International Relations...”,
s. 7.

"' Detayh bilgi i¢in bkz. Edward Comor (2001). “The Role of Communication in
Global Civil Society: Forces, Processes, Prospects,” International Studies Quarterly,
ss. 389-408; Ronald J. Deibert (2003). “Black Code: Censorship, Surveillance, and the
Militarization of Cyberspace”, Millennium, ss. 501-530; James Der Derian (1990). “The
(S)pace of International Relations: Simulation, Surveillance and Speed”, International
Studies Quarterly, ss. 295-310; Lene Hansen ve Helen Nissenbaum (2009). “Digital
Disaster, Cyber Security, and the Copenhagen School,” International Studies Quarterly,
Say1.53,No.4,ss. 1155-1575; Geoffrey L. Herrera (2003). “Technology and International
Systems”, Millennium, ss. 559-593; Emma C. Murphy (2009). “Theorizing ICTs in the
Arab World: Informational Capitalism and the Public Sphere,” International Studies
Quarterly, Say1 53, No 4, ss. 1131-1153.
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Murphy, ¢cevrimigi etkilesimleri s1g olarak nitelendirmekte ve vatandaslarin
genellikle siyasi tartigma ve ifadeden c¢ok, sanal ortamda eglenceye ilgi
duydugunu sodylemektedir. Murphy, siber alanin diinyasinda Habermasgi
bir “kamusal alan” yaratilmasini kolaylastirdigini, rasyonel tartisma ve ifade
icin devlet otoritesinin onemli bir elestirisi olarak hizmet edebilecek, bolgede
daha Once hi¢ var olmayan bir ¢evrimigi sivil politik forum olusturdugunu
savunmaktadir.”

Comor, c¢evrimigi iligkilerin geciciligi ve gergek topluluk baglarma olan
farkliliklart hakkinda giiclii bir argiiman sunmaktadir. Comor’a gore kimlikler,
internet {izerinden kurulan “gdrece aracilik eden” iliskilere ¢ok direncgli
olabilmektedir. Comor, siber alanin yerel kiiltiir, bolgesel kimlikleri asma ve
bunlar kiiresel olanlarla degistirme yetenegi konusunda siipheci yaklagmigtir.”
Yine de bu teorisyenler literatiirde 6nceki varsayimlar iizerine 6nemli mantiksal
noktalari ortaya koyarken, bu iddialar1 ¢ilirlitmislerdir. Ayrica, ulus 6tesi sosyal
baglarin halihazirda var oldugu durumlar1 ve bu baglarin siber alandan nasil
etkilenebilecegini tam olarak belirlememislerdir.”

Konstruktivistler, cesitli faaliyetlerin ulusal gilivenlige yonelik tehditler
olarak etiketlenmesinin maddi olarak belirlenmekten ¢ok Ozneler arasi
yorumlamanin bir iirlinli oldugunu savunmaktadirlar. Ayrica, konstruktivistler
siber giivenlik sorunuyla ilgilenme konusundaki daha biiyiik istekleri, realistlerin
siber alan lizerinde ¢alisma konusundaki isteksizligini yansitiyor olabilirler.”

Realistler, uluslararast iligkilerde itici gii¢ olarak iktidarin devletlerarasinda
dagilimina odaklanmaktadir. Realistler diinya siyasetini, anarsi kosullar altinda
devletlerarasinda giivenliklerini en iist diizeye ¢ikarmak ve hayatta kalmalarini
garanti altina almak ic¢in bir miicadele olarak siniflandirirlar. Realizm, i¢
politikanin, devlet dis1 aktorlerin ve devletin disindaki diger giiclerin uluslararasi
davranisin belirlenmesinde dnemli bir rol oynamasina izin ver(ebil)mektedirler.
Fakat bu giigler devletlerin Onceligine ve uluslararast politikada devlet
¢ikarlarina meydan okuyamamaktadir.”® Her devlet kendisini korumak i¢in

2 Emma C. Murphy (2009). “Theorizing ICTs in the Arab World: Informational
Capitalism...”, s. 1131-1138.

 Edward Comor (2001). “The Role of Communication in Global Civil Society:
Forces...”, s. 389-392.

" Reardon ve Choucri (2012). “The Role of Cyberspace in International Relations...”,
s. 9.

5 Reardon ve Choucri (2012). “The Role of Cyberspace in International Relations...”,
s. 6.

6 Reardon ve Choucri (2012). “The Role of Cyberspace in International Relations...
s. 5.
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daha yiiksek bir otoriteye glivenemeyeceginden son tahlilde, kendilerini diger
devletlerin avlarindan korumaya c¢alismaktadirlar. Bunu da kendi ¢abalarina
bagl bir sekilde yapmaktadirlar.

Liberal uluslararas: iliskiler teorisi, devlet tercihlerini sekillendirmede
ve dolayisiyla devlet davranisini etkilemede “sosyal fikirlerin, ¢ikarlarin ve
kurumlarin” oynadigi role odaklanmaktadir. Liberalizm, hem yerel siyasal
kurumlar ve kiiltiir gibi yerel toplumu hem de uluslararasi devlet dis1 aktorlerin
ve sosyal siireglerin isleyigini ele almaktadir. Liberalistler, devlet tercihlerini
ve davraniglarini hem yerel hem de uluslararast sivil toplum tarafindan
sinirlandirilmig ve etkilenmis bir sekilde gérmektedirler.

Konstruktivistler, maddi koklii c¢ikarlar ve gii¢ iliskilerinden ziyade
uluslararast iligkilerin sosyal olarak yapilandirilmis dogasma odaklanarak
gercekeilik, liberalizm ve kurumsalliktan ayrilmaktadirlar. Konstruktivistler,
uluslararasi siyasetin yapi uygulamalarinin ¢ogunun maddi giiglerden ziyade
sosyal olarak insa edilmis kimliklere, diinya goriislerine ve fikirlere dayandigini
iddia etmektedirler. Bu nedenle, bu etkilesim yapilar1 ve kaliplari, aktorler
i¢in diinyanin dogasi hakkindaki fikir ve varsayimlarindaki degisikliklere gore
sekillenmektedir. Sonu¢ olarak, “iletisimsel eylem” yoluyla fikir aligverisi,
temeldeki maddi kosullardaki herhangi bir degisiklikten bagimsiz olarak
uluslararast iliskiler iizerinde 6nemli bir etkiye sahip olabilmektedir.”

Murphy, Comor ve Deibert, siber alani kiiresel kapitalizm ve ticarilesme
i¢cin potansiyel bir ara¢ olarak gormiis ve bunlari degisen derecelerde sivil
toplum i¢in bir tehdit olarak tanimlamiglardir. Murphy, baz1 bdlgelerde kamusal
alanin, uluslararasi kapitalizmin hakim oldugu daha genis bir kiiresel alana
yerlestirilmis oldugunu varsaymistir. Murphy, “erdemli olmayan” kimlik temelli
ulus Otesi gruplarin kamusal alan tizerindeki etkisini degerlendirmistir. Bu
gruplar, daha “erdemli” sivil toplum gruplarinin yapabildigi siber teknolojiyle
giiclenebildigini diisinmiistiir.”®

Teoriye degerli bir katkiy1 6zellikle, Deibert’in siber alanin teknik ve maddi
unsurlarina ve bu siyasi yarigmalarla iliskisine odaklanmasi olusturmustur.
Deibert, giiclii ticari aktorleri internetin ag¢ik mimarisini bozmakla tehdit
eden uluslararasi bir gii¢ olarak gérmistiir. Deibert’in, siber alan mimarisinin
acikligimi tehdit eden sekillerde tartisildigi iddias1 6rnegin, vaka analizi i¢in ¢ok

77Nazlh Choucri (2012). Cyberpolitics in International Relations, London: The MIT,
s. 155-158; Reardon ve Choucri (2012). “The Role of Cyberspace in International
Relations...”, s. 5.

BE. C. Murphy (2009). “Theorizing ICTs in the Arab World: Informational Capitalism...”,
s. 1135-1139.
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uygundur.” Teknoloji daha genis bir aktorler yelpazesine ve deger verdikleri
seylere yayildik¢a ve etkilendikge, bu aktorler siber alanin mimarisine itiraz
edecek ve oOzel ilgi alanlarini gelistirmek i¢cin onu teknik diizeyde yeniden
tasarlamaya ¢aligacaklardir.

1.2.3. Siber Giivenlik’te Internet Sisteminin Isleyisi

Siber giivenlikte internet sisteminin isleyisi su sekilde ¢aligmaktadir:*
“Herhangi bir diisiince kurulusunun Brookings Enstitlisii’niin bilgilendirici
ve eglenceli web sitesini ziyaret etmek istediginizi varsayalim. Esasen,
cihazinizdan Brookings tarafindan Washington’daki kontrol edilen bir
bilgisayarla konugmasini istediniz. Makineniz, o bilgisayarin nerede oldugunu
ogrenmeli ve iletisimi saglamak i¢in bir baglanti kurmalidir. Bilgisayarinizin
bilmesi gereken ilk sey, Brookings web sayfasini barindiran sunuculari nasil
bulacaginizdir. Bunu yapmak icin, internetteki u¢ noktalar adres olarak hizmet
veren “Internet Protokolii (IP)” numarasin1 kullanmaktir. Biiyiik olasilikla
internet servis saglayiciniz veya herhangi bir ag ile otomatik olarak bir IP
adresi atanmustir. Yonlendiricisinin adresini veya daha genis Internet yolunu
da bu IP ile bilmektedir. Dahasi, bilgisayariniz bir “Alan Adi Sistemi (DNS)”
sunucusunun adresini bilmektedir.

DNS, bilgisayarlarin alan adlarin1 (Brookings.edu gibi) karsilik gelen
IP adreslerine (192.245.194.172 gibi makine verileri) bagladiklar1 protokol
ve altyapidir. DNS kiireseldir ve merkezi degildir. Mimarisi bir aga¢ olarak
diistintilebilir. Agacin “kokii”, DNS i¢in yonlendirme noktas1 gorevi gérmektedir.
Bunun iizerinde iist diizey alanlar vardir. Bunlar, “.uk”, “.gov” gibi iilke kodlari
ve “.com” ve “.net” gibi diger alan adlaridir. Bu iist diizey alanlarin her biri daha
sonra alt boliimlere ayrilmaktadir.

Pek ¢ok iilke, sirastyla is yeri ve akademik kurumlari belirtmek i¢in “gov.
tr, edu.tr, co.uk ve ac.uk” gibi belirli ikinci diizey alanlara sahiptir. Brookings
etki alanina ulagmak i¢in, bilgisayariniz DNS sistemini bir dizi ¢éziimleyici
araciligiyla sorgulayacaktir. Temel fikir, agacin seviyelerine ¢ikmaktir. Kokten

13

baslayarak, Educause tarafindan yonetilen “.edu” kaydina isaret edilecektir.
Educause, “. edu”da kayitlt her alan adinin listesini tutan iki binden fazla egitim

kurumunun kurulusudur. Bu listeden, bilgisayariniz daha sonra Brookings’in

RonaldJ. Deibert (2003). “Black Code: Censorship, Surveillance, and the Militarization
of Cyberspace”, Millennium, s. 502, 507, 513.

80P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 21-24.
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dahili ad sunucusunun belirli IP adresini 6grenecektir. Bu, Brookings etki
alanmin iginden igerik veya uygulamalarla ilgili belirli sorgular ele almasina
izin verecektir. Daha sonra Brookings isim sunucusu, onu barindiran
makinenin [P adresini geri dondiirerek bilgisayarimizi aradigi belirli igerige
yonlendirecektir.” Gergekte bu siirec biraz daha karmasiktir. Ornegin, sunucular
genellikle verileri gelecekte kullanilmak tizere 6nbelleklerde depolar. Boylece
her sorgunun koke gitmesi gerekmez ve protokol, tahmin edilebilir sekilde
belirli hata kosullarini igermektedir. Bununla birlikte, her seyin nasil ¢alistigina
dair bir fikir vermektedir. Artik bilgisayarinizda verilerin konumu vardir. Peki,
bu veriler bilgisayara nasil ulasacaktir?

Sekil 1: Bilgisayar Bir Web Sitesi ile Nasil iletisim Kurar?

Sekil 1: Bilgisayar bir web sitesi ile nasil iletisim kurar?
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Brookings’teki sunucunun, makineye veri gondermesi gerektigini ve
verilerin oraya ulagmasi gerektigini bilmesi gerekmektedir. Sekil 1, bilgisayarin
istedigi paketlere bdlerek ve internet lizerinden gondererek bir web sayfasim
nasil talep ettigini gostermektedir. Oncelikle, uygulamanm “katmaninda”,
tarayicinin birey tarafindan fare ile tiklanmasi; igerigin nasil istenecegini ve
teslim edilecegini tanimlayan K6prii Metni Aktarim Protokoliindeki (HTTP) bir
komut olarak yorumlanmaktadir. Bu komut daha sonra tagima ve ag katmanlarina
aktarilmaktadir. Aktarim, verileri paket biiyiikliiglinde parcalara ayirmaktan,
tiim parc¢alarin hatasiz bir sekilde ulastigindan ve yukaridaki uygulama katmani
icin dogru sirada yeniden birlestirildiginden sorumludur.
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Ag katmani, internette paketler arasinda gezinmek i¢in en iyisini yapmaya
caligir. Gonderilmeye ve alinmaya caligilan veriler birer bilgi paketi olarak
diisiiniiliirse; bunlarin paketlenmesinden ve alinmasindan tagima katmani
sorumluyken, ag da bunlar1 kaynaktan hedefe tagimaktan sorumlu olmaktadir.
Hedefe ulastiginda, paketler yeniden birlestirilir, kontrol edilir ve ardindan
uygulamaya geri gonderilir. Ancak paketler, internet iizerinden hedeflerine
ulasacaklarimi nasil bilmektedir? Bilgisayarin aradigi web sitesini bulmasina
yardimci olan DNS gibi, internet aglarinin organizasyonu da bir hiyerarsi olarak
diisiiniilebilmektedir.

Her bilgisayar, bir internet servis saglayicisinin (ISS) tim miisterilerini
birbirine baglayan bir agin parcasidir. Internet servis saglayicilari, esasen
internete, e-posta veya web siteleri gibi diger ilgili hizmetlere erisim saglayan
kuruluslardir. Internet servis saglayicilarin birgogu 6zel, kar amaci giitmeyen
sirketlerdir. Ama internet erigsimi sunmaya baglayan geleneksel telefon ve kablo
TV firmalari ise devlete veya topluluga aittir. Bu aglar, sirayla, kiiresel internette
Otonom Sistemler (AS) adi verilen diigiimler olusturmaktadir.

Otonom Sistemler, internet baglantilarinin mimarisini tanimlamaktadir.
Trafik, yerel olarak Otonom Sistemler {izerinden yonlendirilmekte ve bu
kurulusun politikalar tarafindan kontrol edilmektedir. Her Otonom Sistemin bir
dizi bitigik IP adresi blogu vardir. Bugiin internette 40 binden fazla Otonom
Sistem diiglimii vardir ve ara baglantilari zaman i¢inde degismektedir. Bu 6lgek
g6z Oniine alindiginda, her seyi aymi sekilde yonlendirmek igin kiiresel bir
yaklagim imkansiz hale gelmektedir.®!

Tim bu siber calismalarin arkasindaki sasirtict rakamlar, tehditlerin
Olgegini ve kapsamini gostermektedir: “Fortune 50072 dergisinde her yil
yayimlanan bes yiliz sirketin neredeyse ylizde 97’si saldiriya ugramistir
(muhtemelen yiizde 3’iiniin de hacklenmis oldugu bilinmemektedir) ve yiizden
daha fazla hiikiimet ¢evrimici alanda siber giivenlikte kendini ve vatandaslarini
korumak i¢in politikalar hazirlamaktadir. Alternatif olarak sorunlar, siber alanin
iirettigi zorlu siyasi konular aracilifiyla kavramsallastirilabilir: WikiLeaks ve
NSA’da izleme gibi skandallar, Stuxnet gibi yeni siber silahlar ve Arap Bahari

8IP.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 24.

82 Detayli bilgi i¢in bkz. “The Darknet Index: Fortune 500 Reranking the Fortune
500 Using Darknet Intelligence” (2017). [https://owlcyberdefense.com/], ss. 1-22;
Allan Levine (2018). Shielding Fortune 500 Companies from Cyberattacks, [https://
internationalfinance.com/shielding-fortune-500-companies-from-cyberattacks/] (er. tar.
27.01.2022).
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devrimlerinden kigisel mahremiyet konusundaki endigelere kadar her seyde
sosyal aglarin oynadigi rol giderek artmaktadir.

Birgok {ilkenin liderleri tarafindan yinelenen “siber giivenlik risklerinin
yirmi birinci ylizyilin en ciddi ekonomik ve ulusal giivenlik zorluklarindan
bazilarini ortaya ¢ikardigini” belirtmek gerekmektedir. Bilgi ¢aginin tiim umut
ve vaatlerine ragmen, yirmi birinci yiizy1ll ayn1 zamanda bir “siber endise”
¢agl olmaktadir. Dig Politika®® dergisi, diinyanin gelecekte nereye gittigine
dair bir ankette siber alan1 “ortaya ¢ikan en biiyiik tehdit” olarak tanimlarken,
Boston Globe®* gelecegin zaten burada oldugunu iddia etmistir: “kanli, dijital
siper savasl” ile sonuglart devam edecek olan bir “siber diinya savasi”. Bu
korkular, diinyanin en hizl biiyiiyen endiistrilerinden biri olan siber giivenligin
ortaya ¢ikmasiyla belirgin bir hale gelmistir. Cesitli yeni devlet daireleri ve
biirokrasilerinin kurulmasma yol agmistir (ABD I¢ Giivenlik Bakanligi’nin
Ulusal Siber Giivenlik Boliimii, baglangicindan bu yana her yil iki veya ii¢ katina
¢ikarak biiylimektedir).* Ayni sey ABD Siber Komutanligi (USCYBERCOM)
ve gorevi siber alanda savaglar yapmak ve savaslar1 kazanmak olan yeni askeri
birimler olan Cin “Bilgi Giivenligi Ussii” gibi diinyanin dért bir yanindaki
silahli kuvvetler i¢in de gegerlidir. Daha sonra ele alinacagi {izere, siber alanin
bu yonleri gergek riskler ortaya ¢ikarmaktadir. Ancak bu riskleri hiikiimetlerin
nasil algiladiklar1 ve bunlara nasil yamit verdikleri, yalnizca Bilgi ve Iletisim
Teknolojisi igin degil, gelecek i¢in daha da 6nemli olabilmektedir.

Siber gilivenlik, hizli teknolojik gelisme ile devlet ve devlet disi unsurlar
tarafindan siyasi ve stratejik yapisi arasinda ilerlemektedir. Devletlerin,
toplumlarin ve 6zel sektorlerin bu alan i¢in sorumluluklari, yasal sinirlar1 ve
kabul edilebilir davranis kurallarini tanimlamaya yonelik cesitli girisimleri
vardir. Devletler siber alan1 stratejik hedeflerine gore sekillendirmekte ve bunu
tarihsel gelisim 1s1¢inda uluslararasi giivenlik agisindan incelemektedir.3

8 Paul M. Nakasone ve Michael Sulmeyer. “How to Compete in Cyberspace”, Foreign
Affairs, (Publication Date 25.08.2020), [https://www.foreignaffairs.com/articles/united-
states/2020-08-25/cybersecurity] (er. tar. 22.11.2020).

8 Boston Globe, “Cyber War has Already Begun” (13.03.2017), [https://
www.bostonglobe.com/opinion/2017/03/13/cyber-war-has-already-begun/
dYE1vkpT1W3zKdhjxwH1QP/story.html] (er. tar. 22.11.2020).

8P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 3.

8 Myriam Dunn Cavelty ve Andreas Wenger (2022). Cyber Security Politics Socio-
Technological Transformations and Political Fragmentation, NewYork ve London:
Routledge, s. 4.
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Gelecek bolim tarihsel cercevede siber giivenlik, siber giivenlik
politikalari, hitkiimetlerin bu konuda aldig1 6nlemler, kiiresel salgin doneminde
yasanan sebep ve sonuclarin siber alanda yansimasini incelemektedir. Ayrica
farkl iilkelerden siber giivenlik politikalar1 ve hiikiimetlerin bu konuda yaptigi
caligmalara yer verilecektir.



IKINCI BOLUM
TARIHSEL GELISIM

1zla biiyliyen ve en biiyiikk teknoloji sektdrlerinden birisi Siber

Giivenlik’tir. Siber giivenlik, bir yandan giinliik yasami kolaylastirmakta

ve yasam standartlarini yiikseltmektedir. Diger yandan kigisel, ulusal
ve kiiresel giivenlige dair yeni giivenlik aciklar1 ve tehditleri beraberinde
getirmektedir. Siber alana erisim yayginlastikca, gilivenlik unsurlarinin
Oneminin artmasi sasirtict degildir. Bu bdliimde amag, siber giivenlik ve siber
giivenlik politikalar1 tartismalarini tarihsel agidan bilgilendirmek ve gerek ulusal
gerekse uluslararasi diizeyde daha tutarli, kapsamli ve ileriye doniik bir politika
miidahalesi i¢in gerek¢e olusturmaktir. Bu boliim, siber giivenlik politikasindaki
benzerlik ve ayriliklar1 gérmek icin baz iilkelerdeki siber giivenlik politikalarini
genel cergevede sunmaktadir. Bu karsilastirmanin ilk kismi kisa tarihsel bir
genel bakis saglamaktir. Daha sonra, verilen bilgiler 15181nda iilkelerin siber
alan ve siber giivenlik hakkinda ne ifade ettiklerini gérmek i¢in benzerlikler ve
farkliliklar degerlendirilmektedir. Son olarak calisma, her iki yarg1 alanindaki
politikalardan alinan tavsiyeleri ve dersleri ortaya koyacaktir.

2.1. Siber Giivenligin Tarihsel Gelisimi

Bilginin paylasildig1 ve iletildigi teknolojik yeniliklerle birlikte gelisen
telgrafin icadindan yirmi birinci yiizyila degin, elektronik iletisim aglarinda
biiyiik ilerlemeler kaydedilmistir. Elektronik iletisim aglarinin tarihsel siireci,
bazilarinin geriye déniip “Victorian Internet™’ adin1 verdigi bir cihazla 6n plana

8 Tom Standage, on dokuzuncu yiizy1l diinyasinin Viktorya dénemi interneti ile ilgili
ucaklar ve televizyonlar gibi seylerden bahsetmistir. Teknolojik ilerlemelerden ve bunun
toplum iizerindeki etkilerinden bahsetmistir. Telgraf ve internetin tarihi ile ilgili olan
tartisma, 1746 yilinda Abbe Nollet’in {inlii deneyinden (elektrik hikayesiyle baslayan ve
birmiluzunlugundakikesislerin zincirin birucundan digerucunaelektrigin gegebilecegini
basartyla gosterdigi deney) baslayarak, telgrafin yayilmasi ve “Viktoryan Internet”
diinyasina doniisiimiiyle ger¢eklesmistir. Ayrica Standage; mucitler, politikacilar, savas
stratejilerini belirleyenler ve hiikiimetler agisindan uzak mesafelerde verimli bir iletisim
aracina hizli bir sekilde ulasilabildikleri takdirde kazanacak bir seylerinin oldugunu ileri
stirmiistiir. Detayl1 bilgi almak i¢in bkz. Tom Standage (2014). The Victorian Internet:
The Remarkable Story of the Telegraph and the Nineteenth Century’s On-line Pioneers,
2nd Edition, USA: Bloomsbury.
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cikmaktadir. Bu eski teknolojinin etkileri, zamanin meraklilarini ve ilgililerini
cezbetmistir. Interneti eski telgraflar ve daha sonra telefon aglari gibi dnceki
iletisim aglarindan ayiran sey, uygulamada devre anahtarlama yerine paket
anahtarlama olmasidir. Paketler, kii¢lik dijital veri zarflaridir. Her paketin
baslangicindaki (esasen zarfin disinda) ag kaynagi, paket iceriginde bazi temel
bilgiler hakkinda ayrintilar igeren bir baslik olmaktadir. Veri akiglarini daha
kiigiik bilesenlere bolerek, her biri bagimsiz ve merkezi olmayan bir sekilde
teslim edilebilmekte ve ardindan u¢ noktada yeniden birlestirilebilmektedir.
Ag, her paket geldigi anda yonlendirmekte, dinamik agidan hem esneklik hem
de dayaniklilik olusturmaktadir. Paket anahtarlama bilgisayarlar arasinda daha
giivenilir, daha verimli baglantilar saglamak i¢in gelistirilmistir.®® 1970’lerde bu
teknoloji, iki bilgisayar arasindaki iletisim 6zel bir devre veya dnceden yapilmisg
bant genisligi gerektirmistir. Dogrudan baglanti, hi¢bir veri aktarilmadiginda
bu kaynaklarin bagkalar1 tarafindan kullanilamayacagi anlamina gelmistir.
Bu konugmalar1 daha kii¢iik parcalara bolerek, birden ¢ok farkli konusmadan
gelen paketlerle ayni ag baglantilar1 paylasilmistir. Bu, iki makine arasindaki
ag baglantilarindan birinin iletisimin ortasinda kesilmesi durumunda,
herhangi bir baglant1 kayb1 olmaksizin bir iletimin otomatik olarak yeniden
yonlendirilebilecegi anlamima gelmistir (fakat hi¢bir zaman baslayacak bir
baglanti olmamustir).*

Dijital anlamda ilk bilgisayar 1943 yilinda ¢ok giiriiltiilii ve ¢ok biiyiik
boyutta insa edilmistir. 1940-1950 yillarinda diinyada sadece birkag bilgisayar
iretilmisgtir ve bircok insan bilgisayarin varligindan haberdar olmamustir.
1950’lerde telefon dolandiriciligi akimi baglamistir.”® 1960’larda bilgisayarlar
devasa ana bilgisayarlar olarak iiretilmeye devam etmistir. 1969°da, Kaliforniya
Universitesi’ndeki (UCLA) arastirmacilar Stanford Arastirma Enstitiisii’nde bir
bilgisayara giris yapmaya caligsmislardir. Bireysel makinelerin her biri, gercek ag
baglantisin idare eden bir “Arayiiz Ag Islemcisi” ile baglanacagina inanilmustir.
Ancak “log” kelimesine “g” harfini yazamadan, agin Stanford tarafindaki
bilgisayar ¢okmiistiir. Bu, bilgisayar ag1 {izerinden internete doniisecek ilk
gercek kelime olmustur. “Lo and behold” gibi derin bir agiklamanin baglangici
yerine, “lo” bir sistem basarisizligmin iiriinii olmustur. Ancak, Ileri Arastirma

88 P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 17.

8 Barry M. Leiner (vd.) (2009). “A Brief History of the Internet”, Say1 39, No 5, s. 21-
23, [http://www.isoc.org/internet/history/brief.shtml] (er. tar. 14.10.2020).

% Michael Warner (2012).” Cybersecurity: A Pre-History”. Intelligence and National
Security, Say1 27, No 5, s. 782.
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Projeleri Ajansi (ARPA) *' tarafindan finanse edildigi sekliyle adlandirilan
ARPANET projesi, sonunda bilgisayarlarin verileri ve bununla birlikte diger
her seyi paylasma seklini degistirmistir.”> Bu ag, ilk “Lo” nun evi ve modern
siber ¢agin baslangici olan “ARPANET” olarak ortaya ¢ikmustir.

ARPA, Pentagon’da gelistirilen bir organizasyondur. Bilgisayarlar
1960’larin sonlarinda {iretimi artmig ve mevcut olandan daha fazla sayida
aragtirmaci onlart kullanmak istemistir. ARPA i¢in bu, iilke ¢apinda farkli
kurumlardaki kisilerin, kullanilmayan bilgisayar zamanindan yararlanmalarina
olanak tanimanin yollarmi bulmak anlamma gelmistir. Universiteler arasinda
0zel ve pahali baglantilara sahip olmaktansa, hesaplama ve veri baglantilar
agl olmustur. 1971 yilinda ilk “elektronik posta” gonderilmistir. Florida
Universitesi'nden Stanford’a olan ilk 1969 baglantis;, 1972°de kirk diigiimii
birbirine baglayacak sekilde biiytimiistiir. Kisa siire sonra diinyanin her yerinden
daha fazla tiniversite ve arastirma merkezi bu ilk aga katilmis veya alternatif
olarak kendi aglarini olusturmustur.

Modern internetin amaglart dogrultusunda, tek bir agdaki makineler
arasinda gonderilen bir dizi paket “internet” olarak sayilmamaktadir. Internet,
bir¢ok farkli agin, bu durumda ARPANET’in Gtesinde kisa siire sonra ortaya
cikan ancak baglantisiz kalan diger cesitli bilgisayar aglarmin baglanmasi
anlamina gelmistir. Burada 6ne ¢ikan zorluk, farkli aglarin ¢ok farkli temel
teknolojiler kullanmas1 olmustur. Teknik sorun, bu farkliliklarin soyutlanmasina
ve verimli iletisime izin verilmesine yani 1973’te ¢dziim bulunmasima kadar
devam etmistir. O zamanlar Stanford’da profesor olan Vint Cerf ve ARPA’dan
Robert Khan ortak bir aktarim protokolii fikrini gelistirmislerdir. Bu “protokol”,
iletisim baglantisinin her bir ucunun digerinden yapmasi gereken beklentileri
olusturmustur. Bu paketler, ses dalgalarindan radyo dalgalarina, cam elyaf

T ARPA, 1960 yilinda askeri operasyonlart belirlemek igin TRANSIT adli GPS’in bir
stirimii iizerinde ¢alisan kuruluslardan biriydi. 1972°de ajansin adi DARPA (Defense
Advanced Research Projects Agency, “Savunma” i¢in “D” eklenmistir.) olarak
degistirilmisti. DARPA, ABD Savunma Bakanligi’nda ileri teknolojilerin bir koludur.
DARPA ajansi, Sovyetler Birligi’nin 1957°de Sputnik uydusunu firlatmasindan sonra
kurulmustur. Uzaya gonderilen ilk uydu, ABD’nin teknolojik olarak geride kaldigina
dair endiseleri ateslemistir. Ajansin amaci, yeni teknolojileri denemek, miimkiinse
operasyonel olarak hazir hale getirmek ve yeni bir seyler yapmak i¢in mevcut askeri
teknolojilerin 6tesine ulagmaktir. Bunun i¢cin DARPA navigasyon, gizli, insansiz hava
araglari, gece goriisii ve ag iletisimi gibi son yirmi yilda savasin ¢ehresini degistiren ve
gelecekte de degistirmeye devam edecek birgok ¢aligmaya imza atmaktadir. Detayli bilgi
icin bkz. “DARPA?”, [https://www.darpa.mil/about-us/about-darpa] (er. tar. 14.10.2020).
%2P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 16.
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iizerindeki 1s1k darbelerine kadar her tiirlii ag lizerinden gonderilebilmektedir.
Bu tiir Tagima Kontrol Protokolleri veya TCP’ler her tiir paket protokolii
tizerinde kullanilabilmektedir. Ancak simdi yalmizca modern internette “Internet
Protokolii” veya “IP” adi verilen bir tiir kullanilmaktadir.”> Bu protokol, bir
aglar agimin olusturulmasini miimkiin kilmistir.

Insanlar arastirma icin makineleri paylastik¢a birbirlerine mesaj yoluyla
basit dosyalar gondermeye baslamislardir. Bu durum zorlasmis ve 1972’de
BBN adli teknik danismanlik firmasinda Ray Tomlinson®*, mesajlari okumak,
olusturmak ve gondermek igin temel bir program yazmistir. Bu ayn1 zamanda
internet genislemesinde karin ortaya ¢iktigi dénem olmustur. Ornegin, bu
noktada Vint Cerf, telekomiinikasyon firmast olan MCI’ye katilmistir. 1983
yilinda, internetteki ilk ticari e-posta hizmeti olan MCI postayr baglatma
cabalarina Onciilik etmistir. Bu gelismeler esnasinda siber kelimesi ilk kez
ortaya atilmistir.

William Gibson, kelimeyi ilk kez 1982 calismasinda “sibernetik” ve
“alan” m bir karisimi olarak kullanmugtir. Tki y1l sonra tiiriin devrim yaratan
romani Neuromancer’de bunu “Her ulusta milyarlarca mesru operatoriin her
giin tecriibe ettigi bir rizaya dayali haliisinasyon... Diislinlilemez karmasiklik.
Isik cizgileri, zihnin boslugunda, veri kiimelerinde ve takimyildizlarinda yer
alan bir metafor” olarak bahsetmistir.

1980’lerin sonlarinda, yeni ortaya ¢ikan interneti yonetmenin arastirma
toplulugunun isi olmadigi tespit edilmistir. Ticari aktorler, interneti destekleyen
gerekli ag hizmetlerini saglayabilmekte ve ayni zamanda hevesli tiikketiciler haline
gelebilmektedir. Bu nedenle Beyaz Saray Bilim ve Teknoloji Ofisi, hizmetlerini
genisletmek ve ticarilestirmek icin bir plan gelistirmistir. Planlamacilar, ticari
devir tesliminin son agamalariin 1990’larin sonlarina kadar tamamlanmadigi
on yillik bir siireg 6ngérmiislerdir.”

1989’da Al Gore®®, agin daha hizli 6zellestirilmesi ¢agrisinda bulunan bir
tasarty1 Kongre’ye sunmustur. Kongre’nin isleri hizlandirmak i¢in yaptigi bu
hamle, internetin geniglemesi i¢in ¢gok onemli olmustur. Gore 1994°te Bagkan

%B. M. Leinervd. (2009). “A Brief History ...”, s. 24.

%B. M. Leinervd. (2009). “A Brief History ...”, s. 24.

% P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 17-9.

%61993-2001 yillar1 arasinda ABD’nin kirkbesinci bagkan yardimcisi olarak gérev yapan
Amerikal1 bir politikacidir. Gore, Bill Clinton’1n 1992’deki se¢cim kampanyasinda aday
arkadasiydi. Detayli bilgi i¢in bkz. [https://www.britannica.com/biography/Al-Gore]
(er.tar. 14.10.2020).
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Yardimcist oldugunda, Ulusal Bilim Kurulu (NSF), bélgesel baglantilariin resmi
kontroliinii 6zellestirmeye baslamistir.”” Bu 6zellestirme, daha sonra interneti
demokratiklestiren ve yayginlastiran ¢esitli yeni buluslar ve gelismelerle ayni
zamana denk gelmistir.

1990 yilinda, Isvigre’deki Avrupa Niikleer Arastirma Merkezi’nde
(CERN) bir aragtirmaci bilgileri, bir dizi harflerin belirsiz bir sekilde baglantili
oldugu bilgisayardaki belgelerle yeni bir ag ara yiizli olusturmustur. Bu Hiper
Metni Aktarim Protokolii (HTTP) diir. Bilgisayara baglantili belgeleri (URL)
tanimlamak i¢in eslik eden bir sistemle Tim Berners-Lee, World Wide Web’i
(www) icat etmistir. Singer ve Friedman’in belirttigine gore, Berners-Lee bunu
akademik bir konferansta sunmaya calistiginda, bulusu resmi bir panel yapmak
icin yeterince degerli goriilmemistir. Bunun yerine, bir koridorda iizerine bir
posteri tutmaya mahkim edilmistir.

1991°de ilk “web sitesi” yapilmisti. ~ Birkag yil sonra, Illinois
Universitesi’ndeki arastirmacilar hem web tasarimini basitlestiren hem de genel
halk i¢in yeni “web sorfii” uygulamasini tanitan Mosaic (1993-1997 yillari
arasinda kullanilan web tarayicisi) web tarayicisini tanitmigtir.”®

1996 yilinda gizlilik becerisi ortaya ¢ikmig ve makro viriisleri piyasaya
stiriilmiistiir. Bu durum anti viriis yazilimlarinda yeni risklere karsi koruma
yollarimibulmayi gerektirmistir.” 2000’ lerde kredikartlarinayonelik hacklemeler
yasanmistir. Bu sorun bir¢ok giivenlik ac¢igini1 da beraberinde getirmistir. 2013
yilina kadar otuz trilyonun tizerinde kisisel web sayfast kullanilmigtir.'® 2023°te
insanlar bilgisayarsiz neredeyse higbir isi yapamamaktadirlar. Bilgisayarli
saatlerle uyanirlar, bilgisayarla isitilan suda dus alirlar, bilgisayarla evinden
ayrilmadan siparis verirler, hatta bilgisayar tarafindan kontrol edilen bir araba ile
ise giderler ve bir bilgisayarda diin geceki spor skorlarina bakabilirler. Dahast,
internet sadece posta gondermek veya bilgi toplamaktan olusmamaktadir. Artik
elektrik tesislerinin baglanmasindan oyuncak satin alimlarini takip etmeye kadar
her seyi yonetmektedir.

Ag, bulut ve siber gilivenligin ¢dziimleri olarak bilinen Cisco, 2013 yili
basinda 8,7 milyar cihazin internete baglandigini belirtmis ve bu saymin 2020

o7 “Timeline of Computer History”, [https://www.computerhistory.org/timeline/1989/]
(er. tar. 14.10.2020).

%P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 20.

M. Warner (2012). “Cybersecurity: A Pre...”, s. 795.

10P.W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone...,
s. 1-3.
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yilinda kirk milyara ulastigi vurgulamigtir.’! 2023’te bu say1 ¢ok daha fazla
olacaktir. Kisaca ticaretten iletisime, gliniimiiz uygarligina giic veren kritik
altyapiya kadar uzanan alanlarin tiimii, kiiresellesmis bir ag haline gelen sistem
lizerinde ¢aligmaktadir. Tiim bu ¢aligmalarin yiikselisiyle, son derece 6nemli
ancak kisa donemli bilgisayar ve internet tarihinde belirleyici bir noktaya
ulasilmistir: Siber Alan.

Siber alanin iyi tarafi, hizli ve genellikle beklenmedik sonuclarla fiziksel
alana dogru dalgalaniyorsa, olumsuz tarafi da 6yle dalgalanmaktadir. Facebook,
Twitter, YouTube, Google ve diger her sey, birgok yonden demokratik batidaki
modern yasamin tanimi olarak belirtilmektedir. Birgogu igin, konusma
Ozglrliigiine sahip isleyen bir internet ve sectigimiz sosyal aglarla iyi bir
baglanti, sadece modernitenin degil, uygarligin da bir igareti olmaktadir. Bunun
nedeni, insanlarin “video ekranina bagimli olmalari veya baska bir patronluk
gosteren psikolojik taniya sahip olmalari” degildir.

Internet is, kiiltiir ve kisisel iliskiler i¢in merkezi platformdur. Bu
hizmetlerin giiniimiiz toplumundaki merkeziyetini yanlis anlamak, temel bir hata
yapmanin Stesine gegmemektedir. Internet hayata liiks bir katki degildir; bilerek
veya bilmeyerek ¢ogu insanin hayatinda yer alan 6nemli bir noktadir. Bu durum
internette kullanicilarin artmasiyla tehditleri de beraberinde getirmektedir.
Devletler bu tehditleri manipiile edebilmek igin giivenlik 6nlemlerini almasi
gerekmektedir. Gibson’un ilk kez Sibernetik kelimesini yazmas1 ve internetin
biliylimesi ile giivenlik agiklarinin ortaya ¢ikmasi “Siber Giivenlik™ disiplininin
olusmasma zemin hazirlamistir. Siber giivenlik ve siber giivenlik politikalari,
hizl1 bir sosyo-teknik doniisiim, siyasi gii¢ ve otoritenin parcalanmasiyla giderek
farkli boyutlar kazanmistir. Siber giivenlik, oniimiizdeki on yilda ortaya ¢ikmasi
muhtemel karmasikligin artisina bagli olarak, siyasi alanda daha da etkili hale
gelecektir.

2.2. Siber Giivenlik Politikalar1

“Siber Giivenlik Politikast Nedir?” sorusunun yaniti karmasiktir ve Mali
calismasinda buna soyle deginmektedir:'” “Siber giivenlik politikasi, siber
alanin giivenligi ve operasyonlart ile ilgili strateji, politika ve standartlari
icermelidir. Siber Giivenlik; tehdidi onleme, giivenlik acigmi azaltma,

0P W Singer ve A. Friedman (2013). Cybersecurity and Cyberwar: What Everyone..., s.
2; “The Center for Internet Security”, [https://www.cisecurity.org/] (er. tar. 12.09.2022).
12 Prashant Mali. (2016). “Critical Analysis of National Cyber Security Policies of UK,
India, USA & Germany”, Chevening Fellowship in Cybersecurity Project, s. 3.
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caydiricilik, uluslararasi angajman, olay miidahalesi, esneklik, kiiresel bilgi ve
iletisim altyapisinin giivenligi ve istikrart ile ilgili oldugu icin bilgisayar agi
operasyonlari, bilgi glivencesi, kanun yaptirimi, diplomasi, askeri ve istihbarat
misyonlar1 dahil kurtarma politikalar1 ve faaliyetlerini kapsamalidir.” Siber
alan, iilkeler ve vatandaslari igin alternatifler sunmaktadir. Yani hiikiimette
artan bilgi birikimi ve seffaflik, sivil toplumun zenginlestirilmesi, entelektiiel
ve ekonomik biiyiimeyi de beraberinde getirmistir.!” Ancak bu geri doniislerle
birlikte casusluk, veri hirsizligi ve dolandiricilik gibi siber suglar, devlet disi
aktorler, kritik altyapry1 tehdit eden ve Fikri Miilkiyet Haklar1 hirsizligr ile
endiistriyel, savunma ile ilgili casusluk yapan saldirganlar gibi yeni tehditleri de

ortaya ¢ikarmistir.'™

105 106

Ukrayna elektrik sebekesi saldirisi'® ve Banglades Bankasi soygunu'® gibi
siber saldirilar, biiylik enerji ve bankacilik kuruluslarinin kritik operasyonlarini
sarsmistir. Bu tiir olaylar ve bildirilmeyen pek ¢ok digerleri, siber giivenligi diinya
capindaki hiikiimetler i¢in bir dncelik haline getirmistir. Birgok tilkeyi Ulusal
Siber Giivenlik Politikalart (NCSPs) gelistirmeye yonlendirmistir. Ulusal siber
giivenlik stratejisi bir vizyon sekillendirmektedir. Devletlerin risklerini anlamak
ve yonetmek icin dncelikleri, ilkeleri ve yontemleri formiile etmektedir.'"’

Ulusal Siber Giivenlik Politikalari, politik/sosyal vizyon veya istek
olarak, stratejik acidan oraya ulagmak i¢in ne yapilmasi gerektigi ve bunun
nasil yapilacagi konusunda daha net bir planlama olarak goriilebilmektedir.
Ancak her ikisinin de oOrtiisen Ozellikleri vardir. Bazi {ilkelerde, ¢aba kritik
altyapiyr korumaya yonelik olabilirken, digerleri fikri miilkiyeti korumaya
odaklanabilmektedir.

Siber alanda Bilgi ve iletisim Teknolojisi (BIT), cihazlarinin ve aglarinin
diinya ¢apinda dagitimi ile desteklenen, insanlar, yazilimlar ve hizmetler
arasindaki etkilesimlerden olusan karmasik bir ortam oldugu 6nceki boliimlerde
belirtilmigtir. Teknolojik gelismelerin getirdigi sayisiz fayda nedeniyle
183 Leanne Hirshfield (vd.) (2015). “The Role of Human Operators” Suspicion in the
Detection of Cyber Attacks”, International Journal of Cyber Warfare and Terrorism,
5(3), ss. 28-44.

104 Prashant Mali (2016). “Critical Analysis...”, s. 3.

15 Robert M. Lee (vd.) (2016). Analysis of the Cyber Attack on the Ukrainian Power
Grid, Washington, DC: E-ISAC.

106 Sara Peters (2016). “Malware At Root Of Bangladesh Bank Heist Lies To SWIFT
Financial Platform”, [https://www.darkreading.com/attacks-breaches/malware-at-root-
of-bangladesh-bank-heist-lies-to-swift-financial-platform] (er. tar. 13.12.2021).

17 Madeline Carr (2016). “Public-Private Partnerships in National Cyber-Security
Strategies”, International Affairs, 92 (1), ss. 43-62.
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glinimiizde siber alan, vatandaglar, sirketler, kritik altyapi, ordu ve hiikiimet
gruplari arasinda net siirlar ¢izmeyi zorlastiracak sekilde kullanilan ortak bir
havuz oldugu bilinmektedir. Ongoriilebilir gelecekte siber alanin daha karmagik
olmasi ve ona bagli aglarda ve cihazlarda bircok kat artis olmasi politika
yapicilar tarafindan beklenmektedir.

Bir¢ok hiikiimet kendi siber giivenlik stratejilerini ve diizenlemelerini
ayrt ayr1 olusturmustur. AB saglam bir yasal ve diizenleyici cergeveye
odaklanmaktadir. Avrupa Konseyi Siber Suclar Sozlesmesini (Budapeste
Sozlesmesi veya Sozlesme) agiklayacak olan siber giivenlikle ilgili uluslararasi

108

is birligini desteklemektedir. Ote yandan Anglosphere'®®, ulusal siber giivenligin
siirdliriilmesi i¢in 0zel sektoriin lider roliini, egitimli bir isgiiclinii, sosyal
yardim ve diplomasiyi vurgulamaktadir. Buna, siber giivenlik mevzuatinda bilgi
Ozglrliigiiniin altin1 ¢izen ve 6zel sektoriin roliinii vurgulayan Amerika Birlesik
Devletleri’de dahildir. Yine de hiikiimet bilgilerinin hassasiyeti nedeniyle,
siber giivenlik hayati dneme sahiptir ve bilgi 6zgilirliigiinden daha dncelikli
olma egilimindedir. Baltik Devletleri, ulusal siber giivenlik stratejilerinin
gelistirilmesinde Kuzey Atlantik Antlasmas1 Orgiitii (NATO) ile siki bir is birligi
igindedir.

BIT,siberalandayeralanve oradabulunankritik sektérlerden biridir. Tiirkiye
ve Ingiltere hiikiimetlerinin ekonomisi i¢in en Snemli biiyiime katalizdrlerinden
biri olarak ortaya ¢ikmistir. Bu sektor, iilkelerin ekonomisini beslemenin yani
sira; istihdam, yasam standardi, ¢esitli sosyo-ekonomik parametrelere dogrudan
ve dolayli katki saglayarak halkinin yasamlarini da olumlu yonde etkilemektedir.

1% Avrupa entegrasyonuna Ingilizlerin katilimi, yiiksek diizeyde bir politika ikilemi
olarak ortaya ¢cikmistir. Bu ikileme sebep olan temel faktor, cakisan birtakim hedeflerin
Avrupa stlipheciligi ile biitiinleserek, ortak hedeflere ulagsmada ¢ozlimsiizliikleri de
beraberinde getirmesiydi. Bu siiphecilik, Avrupa entegrasyonundan bagimsiz olarak
Ingiliz siyasetinin hakim oldugu Ingiliz milliyetciligini daha net bir sekilde ortaya
cikarmigtir. Detayli bilgi icin bkz. Ben Wellings (2014). “Euroscepticism and the
Anglosphere: Traditions and Dilemmas in Contemporary English Nationalism”, JCMS,
s. 7. “Anglosphere”, Ingilizce konusulan diinyanin heryerindeki (Avustralya, Kanada,
Yeni Zelanda, Birlesik Krallik, ABD, Avrupa ve Asya’nin diger gelismis uluslarinin)
ortak kiiltiirel, tarihi baglar1 paylasan tilkelerin olusturdugu bir kavramdir. Anglosphere
kavramu ile bu iilkelerin, ayirt edici iistiin 6zelliklerinin olduguna inanilmaktadir. James
C. Bennet (2007). The Anglosphere Challenge: Why the English-Speaking Nations Will
Lead the Way in the Twenty-First Century, Maryland: Rowman & Littlefield, s. 54-55.
Boyle bir organizasyon, ¢esitli sekillerde “Ingilizce Konusan Birlik” veya “Anglosphere”
olarak adlandirilmistir. Andrew Mycock ve Ben Wellings (2011). “The Anglosphere:
Past, Present and Future”, Stanford University, [https://www.thebritishacademy.ac.uk/]
(er. tar. 27.01.2023).
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Sektor, kiiresel ¢apta iilkelerin imajimi diinya standartlarinda teknoloji ¢coztimleri
ve BIT is hizmetleri saglamada evrensel bir oyuncuya déniistiirmede énemli bir
rol oynamustir. Devlet, BIT tabanli iiriinlerin ve BIT destekli kamu hizmetlerinde
(vatandas hizmetleri, vatandas kimlik belirleme, kamu dagitim sistemleri vb.),
saglikta (tele tip, uzaktan danigsma, gezici klinikler vb.), egitimde (e-6grenme,
sanal siiflar vb.) ve finansal hizmetlerde (mobil bankacilik, 6deme ag gegitleri
vb.) daha fazla benimsenmesinde 6nemli bir itici gii¢ olmustur. Bu tiir girisimler,
kurumsal ve 6zel katilim ile biiyiik 6lgekli BIT altyapisinin olusturulmasina yol
acan ulusal programlarin daha fazla benimsenmesini saglamistir.

Ulkelerdeki BIT sektériiniin biiyiimesi, hizli sosyal doniisiim ve kapsayici
biliylime icin iddiali planlari beraberinde getirmistir. Boyle bir odaklanma,
iilkelerde kiiresel olarak aga bagli ortama uygun bir siber giivenlik eko-
sisteminin olusturulmasini saglamaktadir.

Siber alan ister kasitli ister tesadiifi, insan yapimi veya dogal olsun, ¢ok
cesitli olaylara karsi savunmasizdir ve siber alanda alinip verilen veriler, hem
ulus-devletler hem de devlet dis1 aktdrler tarafindan kotii amaglarla kullanilabilir.
Bir ulus devletin altyapisini veya altinda yatan ekonomik refah1 hedefleyen siber
saldirilar, mevcut devlet kaynaklarini etkili bir sekilde azaltabilmekte ve destek
yapilarina olan giiveni zayiflatabilmektedir. Ulusal neme sahip siber ile ilgili bir
olay herhangi bir bigimde olabilmektedir: Organize bir siber saldiri, bilgisayar
viriisii, solucanlar veya herhangi bir kotli amagli yazilim kodu gibi kontrolsiiz
bir istismar, 6nemli siber sonuglari olan bir ulusal felaket, bilgi altyapisina veya
onemli varliklara biiyiik zarar verebilecek diger ilgili olaylar.

Biiyiik olgekli siber olaylar, kritik bilgi sistemlerinin isleyisine zarar
vererek hiikiimet, kamu ve 6zel sektor kaynaklarini ve hizmetlerini olumsuz
etkileyebilmektedir. Bdylesine biiyiikk kesintilerden kaynaklanan sorunlar,
yasamlari, ekonomiyi ve ulusal giivenligi tehdit edebilmektedir. Hizli tanimlama,
bilgi aligverisi, sorusturma ve koordineli yanit ve iyilestirme, kotii niyetli siber
faaliyetlerinin neden oldugu hasar1 azaltabilmektedir. Kisilere, isletmelere ve
hiikiimete yonelik siber tehdit drneklerinden bazilar1 kimlik hirsizligi, kimlik
avi, sosyal mithendislik, haktivizm, siber terdrizm, mobil cihazlar1 hedefleyen
bilesik tehditler ve akilli telefon, glivenligi ihlal edilmis dijital sertifikalar,
gelismis kalic1 tehditler, hizmet reddi, bot aglari, tedarik zinciri saldirilari, veri

sizintis1 vb. olabilmektedir.'®

19 National Cyber Security Policy (2013), s. 2, [https://www.itu.int/en/ITU-D/
Cybersecurity/Documents/National Strategies Repository/India 2013 National
cyber security policy-2013] (er. tar. 03.09. 2020).



52 4 4 SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BiR ANALIZI. . .

Bilgi altyapisinin korunmasi ve siber giivenligin saglanmasi; bilginin
gizliliginin,  bitiinliigiinin ~ ve erisilebilirliginden  kaynaklanmaktadir.
Hiikiimetlerin, siber alan1 koruma ¢abalarini destekleyebilmesi ve siirdiirebilmesi
adina bir platformun olusturulmasi igin siber giivenlik zorluklarini ele alan
cesitli faaliyetleri ve programlar1 bulunmaktadir. Siber alanin dinamik dogas1
nedeniyle, artik bu eylemlerin Ulusal Siber Giivenlik Politikasi altinda, entegre
bir vizyon ve uygulama i¢in bir dizi siirdiiriilebilir ve koordineli stratejiyle
birlestirilmesine ihtiya¢ duyulmaktadir.

Siber giivenlik politikas1 biiyliyen bir alandir. Bireyler, kiiciik, orta ve
biiyiik isletmeler ile devlet ve hiikkiimet dist kuruluslar dahil olmak tlizere tim
BIT kullanicilarina ve saglayicilarina hitap etmektedir. Siber alanin giivenligi
ile ilgili eylemleri tanimlamak ve yonlendirmek i¢in semsiye bir ¢ergeve gorevi
gormektedir. Ayn1 zamanda bireysel sektorlerin ve kuruluglarin ihtiyaglaria
uygun siber giivenlik politikalari tasarlamalarina da olanak tanimaktadir.

Politika bilgileri, bilgi sistemlerini ve aglari etkili bir sekilde korumak i¢in
genel bir bakis saglamaktadir. Hiikiimetin {ilkedeki siber alanin korunmasina
yonelik yaklagimi ve stratejisi hakkinda bir fikir vermektedir. Ayrica iilkenin bilgi
ve bilgi sistemlerini korumada, kamusal ve 6zel sektdrde tiim kilit oyuncularin
i birligine dayali ¢aligmasini saglamak i¢in bazi isaretlerin ana hatlarin
cizmektedir. Bu nedenle bu politika, {ilkenin siber alaninin giivenlik durusunu
iyilestirmek icin belirli eylemlere ve programlara yol agan bir siber giivenlik
gergevesi olusturmay1 amaglamaktadir. Giivenli bir siber alan olusturabilmek

icin siber giivenlik politikalarinda sunlar vurgulanmaktadir:''°

o Acikg¢a tanimlanmis roller ve sorumluluklarla, ilkedeki siber glivenlikle
ilgili tim konular1 koordine edecek bir ulusal aga dayali siber giivenlik
politikalarini belirlemek,

e Tiim kuruluslarin siber giivenlik girisimlerini uygulamak ve siber
olaylardan kaynaklanan acil durum miidahalelerini karsilamak icin belirli bir
biitge ayirmasini saglamak,

o Kuruluglarisiber giivenlikle ilgili bilgi altyapisi kurmaya, gliglendirmeye
ve ylkseltmeye tesvik edecek mali planlar ve tesvikler saglamak,

e Teknoloji gelistirme, siber giivenlik uyumlulugu ve pro-aktif eylemler
icin tesvikler yoluyla siber olaylarin meydana gelmesini ve tekrarini 6nlemek,

e Bilgi paylagim, siber giivenlik olaylarini tespit etme ve miidahale etme
ve yenileme ¢aligmalarinda is birligi i¢in bir mekanizma olusturmak,

10 Cyber Security Strategy Documents, [https://ccdcoe.org/cyber-security-
strategydocuments.html] (er. tar. 04.09.2020).
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e Kuruluslari, giivenilir BIT diriinlerinin tedariki icin yonergeler
benimsemeye tesvik etmek ve yerel olarak {iretilmis giivenlik agisindan etkileri
olan BIT iiriinlerinin tedarikini saglamak,

e Bilgi giivenligi ve uyumlulugunda kiiresel en iyi uygulamalarin
benimsenmesini tesvik etmek ve boylece siber giivenlik durusunu gelistirmek,

e Uygunluk degerlendirmesi ve siber giivenlik en iyi uygulamalari,
standartlar1 ve yoOnergelerine uygunlugun belgelendirilmesi i¢in altyapi
olusturmak (6rnegin, ISO 27001 ISMS sertifikasyonu, IS sistem denetimleri,
Sizma testi / Glivenlik a¢1g1 degerlendirmesi, uygulama glivenlik testi, web
giivenligi testi),

e Risk degerlendirme ve risk yonetimi siireclerinde, is siirekliligi
yonetiminde ve siber kriz yonetim planinda kiiresel giivenlik uygulamalarinin
hiikiimet i¢indeki ve kritik sektorlerdeki tiim kuruluglar tarafindan en iyi sekilde
uygulanmasini saglamak, kesinti riskini azaltmak ve giivenligi artirmak,

e Tiim kuruluslari, is planlarinda biitiinlesmis bir bilgi gilivenligi
politikalar1 geligtirmesi ve bu politikalar1 uluslararasi en iyi uygulamalara gore
uygulamast yoniinde tesvik etmek gerekmektedir. Bu tiir politikalar, giivenli
bilgi akisi i¢in standartlar ve mekanizmalar olusturmayi (islem sirasinda, igleme,
depolama ve gecis sirasinda), kriz yonetimi planini, proaktif giivenlik durus
degerlendirmesini ve hukuki olarak etkinlestirilmis bilgi altyapisini icermelidir.

ITU tarafindan olusturulan endekste belirtildigi {izere yukarida bahsedilen
siber gilivenlik giindeminin bes boyutunun genel olarak iyilestirildigini ve
giiclendirildigini gérmek gerekmektedir. Ancak ITU, bu bes boyutun siber
kapasitedeki bolgesel bosluklarin devam ettigine dair dikkat ¢ekmektedir. Bir
ulus olarak kapasite ve siber giivenlik durusunun daha iyi anlagilmasini saglamak
icin olaylar1 tespit etmenin yeterli olmadig: ve etkili 6l¢timlerin gerekli oldugu
Kiiresel Siber Giivenlik Endeksi ve Uluslararas1 Telekomiinikasyon Birliginin
calismalar1 tarafindan not edilmistir.

Kiiresel anlamda siber giivenlik faaliyetleri yapilmakta, ortak programlar
ve calistaylar diizenlenmektedir. GCI ilk olarak 2015 yilinda ITU tarafindan
diinya ¢apinda siber giivenligin durumu hakkinda farkindalik olusturarak Filistin
Devleti ile birlikte 194" iiye devletin siber giivenlik alanlarini belirlemelerine
ve iyilestirmelerine yardimer olmak, iilkeleri harekete gegmeye tesvik etmek
amactyla baglamistir. 194 tiye devletin katilimi ile bildirilen verilere dayanmakta

112018 Kiiresel Siber Giivenlik Endeksi’nde 193 iiye devletlerin katilmasina ragmen,
2020 yilinda bu iiye devletlere Filistin’de eklenmistir. Detayli bilgi i¢in bkz. Global
Cybersecurity Index 2020, I/TU, s. vi.
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olan Kiiresel Siber Giivenlik Endeksi’nde amag siber giivenlige olan baglilig
olgmek ve iilkelerin ulusal diizeyde siber giivenlik angajmanlarinda nerede
durduguna dair anlik bir gorlintii saglamaktir. Siber giivenlik riskleri, 6ncelikleri
ve kaynaklart gelistikge Kiiresel Siber Glivenlik Endeksi, iilkeler tarafindan
alinan siber gilivenlik dnlemlerinin daha dogru bir goriintiisiinii vermek i¢in de
uyarlanmustir.

Siber Giivenlik Stratejilerinin igerigi, metrikler ve 6l¢iimler 15181nda revize
edilmektedir. Gelisen tehditler ve 6grenilen dersler siber gilivenlik stratejilerinin
uygulanmasini sekillendirmektedir. Kiiresel olarak ulusal siber giivenlik
stratejilerine iliskin ikili 6lgekteki anket sonuglar1 Grafik 1’de verilmistir.

Grafik 1:'""* Kiiresel Olarak Ulusal Siber Giivenlik Stratejileri
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Ulusal Siber Giivenlik Stratejileri Kiiresel
Ylzdesi

58%
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2018 yili verilerine gore 193 ilkenin katilmiyla gerceklesen siber
giivenlik ¢aligsmalari, ITU’nin GCI’nde detayli olarak incelenmistir. Yirmi bes
farkli gostergeden olusmaktadir. Bu gostergelerden bazilari, diinya ¢apinda
belirli siber giivenlik faaliyetlerinin durumunu somutlastirmaya yardimci olan
taahhiitlerle ilgilidir. En giiclii taahhiitlerden biri, tilkenin dijital aglarina yonelik
saldirilara nasil hazirlanacagini ve bunlara nasil yanit verecegini agiklayan bir

12 Global Cybersecurity Index 2018, ITU, s. 18.
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siber gilivenlik stratejisinin ana hatlarin1 belirlemektir. Buna gore, Grafik 1’de
iilkelerin cogu (%58), Ulusal Siber Giivenlik Stratejisi’ne (NCS) sahip oldugunu
bildirmistir. Fakat Grafik 1°de verilen bu ikili 6lgekte azimsanmayacak kadar
ulusal diizeyde siber giivenlik strateji belgesi olmayan {ilkelerin yiizdelik
dilimi %42 olarak belirtilmistir. Bu kritik alanda, 6zellikle hiikiimetlerin dijital
riskleri, dncelik olarak gordiigiinii ifade ettigi i¢in hiikiimetlerin siber giivenlik
stratejilerine daha fazla ¢aba gostermesi gerekmektedir.

Grafik 2:'"° Ulusal Siber Giivenlik Stratejilerinde
Uye Devletlerin Ikili Olgek Sonuglart
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Grafik 1’de kiiresel olarak analiz edilen degerler, Grafik 2’de bolgesel
olarak analiz edilmektedir. Grafik 2’de, Avrupa ve Bagimsiz Devletler

1132018 GCI verilerine gore, Avrupa 46 iilke, Bagimsiz Devletler Toplulugu 9 iilke,
Asya-Pasifik 38 iilke, Arap Devletleri 21 iilke, Amerika 35 iilke ve Afrika 44 iilke siber
giivenlik endeksine katilmistir. Afrika bolgesindeki 44 iiye devletten 33° GCI’ne yanit
vermistir, ancak yalnizca 31°1 anketi gerceklestirmistir. Amerika bdlgesindeki 35 iiye
devletten 31’1 GCI’ne yanit vermistir, ancak yalnizca 18’1 anketi gergeklestirmistir. Arap
Devletleri bolgesindeki 21 iiye devletten 20°si GCI’'ne yanit vermistir, ancak Filistin
Devleti dahil yalnizca 16°s1 anketi gergeklestirmistir. Asya-Pasifik bolgesindeki 38 tiye
devletten 26’s1 GCI’ne yanit vermistir, ancak yalnizca 24’1 anketi gergeklestirmistir.
Bagimsiz Devletler Toplulugu bolgesindeki 9 tiye devletten 7’si GCI’ne yanit vermistir
ve 7 iilke de anketi gerceklestirmistir. Avrupa bolgesindeki 46 iiye devletten 38’1 GCI’ne
yanit vermistir, ancak yalnizca 31°i anketi gerceklestirmistir. Detayli bilgi icin bkz.
Global Cybersecurity Index 2018, ITU, s. 18, 24.
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Toplulugu'* bolgeleri, kendi biinyelerindeki {ilkelerde ulusal stratejilere
sahip olma oranmi agisindan (“Evet” oranimin “Hayir” oranindan fazla olmasi)
yliksek olmasi ile 6ne g¢ikarken, Afrika Bolgesi’ndeki iilkeler en diisiik orani
gostermektedir. Arap Devletleri’nde ise bu oran birbirine yakin seyretmektedir.
Ulusal siber giivenlik stratejisine iiye olan devletlere bakildiginda Grafik
2 6l¢eginde belirtilen en ¢ok “Evet” yiizdelik dilimi Avrupa’da iken, en ¢ok
“Hay1r” yiizdelik dilimi Afrika’da olmustur. Ulkelerin siber alanda eksik oldugu
noktalarda giivenlik durugunu iyilestirmek i¢in belirli eylemlere ve programlara
yol agan bir siber giivenlik ¢ercevesi olusturmasi gerekmektedir. Siber giivenlik
politikalari, giivenli alan1 saglamak i¢in 6nemlidir. Bu nedenle giivenli bir siber
alan olugturabilmek ve siber giivenlik politikalarma iiye olan devletlerin say1isini
artirmak hedeflenmelidir.

Grafik 3:'" Kiiresel Olarak Siber Glivenlik Metrikleri
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14 GCI 2020 verilerine gore Bagimsiz Devletler Toplulugu’nda dokuz iilke vardir:
Ermenistan, Azerbaycan, Belarus, Kirgizistan, Tilirkmenistan, Tacikistan, Kazakistan,
Rusya Federasyonu ve Ozbekistan’dir. GCI 2018 yilinda yapilan ¢alisma da ise
Bagimsiz Devletler Toplulugu dokuz iilke olarak belirtilmesine karsin, bunlardan sadece
ficii incelemeye tabii tutulmustur. Incelemede yer alan bu iic iilke, Rusya Federasyonu,
Kazakistan ve Ozbekistan’dir. Detayli Bilgi i¢in bkz. Global Cybersecurity Index 2018,
ITU, s. 29-30.

115 Global Cybersecurity Index 2018, ITU, s. 18.
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Grafik 3’te, 193 iilkenin yiizde 47’sinde (91 iilke) siber giivenlik alaninda
risk degerlendirme Olgiitlerine 6nem verildigi goriilmektedir. Bu deger 2017
yilinda iilkelerin yalnizca yiizde 21’inde goriilmekteydi. Buna gore siber
giivenligin kiiresel diizeyde risk degerlendirmesine yonelik ¢aligmalarin ciddi
oranda artis gosterdigi anlasilmaktadir. Ulusal bir siber glivenlik programinin
temel unsurlarinin performansina iligkin metriklerini gelistirmek, uygulamak,
izlemek ve giincellemek siber giivenlik yonetisimi ve risk yonetimi agisindan
onemli iyilestirmelerdir.

Grafik 4:''6 Bolgesel A¢idan Risk Degerlendirme Olgiitleri
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Bolgelere gore olgtimler ¢ubuk grafigi olan Grafik 4’te, birgok Avrupa
Bolgesi iilkelerinin nispeten siber giivenlik risk degerlerini 6lgmek igin yiiksek
kabul diizeyinde oldugu goriilmektedir. Avrupa’y1r ardisira Arap Devletleri
izlemekte olup, Grafik 4’ten de anlasilacag iizere Arap Devletleri’nin, Avrupa
Bolgesi iilkelerini referans aldigi disiiniilmektedir. Diger bolgeler (Afrika,
Amerika, Bagimsiz Devletler Toplulugu) risk degerlendirmesi agisindan
iyilestirmeye ihtiya¢ duymaktadir.

16 Global Cybersecurity Index 2018, ITU, s. 18.
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Kiiresel Siber Giivenlik giindemi ilk defa 2007 yilinda baslamustir. Internet
baglantisiyla o yil, birmilyar insan gevrimici olmus ve olusturulan 255 eksabaytlik
veri miktarimin kullanilabilir depolama alanini agacagina dair endiseler ortaya
cikmistir. Bugiin, akilli telefonlar giinliik hayati yeniden sekillendirmis ve
sosyal medya daha genis bir topluma etki etmistir. Giiniimiizde 3,5 milyar insan
¢evrimi¢i durumda ve dijital diinyanin bulut bilisim sayesinde kullanilamayan
depolama riski olmaksizin 44 zettabayt oldugu tahmin edilmektedir.""” Buna ek
olarak BIT nin yayginlasmasi, daha genis ulusal ekosistemi etkileyerek e-devlet
hizmetleri gibi yeni organizasyonel olanaklara, Endiistri 4.0 (Dordiincii Sanayi
Devrimi) ve daha genis dijital ekonomi gibi ekonomik ve tiretken paradigmalara
hayat vermistir. Buna karsilik BIT nin yaygilasmasi yeni sorunlari ve devletlerin
giivenlik agiklarini da ortaya ¢ikarmistir. Burada etki eden faktor, ortak giivenlik
politikalar1 ve stratejileri belirlemenin zor olmasidir.

ITU Kiiresel Siber Giivenlik Giindemi’ne dayanan GCI, taahhiit diizeyine
bes boyutta bakmaktadir: organizasyonel 6nlemler, is birligine dayali 6nlemler,
kapasite gelistirme, yasal 6nlemler ve teknik nlemler."® Belirlenen bu bes boyut,
ulusal bir siber giivenlik kiiltiiriiniin dogal yap1 taglarini sekillendirdikleri i¢in
Kiiresel Siber Giivenlik Endeksi’nin gostergelerinin temelini olusturmaktadir.
Siber giivenlik hem dikey hem de yatay olarak tiim sektorleri kapsayan bir
uygulama alanina sahiptir. Bu bes boyut, {ilke diizeyinde bir endeks ve kiiresel
siber giivenlik hazirlig1 siralamasidir.

2.2.1. Organizasyonel Onlemler (Uyum Stratejisi)

Organizasyonel oOnlemler, iilkelerin siber giivenlik faaliyetlerinde,
yonetisim ve koordinasyon mekanizmalarini incelemektedir. Organizasyonel
Onlemler, siber giivenligi yiriitmenin en {ist diizeyinde siirdiiriilmesini
saglamay1 ve ¢esitli ulusal kuruluslarla ilgili kuruluslar1 sorumlu hale getirmeyi
hedeflemektedir. Organizasyonel onlemler (ulusal stratejiler, sorumlu ajanslar
ve siber giivenlik dl¢timleri dahil), herhangi bir ulusal girisimin uygun sekilde
uygulanmast i¢in Onemlidir. Genis stratejik hedefler, uygulama, dagitim
ve Ol¢limde her seyi kapsayan bir planla birlikte ulus devlet tarafindan
belirlenmelidir. Ulusal ajanslar stratejiyi uygulamak ve sonucu degerlendirmek
icin hazir bulunmalidir. Ulusal bir strateji, yonetisim modeli ve denetim organi
olmadan, farkli sektorlerdeki cabalar catigsmakta ve siber giivenlik gelisiminde
117 Global Cybersecurity Index 2020, ITU, s. 1.

18 Global Cybersecurity Index 2014, ABI Research, [https://www.itu.int/en/ITU-D/
Cybersecurity/Documents/WP-GCI-101.pdf] (er.tar. 22.01.2022).
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etkin bir uyum saglama cabalarmi engellemektedir. Organizasyon yapilari,
ulusal diizeyde siber giivenlik gelistirmeyi igeren kurum ve stratejilerin varligina
gore degerlendirmektedir.

Ulusal bir siber giivenlik stratejisine sahip olmak, siber giivenlik durusu
i¢in olumlu bir ilk adimdir, ancak diizenli giincellemeler gerekmektedir.
Ulusal bir siber giivenlik stratejisine sahip bir¢ok iilke, siber giivenlik
tehditlerinde ve oOnceliklerinde planlt olarak degisiklik ve diizenleme
yapmamaktadir. 2020 yili GCI verilerine dayali olarak ulusal siber giivenlik
stratejisine sahip 98 iilkeden sadece 60’1 yasam dongiisii degerlendirmelerini
stratejilerinin bir parcast olarak dahil etmektedir.'"” Benzer sekilde, ¢ogu
iilkede siber alanla iliskili riskleri, ulusal diizeyde degerlendirmek icin
Olclitler mevcut degildir. Bu 6lgiitlerin eksikligi, iilkelerin mevcut riskleri
degerlendirmesini, siber giivenlik miidahalelerine Oncelik vermesini ve
ilerlemeyi zorlagtirabilmektedir. Yeterli kurumsal 6nlemlerin olmamasi, ulusal
siber giivenlik yonetisiminde net sorumluluklarin ve hesap verebilirligin
eksikligine sebep olabilmektedir. Bu da etkili hiikiimet i¢i ve sektorler arasi
koordinasyonu zayif birakabilmektedir.

2.2.2. isbirligine Dayali Onlemler

Siber su¢ ulusal sinirlar veya sektorel ayrimlarla sinirlt degildir. Siber sug
kiiresel bir sorundur. Siber giivenlik, artan ag baglantilar1 ve iligkili altyapilar
ile ulus 6tesi bir konu olmaya devam etmektedir. Kiiresel siber ekosistemin
giivenligi, tek bir paydas tarafindan garanti edilemez veya yonetilemez.'*
Erisim ve etkiyi genisletmek i¢in ulusal, bolgesel ve uluslararasi is birligine
ihtiya¢ duyulmaktadir. Siber giivenlik is birliginin tipik hedefleri arasinda
minimum gilivenlik dnlemlerinin uyumlastirilmasi, bilgi uygulama paylasimi
ve davranig normlarinin kodlanmasi yer almaktadir. Bu nedenle, siber suclarla
miicadele, tim sektor ve disiplinlerden (ikili ve ¢ok tarafli anlagmalar,
uluslararas1 forumlarin/derneklerin katilimi, kamu 6zel ortakliklari, kurumlar
arast ortakliklar, en iyi uygulamalar vb.) girdilerle ¢ok paydasli bir yaklasim
gerektirmektedir.

ITU siber giivenligin pratik yonlerinden en fazla sorumlulugu olan
Birlesmis Milletler kurulusudur. ITU Genel Sekreteri, BM Genel Sekreterine {i¢
ayda bir siber alanda olusa(n)cak tehdit degerlendirmelerini sunmaktadir. ITU,

1% Global Cybersecurity Index 2020, ITU, s. 10.
120 Global Cybersecurity Index 2020, ITU, s. 20.



60 4 4 SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BiR ANALIZI. . .

bir siber saldirt durumunda bir kaynak iissii olarak uzmanlardan olusan bir veri
tabanini tutmakta ve Kiiresel Siber Giivenlik giindemini yonlendirmektedir.'!

Uluslararasi iligkiler teorisi bakis agisindan, ITU nin BM siber giivenlik
ile ilgili faaliyetlerindeki rolil 6zellikle dikkate degerdir. ITU, 194 iiye devlet
tarafindan kullanilan bir orgiitsel platform ve 6zerk normlu bir girisimciliktir.
Biirokrasisi, yani siber su¢u en Onemli ti¢ Onceliginden biri olarak goren
Genel Sekreteri, geleneksel ana vekil iliskisinin Gtesinde hareket etmektedir.
Organizasyonel bir platform olarak Tunus’taki Diinya Bilgi Toplumu Zirvesi,
Uluslararast Telekomiinikasyon Birligi'nin 140 iilke tarafindan onaylanan
Eylem Hatti C5 (Karar 36 Antalya 2006) “Bilgi ve Iletisim Teknolojilerinin
kullaniminda giliven ve giivenlik olusturulmasi” ndan sorumlu olmasi i¢in
faaliyete ge¢cmistir.!??

Tunus glindemine cevaben Uluslararas1 Telekomiinikasyon Birligi Genel
Sekreteri Hamadoun I. Toure, May1s 2007’ de Kiiresel Siber Giivenlik Giindemini

123 Ust diizey uzmanlar grubu, Kiiresel Stratejik Raporunu

baglatmustir.
yayinlamadan 6nce 2007 ile 2008 yillar1 arasinda {i¢ toplant1 gergeklestirmistir.
Kiiresel Stratejik Rapor bes boyuta odaklanmaktadir: (i) yasal onlemler, (ii)
teknik ve prosediirel 6nlemler, (iii) organizasyon yapilari, (iv) kapasite gelistirme
ve (v) uluslararasi ig birligi. ITU, Kiiresel Siber Giivenlik Giindemini “siber
giivenlik i¢in uluslararasi bir ¢er¢eve” olarak tanimlamaktadir.!**

Ikili ve ¢ok tarafl1 anlasmalar, normlarin ve davranislarin kodlanmasinda,
siber giivenlik konusunda uluslararasi is birliginin gelistirilmesinde ¢ok 6nemli
oldugu goriilmektedir. Daha fazla is birligi, ¢ok daha gii¢lii siber giivenlik
yeteneklerinin gelistirilmesine, ¢evrimigi olarak tekrarlanan kalic1 tehditlere
¢oziim bulunmasina ve kot niyetli bireylerin daha iyi arastirilip onlarin

yakalanmasina ve kovusturulmasina yardimci olabilmektedir.

2'ITU Corporate Annual Report 2008, s. 16,43; United Nations (2008). International
Telecommunication Union, “ITU Global Cybersecurity Agenda: High Level Experts
Group, Global Strategic Report”, Geneva: United Nations, s. 95; United Nations.
“Internet Governance Forum”, About the Internet Governance Forum, [http://www.
intgovforum.org/cms/aboutigf] (er. tar. 12.05.2021).

12 Hamadoun Toure (2011). “ITU‘s Global Cybersecurity Agenda”, in the Quest for
Cyber Peace, International Telecommunication Union and World Federation of
Scientists, s. 104.

12 Detayli bilgi i¢in bkz. ITU Rev. 36 Antalya (2006). [https://www.itu.int/oth/
ROB06000017] (er. tar. 15.05.2021); H. Toure (2011). “ITU*s Global Cybersecurity...”,
s. 104.

124 United Nations. International Telecommunication Union. (March 2010).
“Cybersecurity for all, Global Cybersecurity Agenda: A Framework for International
Cooperation”, Geneva: United Nations.
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Ulusal ve uluslararast is birligi, ortaklik sayisi, is birligi cerceveleri ve
bilgi paylasim aglar1 temelinde degerlendirilmektedir. Siber giivenligin toplu
eylem sorunu goz 6niine alindiginda, bazi iilkeler sadece ikili anlagsmalarin degil,
ayn1 zamanda ¢ok tarafli anlagmalarin da imzalanmas1 saglamaya caligilmistir,
Kiiresel Siber Giivenlik Endeksi’nin bu yinelemesi, ¢cok tarafli anlasmalarin,
hiikiimetlerin ve bolgesel kuruluslarin {i¢ veya daha fazla taraf arasindaki
anlagmalarini vurgulamaktir.

Kiiresel Siber Giivenlik Giindemi’nin ITU tavsiyeleri, iiye devletlerin Siber
Suglara Iliskin Budapeste Soézlesmesi’ni'?® benimsemelerini, model mevzuat
gelistirmelerini ve drnek olarak kullanmalarini hedeflemektedir. Diger bir 6neri
ise, koordinasyon i¢in ulusal bir liderin veya ulusal siber giivenlik konseyinin
varligi ile CERT nin varlig1 gibi organizasyonel yapilara dayanan bir Siber
Giivenlik Hazirlik Endeksinin olusturulmasidir. Ayn1 zamanda, ulusal altyap:
korumasi i¢in bir ¢er¢eve sunmakta ve 57/239 sayili Genel Kurul kararinda ana
hatlar1 ¢izilen bir siber giivenlik kiiltiiriiniin ne anlama gelebilecegine dair bir
kavramsallagtirma 6nermektedir.!?®

Kiiresel Siber Giivenlik Gilindemi, is birligi ve verimlilik i¢in tasarlanmistir.
[lgili tiim paydaslar arasindaki is birligini tesvik etmekte ve tekrarl sorunlardan
kacinmak i¢cin mevcut girisimleri temel almaktadir. Kiiresel Siber Giivenlik
Gilindemi, siber tehditlere karsi ger¢ek anlamda ilk kiiresel ¢ok paydasli, kamu
ve Ozel sektor ittifakidir. 2008°de ITU ve Siber Tehditlere Kars1 Uluslararasi
Cok Tarafli Ortaklik hususlarinda resmi olarak katilimer ilkeler tarafindan
Malezya’da (GCA’nin Cyberjaya’daki teknoloji genel merkezi) bir mutabakat
zaptt imzalanmistir.'”” Birgok iilke (99) bilgi paylasimi ve kapasite gelistirme

konusunda anlagmalar imzalamis veya onaylamigtir.'?®

1252001 yilinda Avrupa Konseyi Siber Su¢ S6zlesmesi olarak imzalanan ve 2004 yilinda
yiriirliige giren Budapeste Sozlesmesi, siber suglara agik¢a odaklanan ilk uluslararast
antlagma olmustur. Anlasmanin amagclari {i¢ yonliidiir: 1) siber suglarla ilgili ulusal
yasalar1 uyumlu hale getirmek 2) bu suglarin sorusturulmasini desteklemek ve 3) siber
suglarla miicadelede uluslararasi igbirligini arttirmak. Detayli bilgi i¢in bkz. Jennifer
Daskal ve Debrae K. (2020). “Budapest Convention: What is it and How is it Being
Updated?”  [https://www.crossborderdataforum.org/budapest-convention-what-is-it-
and-how-is-it-being-updated/].

126 UN, ITU (March 2010). Cybersecurity for all, Global Cybersecurity Agenda..., s.
76, 120-121.

127H. Toure (2011). “ITU‘s Global Cybersecurity...”, s. v.

128 Global Cybersecurity Index 2020, ITU, s. 21.
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Tablo 1:'* Bolge Bazinda Is Birligi Siitunundaki Gostergelere Baghlik

Arap Asya-
Afrika | Amerika | Devletleri | Pasifik | BDT | Avrupa

Cift Tarafli Anlasmalar 12 14 12 16 5 40
Coklu veya Uluslararasi

Anlasmalar 17 12 9 19 7 44
Uluslararast Kuruluslara

Uyelikler 32 27 15 32 7 41
Kamu-Ozel Ortaklig 16 9 9 17 7 37
Kurumlar Arast Ortaklik 14 13 7 20 7 35

Tablo 1’de alt1 ayr1 bolgenin (Afrika, Amerika, Arap Devletleri, Asya-

Pasifik, Bagimsiz Devletler Toplulugu ve Avrupa) uluslararast forumlara

katilim acisindan is birligi gostergeleri verilmistir. Genel olarak Avrupa iilkeleri

tim kategorilerde 6nde ¢ikmaktayken, Avrupa’y1 Asya-Pasifik iilkeleri takip

etmektedir. Is birligine dayali anlagsmalar ve ortakliklar en az Bagimsiz Devletler

Toplulugu’'nda goriilmektedir. Uluslararas1 forumlara katilim tiim bolgelerde

yliksek olmasina ragmen, bazi iilkeler az sayida ikili anlagmaya, kurumlar arasi

ortakliklara ve kamu-6zel ortakliklarina sahiptir. Uluslararasi ortaklik, is birligi,

kamu-o6zel ortaklig, ikili ve ¢ok tarafli anlagmalara bakilirsa, bélge bazinda en

cok Avrupa iilkeleri siber giivenlik konusunda is birligi uygulamistir.

129 Global Cybersecurity Index 2018, ITU, s. 48.
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Grafik 5:'* Bolge Bazinda Is Birligi Siitunundaki Géstergelere Baglilik
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Grafik 5’te uluslararasi kuruluslara katilim tiim bolgelerde giicliiyken, ¢ift
tarafli anlagmalar, kurumlar arasi ortakliklar ve kamu-6zel ortakliklar daha az
sayida gosterilmektedir. Avrupa bolgesindeki 46 iiye devletten sadece ikisi siber
giivenlik konusunda c¢ok tarafli anlasmaya sahip degildir. Tiim boélgeler, tiim
gostergelerde ortalama tilke sayisini gostermektedir.

Iki veya daha fazla iilke arasindaki resmi is birliginin 6tesinde uluslararasi
faaliyetlere katilmak, iilkelere siber giivenlik tehditleriyle miicadele icin iyi
uygulamalar1 ve yeni yaklagimlar1 anlama firsatlar1 sunmaktadir. Son iki yilda
140 iilke, siber giivenlik konferanslari, calistaylar, ortakliklar ve diger iilkelerle
yapilan sozlesmeler gibi uluslararasi etkinliklere katilmistir. Ulkeler, diger
iilkelerle is birliginin Gtesinde, 6zel sektdrle de is birligi yapmaktadir. Kamu
ve Ozel sektor ortakliklari, eyleme gegirilebilir istihbarat paylasimindan, iyi
uygulamalarin paylasilmasina, Ar-Ge ihtiyaglar1 ve dnceliklerinin iletilmesine
kadar siber giivenlik ¢abalar1 igin kritik 6neme sahiptir.'?!

130 Global Cybersecurity Index 2018, ITU, s. 48.
Bl Global Cybersecurity Index 2020, ITU, s. 21-22.
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Isbirligine dayali 6nlemlerde diger bir¢ok teknolojinin yami sira akilli
cihazlar, M2M!'*? iletigimleri, bulut tabanli hizmetler ve yeni nesil ag baglantilari
toplumlar1 ilerletmektedir. Dijital teknoloji ve internet baglantisi, Oonemli
avantajlar sunduklar icin sistematik olarak 6zel ve kamu sektdriine entegre
edilmektedir: iiretkenlik, hiz, maliyet azaltma ve esneklik.

Kiiresel saglik acil durumu, iklim degisikligi, yaslanan niifus veya
gelecekteki diger zorluklar i¢in dijital teknolojiler, diinyay: ileriye tagimada
cazip bir ara¢ sunacaktir. 2030’da “Siirdiiriilebilir Kalkinma Hedefleri”
gelistirildiginde, 6ngdriilen diinya niifusunun yiizde 90’ 1nin (7,5 milyar insanin)
cevrimici olacagi,'® 24,1 milyar'* Nesnelerin Interneti (IoT) cihazina bagl
olacagi tahmin edilmektedir. Siirdiiriilebilir Kalkinma Hedefleri’ne yonelik
cabalar devam ettikge, dijital ¢oziimlerin giivenli olmasini saglamak igin siber
giivenlikte is birligine yonelik adimlara ihtiya¢ duyulacaktir.

2.2.3. Kapasite Gelistirme Onlemleri (Siber Giivenlik Kapasitesinin
Gelistirilmesi)

Kapasite gelistirme (kamu bilinglendirme kampanyalari, siber giivenlik
uzmanlarinin belgelendirilmesi ve akreditasyonu i¢in ¢ergeve, siber giivenlikle

132 Son zamanlarda giderek daha onemli hale gelen Endiistri 4.0 (Dérdiincii Sanayi
Devrimi) ile ilgili yeni bir kavram olan M2M, makinadan makinaya gerceklesen bir
iletisim seklidir. Makinadan makinaya kavrami iki cihazin birbiriyle bilgi aligverisinde
bulunmasina, 6rnegin iletisim kurmasina ve veri géndermesine izin veren herhangi bir
teknolojiyi temsil etmektedir. Makineler veya cihazlar arasinda gerceklesen iletigim
otonomdur, bu veri aligveriginin gerceklesmesi igin insan miidahalesine gerek yoktur.
M2M baglantisi, Nesnelerin Interneti (IoT) ile ilgilidir. Her ikisi de ayni kavramin
pargasidir ve birbirini tamamlamaktadir. [oT sayesinde, bir makine sistemi veya birbiriyle
iligkili cihazlar kablosuz olarak baglanabilir. Bu sayede bulutta otomatik olarak veri
aligverigi ve analizi yapilabilir. Kisacasi, IoT, bircok M2M cihazini entegre ederek ve
tiim bu verileri islemek i¢in bulut web platformlarini kullanarak etkinlestirilmektedir.
Detayli bilgi icin bkz. “M2M or Machine to Machine communication, what is it?”,
“What is the M2M Communication?” (2019). [https://www.atriainnovation.com/en/
m2m-communication-what-is-it/] (er. tar. 22.11.2022).

133 Steve Morgan (18.07.2019). “Humans On The Internet Will Triple From 2015 To
2022 And Hit 6 Billion”, [https://cybersecurityventures.com/how-many-internet-users-
will-the-world-have-in-2022-and-in-2030/] (er. tar. 12.11.2021).

134 2019’un sonunda 7,6 milyar aktif IoT cihazi vardi. Bu saymmn 2030 yilinda %11
bilesik yillik biiyiime orani ile 24,1 milyara ¢ikacagi tahmin edilmektedir. Detayl1 bilgi
icin bkz. “Global IoT Market Will Grow to 24.1 Billion Devices in 2030, Generating
$1.5 Trillion Annual Revenue” (19.05.2020). [https://www.prnewswire.com/news-
releases/global-iot-market-will-grow-to-24-1-billion-devices-in-2030--generating-1-5-
trillion-annual-revenue-301061873.html] (er. tar. 12.11.2020).
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ilgili profesyonel egitim kurslari, egitim programlar: veya akademik miifredat
vb.) ilk Gi¢ boyut (yasal, teknik ve organizasyonel) ile iligkilidir. Siber giivenlik,
cok sayida sosyo-ekonomik ve politik sonuglart olmasina ragmen, ¢ogunlukla
teknolojik bir perspektiften ele alinmaktadir. Sistematik ve uygun ¢oziimler
icin sektorler arasinda farkindalik, bilgi birikimini artirmak ve nitelikli
profesyonellerin gelisimini tesvik etmek {izere insani ve kurumsal kapasite
gelistirme esastir. Kapasite gelistirme, arastirma ve gelistirme, egitim ve 6gretim
programlari, sertifikali profesyoneller ve kamu sektorii kurumlariin sayisina
gore degerlendirilmektedir.

Tablo 2:'*° Bolge Basina Kapasite
Gelistirme Siitunundaki Gostergelere Baglilik

. . Siber .
§1ber. Setifikasyon Giivenlik Egitim/ Arastirma Kapasite Y.erel
. Giivenlik ve . C . artirimi Siber
Bolgeler . Uzmanlhk Akademik | Gelistirme . . .
Kamu | Akreditasyon tesvik Giivenlik
. |Cahsmalary/| P Programlar | Programlari f .
Algist Cercevesi Mekanizmalari | Endiistrisi
Kurslart
Avrupa 40 26 41 41 42 27 36
BDT 6 3 8 8 6 7 5
Asya-
Pasifik 25 15 24 19 22 14 19
Arap
Devletleri 12 7 15 15 15 10 10
Amerika 21 6 17 21 16 7 11
Afrika 25 9 17 22 22 6 11

Tablo 2°de alti ayr1 bolgenin (Afrika’dan 44 iilke, Amerika’dan 35
iilke, Arap Devletleri’'nden 21 iilke, Asya-Pasifik iilkelerinden 38’i, Bagimsiz
Devletler Toplulugu’ndan 9 {iilke ve Avrupa’dan 46 iilke) kapasitelerinin
gelistirilmesine yonelik gostergeleri verilmistir. Avrupa bolgesinde 46 devletin
41’1 siber glivenlik egitimleri/kurslari/programlarinda etkili olmustur. Bagimsiz
Devletler Toplulugu’'nda 9 devletin sadece 1’1 siber giivenlik egitimleri/
kurslar1/ programlarinda etkin degildir. Asya-Pasifik’te 38 tilkeden 25’1 kamu
algis1 bilincine sahiptir. Amerika bolgesinde 35 iilkeden yalnizca 21’1 siber
giivenlik kamu algis1 ve egitim/akademik programlar alanlarinda etkilidir. Arap
Devletleri’nin 22°sinden yalnizca 15°i siber giivenlik, arastirma gelistirme
egitimleri / kurslar1 ve programlarinda etkili oldugu goriilmektedir.

135 Global Cybersecurity Index 2018, ITU, s. 44.
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Bolge bazinda Avrupa tilkeleri (46 tilkeden en fazla katilim, iki kategoride
41 ilke de olmustur) tiim kategorilerde daha fazla iilke katilim1 gdsterirken,
Afrika iilkeleri (44 iilkeden en fazla katilim siber giivenlik ve kamu algisi
iizerine 25 iilke de olmustur) kendi iglerinde en az katilimi gdstermektedir. Bolge
bazinda en az Bagimsiz Devletler Toplulugu iilkelerinin kapasite gelistirmeye
yonelik siber giivenlik ¢aligmalar1 goriilmektedir. Genel olarak bdlgeler en az
etkiyi sertifikasyon ve akreditasyon cergevesi iizerine gostermislerdir.

Grafik 6:"* Bolgesel Agidan Kapasite Gelistirme Onlemleri

Kapasite Gelistirme Onlemleri
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2018 yil1 GCI verilerine gore Grafik 6’da Avrupa bolgesinin (mavi) ¢ogu
gostergede yiiksek taahhiit seviyelerini diger bolgelere kiyasla korudugunu
gostermektedir. Uluslararasi forumlara katilim tiim bdlgelerde yiiksek olmasina
ragmen, lilkeler az sayida ikili anlagsmaya, kurumlar aras1 ortakliklara ve kamu-
ozel ortakliklarina sahiptir. Uluslararasi ortaklik, is birligi, kamu-6zel ortakligi,
ikili ve ¢ok tarafli anlagmalara bakilirsa; bolge bazinda en ¢ok Avrupa iilkeleri
siber giivenlik konusunda is birligi uygulamustir.

Diinya Ekonomik Forumu, “her giin yaklasik bir milyon insanin siber
alanda ilk kez ¢evrimigi oldugunu ve diinya niifusunun tgte ikisinin bir mobil

136 Global Cybersecurity Index 2018, ITU, s. 44.
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137 Internet ve dijital diinya, benzeri

cihaza sahip oldugunu” tahmin etmektedir.
goriilmemis firsatlar getirse de operasyonel kararlar ve teknoloji segencekleri ele
alimirken, ¢ogu zaman engelliler ve yaslilar dikkate alinmamaktadir. 2021°de 65
yas ve iizeri tahminen 752 milyon kisi vardir.'*® Bu say1, engellilere ve yaslilara
odaklanan farkindalik kampanyalar yliriiten iilke sayisiyla karsilastirildiginda
onemli Olclide diigiikk ¢ikmaktadir. 194 iilkeden sadece yiizde 18’1 engelliler
icin farkindalik olusturmakta ve yilizde 25’1 yashlar i¢in kampanyalar
ylurtitmektedir.'**

COVID-19siirecinde engelli kisiler ve yaslilar icin kisi izleme uygulamalari
gibi dijital hizmetleri kullanma tesvik edilmistir. Buna karsin, bu iki belirli
niifus icin farkindalik yaratmaya ¢alisan az sayida iilke olmasi endise vericidir.
Is ve ekonomik biiyiimeyi tesvik etmek, dayanikl1 altyap1 olusturmak, kapsayici
ve stirdiiriilebilir sanayilesmeyi tesvik etmek, yeniligi tesvik etmek, iilkeler
iginde ve arasinda esitsizligi azaltmak, ulusal yetenekleri artirmayi amaglayan
siiregleri, becerileri, kaynaklari, arastirma ve gelismeleri giiclendirmek i¢in

siber giivenlik kapasitesinin gelistirilmesi gerekli olmaktadir.

2.2.4. Yasal ve Diizenleyici Cerceve

Devletin, yasa koyucu ve diizenleyici olarak islevinde baz1 rolleri vardir.
Bir yandan, toplum ve ekonomi karsisindaki hiyerarsik islevini netlestirmek i¢in
gerekli yasal temeli ortaya ¢ikarmaktadir. Bunu, 6rnegin siber sugla miicadelede
veya kritik altyapilarin (kesintileri topluma ciddi sekilde zarar verebilecek
olanlar) diizenlenmesinde yapmaktadir. Ote yandan, vatandaslar ve isletmeler
arasindaki iligkiyi saglamak i¢in yasal ¢erceveyi de olusturmaktadir. Bu, {irlin
sertifikalarindaki giivenlik diizenlemeleri veya dijital bilesenlere sahip iiriinler
i¢in Ureticilerin sorumluluguna iligkin mevzuat ile olmaktadir. Bu roliin nasil ve
ne Olgiide icra edildigi, ekonomi ve devlet arasindaki tarihsel olarak gelismis
iliskilere baglidir. Uluslararast ¢alismalar, 6zellikle ceza hukuku is birligi
etrafinda uluslararasi boyut da biiyiik 6nem tagimaktadir. Devlet kurumlari hem
ilgili ekonomiye hem de sivil topluma yardimer olan uluslararasi ¢ergeveleri
savunarak toplumun destekgisi/temsilcisi olarak hareket etmektedir.

137 World Economic Forum, “Global Risk Report 2020 - Executive Summary”,
[http://reports.weforum.org/global-risks-report-2020/executive-summary/] ~ (er.  tar.
12.12.2021).

13 United Nations, “Department of Economic and Social Affairs Population Dynamics”,
World Population Prospects 2019, [https://population.un.org/wpp/DataQuery/] (er. tar.
22.11.2021).

13 Global Cybersecurity Index 2020, ITU, s. 16.
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Siber yasa, dijital diinyay1 yoneten yasadir ve bilgilerin giivenligini ve
mahremiyetini, zararlara iliskin suclar1 diizenlemektedir. I¢ kaynaklar, siber
tehditte bulunan 6zel veya kamu kurumlarmin ¢alisanlar1 ve miisterilerdir.
Dis kaynaklar ise, hackerlar, sug/teroér gruplart veya orgiitleri, istihbarat ve
sorusturma kurumlaridir. Varliklara yonelik tehditler farkli tiirlerde ve degisen
yogunluklarda ve etki degerlerinde olabilmektedir. Varliklar, veri, bilgi, bilgi
kaynaklari, programlar, donanim, ag vb. gibi dahili veya harici olabilmektedir.
BIT sistemlerinin giivenligine yonelik tehdit birgok kaynaktan ve farkli
sekillerde olabilmektedir. Bilisim teknolojilerindeki hizli gelismeler géz oniine
alindiginda siber yasalar onemli hale gelmistir. Devletler, bu gelismelerle iligkili
bilgisayar suglarina ve ilgili ceza hukuku sorunlarina yanit verebilmektedir.

Yirmi birinci yiizyilin en ciddi sorunlart siber saldiri, giivenlik ve
tehditlerdir. Sug faaliyetlerinin artan karmagiklig1 ve dl¢egi, zararli eylemlerin
potansiyelini artirmaktadir.

Yasal ve diizenleyici cergeveler, siber alanda yasa dis1 faaliyetleri neyin
ortaya c¢ikardigimi belirleyen mevzuatin olusturulmasini ve bu tiir mevzuatin
arastirtlmasi, kovusturulmasi ve uygulanmasinda gerekli usule iligskin araglarin
tanimlanmasini; bir dizi ulusal paydas i¢in siber giivenlik temellerinin ve uyum
mekanizmalarinin olusturulmasini1 ve uluslararast ylkiimliiliklerle tutarlilig
saglamak i¢in prosediirler gelistirmesini igermelidir.'4°

GClI, agagida verilen bilgilerin varligini 6lgerek bir iilkenin yasal ¢ercevesi

icindeki siber giivenlik miidahalelerinin envanterini sunmaktadir:'#!

e Kamu ve 6zel sektdr paydaslarinin uymasi gereken temel gereksinimler;

e Zararl eylemleri yasaklayan yasal araglar;

e Veri koruma mevzuati'*? (6rnegin bir kurulusu bir siber giivenlik ihlalini
ifsa etmeye veya yillik denetim gereklilikleri olusturmaya zorlayabilecek bir
diizenleme bigimini alabilmektedir.);

e Cevrimici kimlik ve veri hirsizhig (Ulkeler yasa dist erisim konusunda
harekete gegmis olsa da cevrimigi kimlik ve veri hirsizligi mevzuati hala yeterince
dikkat gekmemektedir. Ozellikle mevcut dijital ortama gegisle birlikte ¢evrimigi

140 Global Cybersecurity Index 2020, ITU, s. 3.

141 Global Cybersecurity Index 2020, ITU, s. 3-4.

142133 iilke koruma ve mahremiyet diizenlemelerini kanun haline getirmistir. Koruma
ve mahremiyet diizenlemeleri 15 iilke de taslak asamasindadir ve 46’sinda herhangi bir
diizenleme bulunmamaktadir. Mevcut diizenlemeye sahip bir¢ok iilke, yeni anlasmalari
ve normlar1 yansitacak sekilde mevzuatlarinda gilincellemeler yapmistir. Detayli bilgi
icin bkz. Global Cybersecurity Index 2020, /TU, s. 4.
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kimlik korumasi biiyiik 6l¢lide 6nemli olmaktadir. Diinya niifusu, sosyal medya
ve i uygulamalari aracili@iyla ¢evrimici olarak degismistir. Calinan bir kimlik
hem 6zel hem de profesyonel olarak giinliikk yagami tehlikeye atabileceginden
onemli Ol¢iide glivenlige ihtiya¢ duymaktadir.);

e Cevrimigi taciz ve irk¢ilik'

Yasal onlemler (mevzuat, diizenleme ve spamin kontrol altina alimmasi
dahil ilgili yasa), bir ulus devlete suglarin sorusturulmasi ve kovusturulmasi,
yasaya uyulmamasi veya yasalarin ihlali durumunda yaptirnrm uygulanmasi
yoluyla temel yanit mekanizmalar1 kurma yetkisi vermektedir. Bir yasal
cergeve, daha fazla siber giivenlik yeteneginin iizerine insa edilebilecegi asgari
davranis temelini belirlemektedir. Temel olarak amag, bolgesel/uluslararasi
diizeyde uygulamalari uyumlu hale getirmek ve siber suglara kars1 uluslararasi
miicadeleyi basitlestirmek i¢in yeterli mevzuata sahip olmaktir. Hukuki baglam,
siber giivenlik ve siber suglarla ilgilenen yasal kurum ve ¢ercevelerin sayisina
gore degerlendirilmektedir. '** Yirmi birinci ylizyida birgok zorluk c¢evrimigi
gliveni asindirmakta ve dijital toplumun tam potansiyelinde c¢alismasini
engellemektedir. Ornegin, siber suglardan kaynaklanan kiiresel kayiplarin
2020’de 1 trilyon ABD dolar1 iken'#, 2021°de 6 trilyon ABD dolarina'*® kadar
cikmistir. Toplumu korumak, giivenli bir dijital ortami tesvik etmek i¢in yasal

143 Cevrimigi taciz, kalict bir sorun olmaya devam etmektedir: 2020 yilinda ABD’nde
“Amerikalilarin yiizde kirk biri kisisel olarak bir tiir ¢evrimigi taciz yasamistir”.
Avrupa Birligi’ndeki her on kadindan en az biri ¢evrimigi tacize maruz kalmistir. 32
iilkedeki yetigkinlerle yapilan bir ankette, her bes yetiskinden biri ¢evrimici nefret
sOylemi yasadigimi bildirmistir. Bir tilkede yasal olan bagka bir iilkede cezalandirici
bir su¢ olusturabileceginden, neyin su¢ olusturduguna iligkin esik, iilkeler arasinda
biiyilik 6l¢tide degismektedir. Bununla beraber bazi iilkeler ¢evrimigi irk¢1 davranislari
one ¢ikaran hiikiimler yazmaya karar vermislerdir. Detayl1 bilgi i¢cin bkz. European
Comission. “Let’s put an end to Violence against Women”, [https://ec.europa.eu/info/
sites/default/files/aid_development cooperation fundamental rights/factsheet lets
put an _end to violence against women en.pdf] (er. tar. 11.11.2021); Jacqueline
Beauchere (13.11.2020). “Microsoft Study: Online Risks that sow hate and Division
are Growing”, [https://blogs.microsoft.com/on-the-issues/2020/11/13/microsoft-study-
online-risks-world-kindness-day/# ednl] (er. tar. 22.11.2021).

144 Global Cybersecurity Index 2018, ITU, s. 9.

145 Zhanna Malekos Smith and Eugenia Lostri. “The Hidden Costs of Cybercrime”, s.
3, [https://www.mcafee.com/enterprise/en-us/assets/reports/rp-hidden-costs-of-cyberc-
rime.pdf] (er. tar. 23.11.2021).

146 Steve Morgan. “Cybercrime To Cost The World $10.5 Trillion Annually By 2025,
(13.11.2020). [https://cybersecurityventures.com/cybercrime-damages-6-trillion-
by-2021/] (er. tar. 10.11.2021).
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ve diizenleyici bir ¢cer¢evenin gelistirilmesi 6nemli olmaktadir. Siber giivenlikle
ilgili herhangi bir ulusal ¢abanin baslangicinda yasal ve diizenleyici ¢ergeveler
yer almalidir.

2.2.5. Teknik Onlemler

Teknoloji (Bilgisayar Olay Miidahale Ekipleri (CIRT)' veya Bilgisayar
Acil Miidahale Ekipleri (CERT)*), siber tehditlere karsi birincil savunma
alanlaridir. Teknoloji, tilkelerin olaylara merkezi bir temas noktasi kullanarak
ulusal diizeyde yanit vermelerini saglamakta ve hizli, sistematik eylemi tesvik
ederek tlkeleri deneyimlerden 6grenme ve siber giivenlik direnci olusturma
konusunda giiclendirmektedir. Ulusal bir CERT/CIRT/CSIRT; siber tehditleri
belirleme, savunma, yanit verme, yonetme ve siber alan giivenligini artirma
yeteneklerini saglayan ulusal sorumluluga sahip bir savunma alanini ifade
etmektedir. Bu yetenegin, CIRT se¢im bolgelerinden veya diger kaynaklardan
gelen giivenlik olaylarinin ikincil raporlamasimni incelemek yerine, kendi
istihbaratinin toplanmasiyla birlestirilmesi gerekmektedir.

Devlet CERT/CIRT/CSIRT, yalmzca devlet kurumlarmi etkileyen
bilgisayar giivenligi veya siber giivenlik olaylarma yanit veren bir kurulustur.
CERT hizmetlerini yalmizca kamu sektoriinden bilesenlere saglamakta ve
sektorel bir CERT/CIRT/CSRIT, bilgisayar giivenligi veya siber giivenlik
olaylarina yanit veren bir kurulus olmaktadir. Belirli bir sektdrii etkileyen
sektdrel CERT ler genellikle saglik, kamu hizmetleri, acil servisler ve finans
sektorleri gibi kritik sektorler i¢in kurulmaktadir. Kamu sektdriine hizmet veren
devlet CERT’inden farkli olarak sektérel CERT, hizmetlerini yalnizca tek bir
sektordeki bilesenlere hizmet saglamaktadir.'#

Standartlar uygulama gergevesi, istenmeyen postalart ele almak igin
kullanilan teknik mekanizmalar ve yetenekler, ¢evrimici ¢ocuk korumasi vb.
kullanim teknik &nlemlerin igerisinde yer almaktadir. Siber saldirilari tespit
etmek ve bunlara yanit vermek i¢in uygun teknik becerilere sahip olmayan
iilkeler savunmasiz kalmaya devam etmektedir.

BIT gelistirme ve kullanimi, yalmzca giivenlik ortaminda basarili
olabilmektedir. Bu nedenle iilkelerin, yazilim uygulamalar1 ve sistemleri i¢in

147 “CIRT (Cyber Incident Response Team)”. [https://www.gartner.com/en/information-
technology/glossary/cirt-cyber-incident-response-team] (er. tar. 10.11.2021).

48 Peter Sullivan. “Computer Emergency Response Team (CERT)”, [https://whatis.
techtarget.com/definition/CERT-Computer-Emergency-Readiness-Team] ~ (er.  tar.
10.11.2021).

14 Global Cybersecurity Index 2018, ITU, s. 69.
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kabul edilen minimum giivenlik 6lgiitleri ve akreditasyon semalar1 olusturmasi
ve kurmasi gerekmektedir. Bu g¢abalarin, siber olaylarla basa ¢ikmak amaciyla
ulusal bir organin, yetkili bir devlet kurumunun ve olaylar1 izlemek, uyarmak
ve bunlara miidahale etmek igin ulusal bir ¢ergevenin olusturulmasiyla
tamamlanmasi gerekmektedir. Teknik unsurlar, siber giivenlikle basa ¢ikmak
icin pratik mekanizmalarin sayisina gore degerlendirilmektedir.

Afrika bolgesinin teknik alanda yetersizligi bilinmesine ragmen, 2018
Kiiresel Siber Giivenlik Endeksi’nden bu yana alti ek CIRT gelistirilmistir.
Bolge ulusal CIRT’e sahip 13 iilkeden 19’a yiikselmistir. Amerika bolgesi 21
CIRT e sahiptir. Arap Devletleri bolgesinde ulusal CIRT’i olan 17 iilke vardir.
Ancak, Avrupa’da alt1 tilke ulusal CIRT ’lerden yoksundur.'*

Ulusal CIRT’ler ulusal diizeydeki sorunlar1 ele alirken, sektdre 6zgii
CIRT’ler saglik, ulagim, telekomiinikasyon, kamu hizmetleri gibi belirli bir
sektdriin siber giivenlik ihtiyaglarini ele almaktadir. CIRT tiirleri, digerlerinin
yani sira ¢ok uluslu sirketlere, bilytik sirketlere, 6zel tiniversitelere ve diger CIRT
tiirlerine hizmet etmektedir. Internet kullanicilarinin sayisina gére diinyanin dort
bir yanindaki iilkelere bakildiginda, internet kullanicilarinin yilizde 95’inden
fazlast hem ulusal siber giivenlik stratejisine hem de ulusal CIRT’ye sahip
iilkelerde bulunmaktadir.'>!

Tablo 3:'*>Bolge Basina Teknik Siitundaki Gostergelere Baglilik

Siber Cevrimigi
. Ulusal N . Standardizasyon | Teknik | Bulut Cocuk
Bolgeler Giivenlik . . .
CERT Yapist Altyap1 | Erisimi | Glivenlik
Standartlar1 = .
Onlemleri
Afrika 13 9 18 5 10 19
Amerika 17 14 21 7 8 12
Arap Devletler 10 12 13 5 10 12
Asya-Pasifik 24 17 18 15 18 17
BDT 5 5 7 5 4 6
Avrupa 39 35 37 30 27 38

Tablo 3’te alt1 ayr1 bolgenin (Afrika, Amerika, Arap Devletleri, Asya-
Pasifik, Bagimsiz Devletler Toplulugu ve Avrupa) ortalama iilke sayilarinin
verilerine dayali teknik siitundaki gostergeleri verilmistir. 2018 yil1 verilerine

130 Global Cybersecurity Index 2020, ITU, s. 7.
151 Global Cybersecurity Index 2020, /TU, s. 10.
152Global Cybersecurity Index 2018, ITU, s. 36.
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gore, Afrika bolgesinde 44 {ilkeden sadece 5 devletin teknik alt yapis1 vardir.
Amerika’da 35 lilkeden yalnizca 8’1 bulut erisimine sahiptir. Arap Devletleri’nde
22 iilkenin 13’1 standizasyon yapisinda etkin olurken, bu say1 Asya-Pasifik’te
38 iilkeden yalnizca 18’1 etkin olmugtur. BDT’nde 9 devletin 2’sinde, Avrupa
bolgesindeki 46 devletin 9’unda standizasyon yapist mevcut degildir.

Grafik 7:'% Bolge Bagina Teknik Siitundaki Gostergelere Baglilik

Bolge Basina Standartlar, Organizasyonlar ve
Teknolojilerde Gostergelere Baglilik
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Tablo 3 ile birlikte cubuk Grafik 7°de gosterildigi gibi, Afrika bolgesi teknik
altyapida lider olmamasina ragmen, Cevrimici Cocuk Giivenlik Onlemlerine
dahil olan 19 iiye devlete sahiptir. Amerika ve Arap llkelerinin her biri esit
sayida 12 tliye devlete sahiptir. Asya-Pasifik’te 17 ve BDT nda Cevrimici Cocuk
Koruma 6nlemleri olan 6 iiye devlet vardir. Avrupa diger bolgelere kiyasla ulusal

153 Global Cybersecurity Index 2018, ITU, s. 36.
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CERT, siber giivenlik standartlari, standizasyon altyapisi, teknik altyapi, bulut
erigimi ve ¢evrimigi ¢ocuk giivenlik 6nlemlerinde lider oldugu goriilmektedir.
2020 yili sonunda 131 iilke, 2018 Kiiresel Siber Giivenlik Endeksi’nden
bu yana kurulan 10 yeni CIRT dahil olmak iizere Ulusal Bilgisayar Olay
Miidahale Ekipleri kurmustur. Pek ¢ok iilke Bilgisayar Olay Miidahale
Ekipleri uygulanmasinda ilerleme kaydetmis olsa da 6zellikle de az gelismis
iilkeler CIRT’in kurulmasinda 6nemli engellerle karsilasmaktadir. 2023’te
bir¢ok iilke bu boyuta 6nem vermesine ragmen; kaynak, teknolojik bilgi, siber
giivenlik ekosistemi, arastirma ve gelistirme, onceliklendirme ve siyasi irade
eksikligi, siber giivenlik sorunlarma yonelik teknik &nlemlerdeki cabalar

engelleyebilmektedir.'s*

2.3. Siber Giivenlik Politikas1 Hedeflerinin Belirlenme Siireci ve
Hiikiimetlerin Aldig1 Onlemler

Glnliik yasamlar, temel haklar, sosyal etkilesimler ve ekonomiler,
teknolojilerinin “sorunsuz bir sekilde ¢alismasina” bagl kalmistir.'>> Hiikkiimetler
teknolojinin sorunsuz sekilde ¢caligmasini, ulusal giivenligin tehdit edilebilecegi
bir ortam olarak gérmeye baglamiglardir. 2009 yilinda, geligsmis bilgi ve iletisim
teknolojisine giivenmeye baslayan biiylik isletmeler veya kuruluslar olmustur.
Demiryollarindan perakendecilige uzanan bir¢ok sektdr hem miisteriler hem de
tedarikgilerle temel is iletisimlerini siirdiirmek i¢in yiiksek performanslh BIT
sistemlerine baglikalmiglardir.

Finans sektdriinde, her giin yiiz milyarlarca dolar degerinde isler, kiiresel
veri aglari lizerinden, kamuya agik ve 0zel olarak islem gormektedir. Kamu
sektoriinde onemli kurumlar, kritik altyapi, saglik, egitim ve sosyal hizmetler
sunmak igin siber tabanl sistemlere giiven duymaktadir. Toplumlarin BIT
sistemlerine ve aglarina bagimlilig1 daha da artacagi tahmin edilmektedir. Bu
nedenle, kiiresel ekonominin artik genis bant destekli bir siber bilgi karmasasina
bagl oldugunu soylemek abarti olmaz. Bu durum bagimlilikla birlikte siber
alanda maruz kalma, savunmasizlik ve istismar gibi siirekli genigleyen bir dizi
sorunuda beraberinde getirmektedir. Catigma modu gelistik¢e, saldirilara karsi
gereken yontem ve taktikler de gelismistir. Nitekim temel degiskenler zaman,
yer, yer, yon, sayilar ve yetenekler nispeten sabit kalmistir.

134 Global Cybersecurity Index 2020, ITU, s. 7.

155 European Commission (2013). Cybersecurity Strategy of the European Union:
An Open, Safe and Secure Cyberspace, s. 2, [http://ec.europa.eu/digitalagenda/en/
cybersecurity] (er. tar. 18.05.2021).
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Siber saldirilari sayisindaki artis, siber giivenlige olan ilginin artmasina
neden olmaktadir. Basit bir 6rnekle, daha iyi bilinen internet arama motorlarindan
birinde siber giivenlik kelimesinin arama siklig1, Mart 2016’dan Haziran 2019°a
kadar yirmiden yiize ylikselmistir.!*® Bagka bir deyisle, siber giivenlik kelimesi
giderek daha popliler bir arama haline gelmistir. Tesadiifen, siber giivenlik
arayan kullanicilar bu alandaki kurslar1 ve egitim firsatlarini1 arama egiliminde
olmuslardir. Yani, daha fazla insan siber giivenligin 6neminin farkinda ve
bilgilerini gelistirmenin yollarini aramistir.

Ag ve bilgi sistemleri icin yiiksek diizeyde ortak gilivenlik dnlemleri
ile ilgili NIS Yonergesi'”, AB’nde yeni bir siber giivenlik kiiltiiriiniin
gelistirilmesinde muazzam bir role sahiptir. NIS Yonergesi sayesinde, AB
iiye tilkeleri siber olaylar hakkinda bilgi aligverisinde bulunmakta, en iyi siber
giivenlik uygulamalarini paylagmakta, ig birligi yapmakta ve daha iyi koordine
olmaktadir. NIS Yonergesi kapsaminda temel hizmetlerin operatdrleri (6rnegin;
bankalar, telekomiinikasyon AB’nin Siber Alandan Kaynaklanan Tehditlere
Yonelik Kapsamli Yaklagimi ve Kriz Miidahalesi Genel Miidiir{i, Avrupa Harici
Eylem Servisi 25 sirket, enerji saglayicilari, hastaneler vb.) ciddi siber giivenlik
olaylarindan etkilendiklerinde ulusal makamlar1 bilgilendirmek ve riskleri
belirlemek igin risk degerlendirme planlari hazirlamakla yiikiimliidiir.'s®

Ag ve bilgi sistemlerinin giivenligini saglamadaki sorumluluklar biiyiik
Olciide temel hizmetlerin operatorlerine ve dijital hizmet saglayicilarina
ait olmaktadir. Dijital ekonomide ve toplumda, siber tehditler ve siber
giivenlik olaylar1 olarak farkli becerilerden uzmanlarin bir araya getirilmesi
gerekmektedir. Ayrica is birligi ve bilgi aligverisine her zamankinden daha fazla
ihtiyag vardir. Bilisim sistemlerine yonelik saldirilar hakkinda Yo6nergenin 2013
yilinda kabul edilmesiyle, siber saldirilara ceza hukuku tepkisini iyilestirmeye
yonelik bir adim atilmis olmaktadir. Bu, bilgi sistemlerine yonelik saldirilar
alaninda cezai suglarin ve yaptirimlarin tanimlanmasina iligkin asgari kurallari

156 European Commission (2016). “Joint Framework on countering hybrid threats:
a European Union response”, [https://eur-lex.europa.cu/legal-content/EN/TXT/
PDF/?7uri=CELEX:52016JC0018&from=EN] (er. tar. 09.05.2021); European
Commission (2017). “Resilience, Deterrence and Defence: Building strong
cybersecurity for the EU”, [https://eur-lex.europa.cu/legal-content/EN/TXT/
PDF/?uri=CELEX:52017JC0450&from=en] (er. tar. 09.05.2021).

157 Ag ve Bilgi Sistemleri Giivenligi Y6nergesi (the NIS Directive), AB’deki genel siber
giivenlik seviyesini artirmak i¢in yasal dnlemler saglamaktadir. Siber giivenlikle ilgili
AB capinda mevzuatin ilk parcasidir. AB’nde genel siber giivenlik seviyesini artirmak
icin yasal onlemler saglamaktadir. Detayli bilgi ig¢in bkz. [https://digital-strategy.
ec.europa.cu/en/policies/nis-directive] (er. tar. 09.05.2021).

158 [https://digital-strategy.ec.europa.eu/en/policies/nis-directive] (er. tar. 20.11.2021).
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belirlemekte ve yetkililer arasinda is birligini gelistirmek i¢in operasyonel
tedbirler saglamaktadir.

Internetin smirsiz dogas1 goz oniine alindiginda, Avrupa Konseyi’nin
Siber Suglara iligkin Budapeste Sozlesmesi tarafindan saglanan uluslararasi is
birligi ¢ercevesi, siber suclar1 ele alan farkli ulusal yasalar i¢cin en uygun yasal
standard1 kullanma firsat1 sunmaktadir. Su anda s6zlesmeye olas1 bir protokol
eklenmesi arastirilmaktadir. Bu da elektronik kanitlara sinir Otesi erisim
konusunu uluslararasi baglamda ele almak i¢in yararl bir firsat saglayabilir.'>

ITU’nin BM siber giivenlik ile ilgili faaliyetlerindeki rolii 6zellikle dikkate
degerdir. 2.2.2. Isbirligine Dayali Onlemler alt baghginda verilen bilgide ITU nin
siber giivenligin saglanmasi i¢in ¢ok taraflt anlagsmalarin ve is birligi yapmanin
onemine deginilmistir. ITU nin stratejisi iki yonlii olarak tanimlanabilmektedir:
birincisi liye devletler tarafindan belirlenen genis giindemi ilerletmeye ¢aligmakta
ve ikincisi belirli girisimlere odaklanmaktadr. Tkincisi ile ilgili olarak, drnegin
“Cevrimi¢i Cocuk Korumasi”, sosyallesme etkilerinin potansiyel olarak daha
genis siber giivenlik giindeminde olumlu etkiler olusturabilmesi igin giiven insa
edilebilecek bir yer ve tiim devletlerin hak ettigi bir ¢aba olarak tanimlanmustir.
Ayrica, Haydarabad’daki 2010 Diinya Telekom Gelistirme Konferansi’nda BM
Genel Sekreteri, devletlerin siber teroristleri ve saldirganlar1 cezasiz olarak
iilkelerinde barmdirmamalar1 gerektigini vurgulamigtir. Bu aciklamalar, {ye
devletlere yapilan resmi bir talep degil, konugsmanin sadece bir pargasi olmustur.

Clarke ve Knake’in, “Cyberwar” adli ¢aligmalarinda, benzer bir oneriye
sahip olduklarmi belirtmek gerekmektedir: “Bir catisma basladiginda onu
sinirlamak yerine, siber saldirilarin savaslari baglatmasini  engellemek
gerekmektedir.” Bu tiim uluslara, benzer bir beyanda bulunanlara veya bir
anlagsma imzalayan uluslara uygulanabilmektedir.!®® ITU devletler i¢in bir
orgiitsel platform olarak hizmet vermektedir. Dahas1 ITU, Diinya Bilim insanlar
Federasyonu (WFS)'' ve BM’nin siber giivenlik faaliyetleriyle ilgili olarak
kayda deger bir rol oynamaktadir.

159 “Cybersecurity Risks, Progress, and the Way Forward in Latin America and
Caribbean”, 2020 Cybersecurity Report, [www.cybersecurityobservatory.org] (er. tar.
09.05.2021).

160 Richard A. Clarke ve Robert Knake (2010). Cyber War: The Next Threat to National
Security and What To Do About It, NewYork: Ecco, s. 239.

1l Diinya Bilim Insanlar1 Federasyonu dolayli bir sekilde ITU’y1 organizasyonel
bir platform olarak kullanmistir. 2001°de Federasyon, evrensel bir siber alan diizeni
onermistir. Detayli bilgi icin bkz. Tim Maurer (2011). Cyber Norm Emergence at the
United Nations An Analysis of the Activities at the UN Regarding Cyber, Cambridge:
Belfer Center for Science and International Affairs, s. 30-31.



76 4 & SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BiR ANALIZI. . .

“Siber Istikrar ve Siber Barig Ilkeleri Uzerine Erice Deklarasyonu™'®

serbest bilgi ve fikir akisini, ortak bir siber davranig kuralini ve uyumlu kiiresel
yasal ¢erceveyi, siber suglulara karsi yasa uygulama ¢abalarini ve daha dayanikli
sistemler gelistirmeyi vurgulayan siber barig kavramini ag¢iklamaktadir.'®®
ITU Genel Sekreteri, norm girisimci roliinde olan Diinya Bilim Insanlari
Federasyonu’nun bir orgiit olarak siber barigla ilgili ilkelerin belirlenmesinde
onemli bir rol oynamaktadir.'* Siber barisla ilgili Federasyon tarafindan formiile

edilen bes ilke sunlardir: '

1. Her hiikkiimet, ¢alisanlariin iletigime erigsimini saglamaya kendini
adamalidir.

2. Her hiikiimet, insanlarin1 siber alanda korumaya adayacaktir.

3. Her tilke kendi topraklarinda teréristleri / suglulari barindirmamay1
taahhiit edecektir.

4. Her tilke, diger iilkelere ilk siber saldir1 baglatan iilke olmayacagini
taahhiit etmelidir.

5. Hertilke, siber alanda baris1 saglamak i¢in uluslararast ig birligi cergevesi
icinde birbirleriyle is birligi yapmaya kendini adamalidir.

ITU; varliklar, insanlar, mali, teknik ve kuruluslarin bilgileri de dahil
oldugu kaynaklarin siber glivenlik endisesi igerisinde oldugunu agiklamistir. Bu
nedenle, bu tiir bir giivenlik 6nlemi, tehditlere karsi korumay1 ve hasar gérmiis
hizmetleri / islevleri makul bir siire ve parayla geri yiikklemeyi igermelidir.'¢
Oxford Universitesi'ndeki Kiiresel Siber Giivenlik Kapasite Merkezi

(GSCC) ise, hiikiimetlerden, sivil toplumlardan ve akademilerden gelen ikiyiiziin

1621982 tarihli Erice Beyani’nda soyle yazmaktadir: “Insan yasamiin kiiltiiriinii,
tarihini, yapisini ii¢iincli diinya savasindan veya esi goriilmemis felaket bir savastan
korumak i¢in etkili bir siire¢ baglatmak ve gereken temel faktorleri belirlemek hayati
onem tasimaktadir. Bunu basarmak i¢in, barig hareketini tek tarafli bir eylemden
karsilikli anlayisa dayali teklifleri iceren gergek bir uluslararasi eyleme doniistiirmek
gerekmektedir.” Detayli bilgi i¢cin bkz. World Federation of Scientists “The Erice
Statement”, [http://www.federationofscientists.org/WfsErice.php] (er. tar. 15.05.2021);
H. Toure (2011). “ITUs Global Cybersecurity...”, s. 110-111.

19 Tim Maurer (2011). Cyber Norm Emergence ..., s. 31.

14 H. Toure (2011). “ITU‘s Global Cybersecurity...”, s. 79.

1 H. Toure (2011). “ITU‘s Global Cybersecurity...”, s. 79-80.

166 Hamadoun I. Toure (ed.) (2014). “ITU the Quest for Cyber Confidence”, [http://
www.itu.int/] (er. tar. 07.06.2021).
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iizerinde uluslararas1 uzmanla istisare halinde Uluslar I¢in Siber Giivenlik
Kapasite Olgunluk Modeli’ni (CMM) gelistirmistir.'¢’

Sekil 2: '8 Siber Giivenlik Kapasite Olgunluk Modelinin Bes Asamast

YON \\

Baslangig Big 1mlemlu fci YEI'19§1]( Stratejik I®|
@asl/ \A'sa_.rna/ Aﬁama A§ama @

CMM, bir iilkenin siber giivenlik yeteneklerinin olgunluk diizeyinin

degerlendirmesini ve siber giivenlik erisim derecelerine karsilik gelen asamalarin
belirlenmesini hedeflemektedir. Sekil 2’de Boyut, Faktor ve Y6n olmak tizere ti¢
derece tanimlanmistir.

Boyut tiim derece ve asamalari: bir biitiin olarak CMM tarafindan
degerlendirilenulusal siber glivenlik kapasitesini en genis sekliyle kapsamaktadir.
Her Boyutun, ¢ekirdek kapasiteleri bir dizi “faktdrden” olugmaktadir. Bu
iic model, siber giivenlik kapasitesinin kanitlanip analiz edilebilecegi farkl
modelleri temsil etmektedirler.

Faktor: Bes Boyut icinde faktorler, siber giivenlik kapasitesine sahip
olmanin ne anlama geldigini agiklamaktadir. Bunlar, ulusal kapasitenin temel

167 Siber Giivenlik Kapasite Olgunluk Modeli (CMM), bir ilkenin siber giivenlik
kapasitesini gézden gegirmek icin tasarlanmig yontemsel bir ¢ergevedir. CMM, bir
iilkenin siber giivenlik saglamasinda etkili olmasi i¢in ihtiya¢ duydugu ulusal kapasite
genigligini olusturan bes boyuttan olustugunu diistinmektedir: 1. Siber giivenlik
politikas1 ve stratejisi gelistirmek, 2. Toplum i¢inde sorumlu siber giivenlik kiiltiirtinii
tesvik etmek, 3. Siber giivenlik bilgisi ve yetenekleri olusturmak, 4. Etkili yasal ve
diizenleyici gerceveler olusturmak ve 5. Standartlar ve teknolojiler araciligryla riskleri
kontrol etmek. Detayli bilgi i¢in bkz. Global Cyber Security Capacity Centre 2021,
University of Oxford, [https://gcscc.ox.ac.uk/the-cmm#/] (er. tar. 08.05.2021).

168 “Cybersecurity Risks, Progress, and the Way Forward in Latin America and
Caribbean”, 2020 Cybersecurity Report, s. 40, [www.cybersecurityobservatory.org] (er.
tar. 09.05.2021).
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unsurlaridir ve daha sonra olgunluk asamasi i¢in 6lgiilmektedir. Faktorlerin tam
listesi, bir {ilkenin tiim siber giivenlik kapasitesi ihtiyaglarini biitiinsel olarak
birlestirmeyi amaglamaktadir. Cogu faktor, faktor gostergelerini daha kisa
parcalar halinde (kanit toplama ve 6l¢gmeyle dogrudan ilgili olan) yapilandiran
bir dizi “yonden” olugmaktadir. Ancak, kapsam olarak daha sinirli olan bazi
faktorlerin belirli yonleri yoktur.

Yon: Bir Faktoriin birden fazla bilesene sahip oldugu durumlardir. Yonler,
gostergeleri anlasilmasi daha kolay olan daha kiiciik kiimelere ayirmak igin
kurumsal bir yontemdir. Y Onlerin sayisi, faktor iceriginde ortaya ¢ikan temalara
ve faktoriin genel karmagikligina baglhdir.

Asama: Asamalar, bir iilkenin siber gilivenlik kapasitesinin belirli bir
“faktorii veya yonii” ile iliskili olarak ilerleme derecesini tanimlamaktadir.
Bir degerlendirme yoluyla belirlenen bes olgunluk asamasi, en temelden
(Baslangig) en gelismise (Dinamik) kadar degismektedir. Bes asama su sekilde
tamimlanmaktadir (bkz. Sekil 2):'%

e Baglangi¢: Bu agamada ya siber giivenlik olgunlugu yoktur ya da dogasi
geregi ¢ok embriyoniktir. Siber giivenlik kapasitesi gelistirme konusunda
ilk tartigmada yer alir. Ancak somut bir eylem gergeklestirilmemektedir. Bu
asamada siber giivenlik kapasitesinin gozlemlenebilir bir kanit1 yoktur.

e Bigimlendirici Asama: Bazi yonler biiyimeye ve formiile edilmeye
baslanmistir. Ancak gegici, diizensiz, yetersiz tanimlanmaistir.

e Yerlesik Asama: Goriintiiniin unsurlar1 yerinde ve islemektedir. Bununla
birlikte, kaynaklarin gdreceli tahsisine iliskin iyi diisliniilmiis bir degerlendirme
yoktur. Bu yondeki goreceli yatirimla ilgili ¢ok az ddiinlesim karart alinmistir.
Ancak goriiniis, islevsel ve tanimlanmistir.

e Stratejik Asama: Bu asamada, yoniin hangi gostergelerinin dnemli
oldugu ve belirli bir organizasyon veya devlet i¢in hangilerinin daha az 6nemli
oldugu konusunda segimler yapilmistir. Stratejik asama, bu se¢imlerin devletin
veya kurulusun 6zel kosullarina bagl olarak yapildig1 gercegini yansitmaktadir.

e Dinamik Asama: Bu asamada, tehdit ortaminin teknolojik karmasikligi,
kiiresel catisma veya bir endise alanindaki 6nemli bir degisiklik (siber su¢ veya
gizlilik vd.) gibi hakim durumlara bagli olarak stratejiyi degistirmek icin agik
mekanizmalar1 vardir. Dinamik kuruluslar, stratejileri adim adim degistirmek

169 “Cybersecurity Risks, Progress, and the Way Forward in Latin America and
Caribbean”, 2020 Cybersecurity Report, s. 40, [www.cybersecurityobservatory.org] (er.
tar. 09.05.2021).



TARIHSEL GELISIM ¢ ¢ 79

icin yontemler gelistirmektedirler. Hizli karar verme, kaynaklarin yeniden
tahsisi ve degisen cevreye siirekli uyum saglama bu asamanin 6zellikleridir.
CMM, bir iilkenin alinan dnlemlere (veya eylemsizlige) bagl olarak, bir tilkenin
iyilestirebilecegi veya olumsuz duruma diisebilecegi mevcut siber giivenlik
kapasitesini inceleyerek bu agamalara gore iilkeyi kiyaslamaktadir.

Tablo 4:' Siber Giivenlik Kapasite Olgunluk Modelinin Bes Boyutu

B.1.1. Ulusal Siber Giivenlik Stratejisi
BOYUT 1 B.1.2. Olay Miidahale
Siber Giivenlik  |B-1.3. Kritik Altyap1 (CI- Critical Infrastructure) Korumasi
Politikasi ve B.1.4. Kriz Yonetimi
Stratejisi B.1.5. Siber Savunma

B.1.6. iletisim Yedekliligi (Communications Redundancy)

B.2.1. Siber Giivenlik Zihniyeti
B.2.2. Internette Giiven

BOYUT 2
] o B.2.3. Cevrimigi Kisisel Bilgilerin Korunmasi Hakkinda Kullanici
Siber Kiiltiir ve
Anlayist
Toplum .

B.2.4. Raporlama Mekanizmalari
B.2.5. iletisim ve Sosyal Medya

BOYUT 3 B.3.1. Farkindalik Yaratma

Egitim, Ogretim ve |B.3.2. Egitim Cercevesi
Beceriler B.3.3. Mesleki Egitim Cergevesi

BOYUT 4 B.4.1. Yasal Cergeveler
Yasal ve B.4.2. Ceza adalet sistemi
Diizenleyici B.4.3. Siber Suglarla Miicadelede Resmi ve Gayri Resmi Is birligi
Cerceveler Cergeveleri

B.5.1. Standartlara Uyum
B.5.2. internet Altyapis1 Esnekligi
BOYUT 5 B.5.3. Yazilim Kalitesi
Standartlar, | g 5 4. Teknik Giivenlik Kontrolleri
Organizasyonlar ve )
Teknolojiler B.5.5. Kriptografik Kontroller
B.5.6. Siber Giivenlik Pazari

B.5.7. Sorumlu ifsa (Responsible Disclosure)

Tablo 4’e gore olgunluk seviyelerinin degerlendirilmesi, siber giivenligin
temel ve belirli yonlerine karsilik gelen bes boyutla 6zdeslesmistir: (i) Siber
Giivenlik Politikas1 ve Stratejisi; (ii) Siber Kiiltiir ve Toplum; (iii) Egitim,
Ogretim ve Beceriler; (iv) Yasal ve Diizenleyici Cergeveler; (v) Standartlar,

170 “Cybersecurity Risks, Progress, and the Way Forward in...”, s. 41-42.
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Organizasyonlar ve Teknolojiler. Bunlar ayrica, her boyutta siber giivenlik
kapasitesine sahip olmanin ne anlama geldigini tanimlayan ve olgunlugun nasil
artiritlacagint gosteren bir dizi faktore ayrilmistir. Her iilkenin siber giivenlik
gOrilinligti bes boyuta gore ilgili olgunluk diizeylerini listeleyen bir 6zet tabloyla
aciklanmaktadir. Yukaridaki tablo, boyutlari olusturan faktorlerin ayrintilarini

vermektedir.!”!

Tablo 5:'”*Kiiresel Inovasyon Endeksi, inovasyon Cikt1 Alt-Endeksi
Siralamas1 2016-2020

Ulke 2016 2017 2018 2019 2020
Tiirkiye 42 43 50 49 53
Ingiltere 3 5 4 4 3

Kiiresel Inovasyon Endeksi (GII), INSEAD (Institut Européen
d’Administration des Affaires veya Avrupa Isletme Enstitiisii), Cornell
Universitesi ve Diinya Fikri Miilkiyet Orgiitii (WIPO) ve ortaklar1 tarafindan
olusturulan kiiresel bir endekstir. GII, mevcut ABD dolar1 cinsinden diinya
niifusunun %90’indan fazlasini ve diinya GSYIH’sinin (Gayri Safi Yurtici
Hasila) %95’inden fazlasii temsil eden yiiz yirmiden fazla iilke i¢in ayritili
dlciimler saglamaktadir. Inovasyon Ciktilar1 Alt Endeksi iki ¢ikt1 siitunundan
olusmaktadir: 1. Bilgi ve teknoloji ¢iktilar, 2. Yaratici giktilar.

Tablo 5’te siber giivenlik pazarinda kiiresel paya sahip Ingiltere ve
Tiirkiye’nin GII puanlari, 2016-2020 yillar1 arasi puanlar1 sirasma gore
gosterilmektedir.!™

Siber giivenlik sektoriinde baskin olmak ile GII puanlar1 arasinda
bir iliski olmasa da Tiirkiye’nin siber giivenlik sektdriindeki yeniliklerden
faydalanabilmesi ve yararlanabilmesi icin ilk 20’ye girme taahhiidiine sahip
olmasi gerekmektedir. Stratejik belgeler hiyerarsisinde, siber giivenlik stratejileri,
ulusal giivenlik veya savunma stratejilerinin bir pargasidir ve siber giivenligin bir
biitiin olarak toplum {izerindeki her seyi kapsayan etkisi nedeniyle diger birgok
kurumun stratejileriyle baglantilidir. Burada alt basliklar halinde bazi iilkelerin
siber glivenlik politikalar1 ve hiikiimetlerin aldig1 onlemlere yer verilmistir.

1Tt ““Cybersecurity Risks, Progress, and the Way Forward...”, s. 41-42.

172 Global Innovation Index, “Innovation Output Sub-Index Rankings”, [https://www.
globalinnovationindex.org/Home] (er. tar. 30.05.2021).

173 Global Innovation Index, “Innovation Output Sub-Index Rankings”.
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Verilen bilgiler 1s181nda tilkelerin ve bolgelerin siber gilivenlik stratejilerine ve
siber politika hedeflerinin uygulanmasinda 6nemli olan kurumlara genel bir
bakis saglayacaktir.

2.3.1. Amerika Birlesik Devletleri (ABD) Ornegi

ABD’de giivenlik sistemlerinin bilgisayar cihazlarina ve bilgi sistemlerine
entegrasyonu, ulusal giivenliklerinin korunmasina biiyiik 6l¢lide yardimci olmus
ve bu durum Amerikan refahini da artirmistir. Amerika’da siber giivenlik, ulusal
giivenlik sistemleri ve ekonomisine, toplumun savunma sistemlerine yonelik
yapilan ¢abalarin sonucu olarak geligmistir.

ABD’de siber giivenlik, yiizeysel olarak teknik bir konu olmasina ragmen,
ekonomik ve politik bir sorun oldugu konusunda da artan bir goriis vardir.
Amerika’da ileri teknolojik sistemlerin uygulanmasi sonucu, siirdiiriilebilirlik
ile lretimini nispeten artirmisti. ABD merkezli kuruluslar, siber koruma
cihazlarinin uygulanmasi, verilerinin ve kimlik bilgilerinin yeterli sekilde
korunmasiyla pazarlardaki tiiketicilerin giivenligini saglamistir. Bu tiir eylemler
araciligtyla, Amerikan hiikiimet sistemleri ve kuruluslari, verilerine yerlestirilen
giivenlik Ol¢limleri araciligiyla miisterilerine hesap verebilirlik ve giivenilirlik
hususlarii giivence altina almstir.

Amerikan temel siber giivenlik ¢ikarlar1 asagidaki ti¢ yonii igermektedir:!7

[k olarak, temel altyapinin giivenligi. Amerikan ekonomik, politik ve
askeri operasyonlar1 biiyiik 6l¢lide bir web agina baghidir. Bu nedenle finans,
telekomiinikasyon, enerji, ulagim, su temini ve acil servis tesislerinin siber
terorizm ve diger siber saldirilardan korunmasi hayati bir ulusal ¢ikar haline
gelmektedir. ABD’nin 2011 y1li baglarinda egitim, istihbarat ve komuta kontrolii
gibi ABD askeri operasyonlarini destekleyen diizinelerce baska iilkede igletilen
on bes bin ag1 ve yedi milyon bilgisayar1 vardir. Bu say1 bugiin ABD’de ¢ok
daha yiiksektir. Bu, ABD’nin siber giivenlik endiselerine diger iilkelere gore
daha duyarl oldugunun gostergesidir.

Ikinci olarak, diger iilkelerin ag sistemlerine erisim de dahil olmak
lizere siber alanda hareket dzgiirliigiiniin olmasidir. Ornegin, Ulusal Giivenlik
Ajanst’nin “Prism Projesi”'”®, tiim diinyada bir¢ok iilkenin telekomiinikasyon ve
ag sistemlerinin verilerini izlemekte ve bu verileri toplamaktadir. ABD, bu tiir

174 Cuihong Cai (2016). “Global Cybersecurity Environment: Perspectives of the US
and China in Comparison”, Securing CyberSpace International and Asian Perspectives,
(Ed. Cherian Samuel ve Munish Sharma), New Delhi: Pentagon, ss. 328-329.

175 Prism Projesi sayfa 86’da detayli olarak bahsedilmektedir.
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faaliyetlerin kendi ulusal mevzuatina uygun oldugunu ve yasal ulusal ¢ikarlarini
korumanin &ziiyle terorle savastigini savunmustur.

Ugiincii olarak, ticari ve teknik sirlarin giivenligidir. Internetin anonim
bir ortam olmasi ve baglanabilir olmasi, veri ve bilgi hirsizlig1 i¢in kolaylik
saglamaktadir. Amerikan igletmelerinin siber bilgi hirsizlig1 nedeniyle her yil
yliz milyarlarca ABD dolar1 zarara ugrattigi sdylenmektedir. Bu nedenle fikri
miilkiyet haklarini, teknik patentleri ve ticari sirlar1 korumak, ABD’nin énemli
bir siber giivenlik ¢ikar1 haline gelmektedir. Siber alandaki bu temel ulusal
cikarlara dayali olarak ABD, 6nleyici bir siber giivenlik stratejisi uygulamaktadir.
Diinyadaki lider konumunu desteklemek i¢in siber caydiriciliga ulagsmay1 ve
Onleyici siber alan stratejisi yoluyla siber alanda baskin pozisyon saglamay1
hedeflemektedir.

2011 yilinda ABD Savunma Bakanligi tarafindan yayinlanan ilk Siber
Uzay Operasyon Stratejisi’nde bes boyut Onerilmistir. Bes boyutun ilk ikisi
ozellikle dnleyici siber alan stratejisini yansitmustir. i1k olarak siber alan, kara,
deniz, hava ve alan ile “operasyon sahas1” olarak listelenmistir. Siber alan ilk
kez askeri harekat kategorisine dahil edilmistir. ikincisi, Amerikan ag sistemi
iizerindeki isgali ve diger diismanca eylemleri daha etkili bir sekilde 6nlemek ve
saldirmak icin pasif savunma, aktif savunmayla yer degistirmistir. ABD, siber
alani bir savag alan1 olarak almay1 6neren ilk tilkedir. Siber Komutanlik ve siber
savas uygulamasini ilk gerceklestiren lilke olmustur.'”®

Diinyanin en biiyiik iki ekonomik giicii olan Cin ve Amerika Birlesik
Devletleri, ekonomik {iretkenlikleri, sosyal ge¢im kaynaklar1i ve ulusal
giivenlikleri i¢in kiiresel siber alana bagimlidir. Hem hiikiimetler hem de
enddistri, bilgi sistemlerinin giivenligi ve glivenilirligi konusunda giderek daha
fazla endise duymaya baslamistir. “California Universitesi Kiiresel Catisma
ve Is birligi Enstitiisi” ve “ABD Deniz Harp Okulu” yakin zamanda iki
calistaya destek vermistir. Bunlar, Cin’deki siber giivenligin siyasi, ekonomik
ve stratejik boyutlarini tartismak i¢in Cinli ve Batili bilim adamlarini, politika
analistlerini ve bilim adamlarint bir araya getirmistir. Calistaydaki konular
aragtirma bulgulari, endiistriyel diizenleme, kanun yaptirimi, askeri, stratejik
yapi, yasal ve diizenleyici g¢er¢eve konularini kapsayan politika sorunlar gibi,
cok cesitli konular1 kapsamaktadir. Tartismalarin yani sira ortak endiseleri de
vurgulamaktadirlar.

176 Cuihong Cai (2016). “Global Cybersecurity Environment: Perspectives...”, ss. 328-
329.
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Son yillarda kiiresel bilgi sistemlerinin giivenligi ABD-Cin iliskilerinde
tartigmalt bir konu haline gelmistir. ABD hiikiimeti, tescilli ekonomik
verileri ve hassas ulusal giivenlik bilgilerini hedef alan Cin miidahalelerinin
arttigin1 iddia etmektedir. Ayni zamanda, kiiresel olarak kotii niyetli
faaliyetlerin biyiikk bir kismi ABD’de bulunan ana bilgisayarlardan
kaynaklanmaktadir. Hem ABD Savunma Bakanligi hem de Cin Halk
Kurtulug Ordusu (PLA), siber alani yeni bir ¢catisma alan1 olarak gérmekte
ve ihtiyatla bakmaktadirlar.'”’

2.3.2. Cin Ornegi

Amerika Birlesik Devletleri’ndeki popiiler alginin aksine, Cin’in siber
giivenlige yonelik, koordineli bir politika yaklagimi yoktur. Siyasi gii¢ Cin
Komiinist Partisi’nde merkezilesmis olsa da, Cin yonetimi bolgesel ve islevsel
olarak ikiye boliinmiistiir. Cin, karmasik diizenleyici kurumlar, politikalarin
tutarsiz uygulanmasi ve uyumsuz ¢ikarlar pesinde kosan kamu ve 6zel sektor
aktorleri ile miicadele etmek zorundadir.

Cinli paydaslar arasinda Komdiinist Parti, devlet kurumlari, akademi,
kritik altyap1 operatorleri ve endiistriyel tedarikgileri yer almaktadir. Ulusal
Bilgi Teknolojileri (BT) gelistirme politikasi icin Devlet Bilgilendirme Lideri
Kii¢iik Grup (SILG) 1993°te kurulmus ve 2001°de Zhu Rongji altinda yeniden
olusturulmustur. Rutin isleri Devlet Konseyi Bilgilendirme Ofisi (SCITO)
tarafindan yiiriitiilmiistiir. Ancak 2008’de dagilmistir. Ozellikle siber giivenlik
icin, Ulusal Ag ve Bilgi Giivenligi Koordinasyonu Kiiciik Grubu (NNISCSG),
SILG altinda alt grup olarak 2002 yilinda olusturulmustur.

NNISCSG organi, Cin’in ulusal sivil siber gilivenlik stratejisini (“Belge
27) hazirlamistir. Bu organ siber giivenlikle ilgili baslica politikalar ve ulusal
stratejileri (aglar, infosec standartlar1 ve infosec bes yillik plani) belirlemistir. On
yilin ilk boliimiinde strateji olusturma ve politika planlamasini tamamladiktan
sonra, bu organ 2008’de dagilmis ve 2009°da yeniden olusmustur. Ancak o
zamandan beri halka agik bir toplant1 kaydi yoktur.!”

Kamu Giivenligi Bakanlig, siber suglardan ve kritik altyap1 korumasimdan
sorumludur. Ulke capinda arastirma laboratuvarlar1 agma sahiptir. Sanayi ve
Bilgi Teknolojileri Bakanligi (MIIT), bir bilgi giivenligi koordinasyon boliimiine

177 Jon Lindsay (2012 Raporu). “China and Cybersecurity: Political, Economic, and
Strategic Dimensions”, IGCC Workshop Report on China and Cybersecurity, San
Diego: University of California, s. 1.

178 J. Lindsay (2012 Report). “China and Cybersecurity: Political, Economic...”, s. 1-4.
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sahiptir ve telekom ve internet giivenliginden sorumludur. Cin’in sivil siber
giivenlik segkinleri, profesyonel, teknik acidan bilgili bireylerden olusan bir
gruptur. Siber giivenlik gérevlilerinin “birincinesli”, Cin Mithendislik Akademisi
(CAE) akademisyenleri ve Cin Bilim Akademisi (CAS) fiyeleri tarafindan
cokca temsil edilmektedir. Mevcut bir¢ok yetkili, bu kidemli akademisyenlerin/
yetkililerin vesayeti altindadir. 7

Cin’in 2003 yilinda yayinlanan ve baslangicta siniflandirilan ancak daha
sonra daha genis capta ilan edilen sivil ulusal siber giivenlik stratejisi, “Belge
27: Bilgi Giivenligi Giivencesi Calismasini Giiglendirmeye Yo6nelik Gortisler”
olarak bilinmektedir. “Aktif savunma” ilkesini benimsemekte ve kritik altyap1
korumasi, kriptografi, yerli inovasyon, yetenek gelistirme, liderlik ve finansman
igin politika temelleri belirlemektedir. 2008°de dagilmasi, Cin’in sivil siber
giivenlik politikasi arenasinda “kaosa” yol agmigtir.'*

Cin’in yayinlanan bir degerlendirme raporuna gore, 2011 yilinda, Cin’de
her giin yaklasik sekiz milyar bes yiiz otuz bir milyon bilgisayar, giinliik
aga bagl bilgisayarlarin yiizde 5,7’sini olusturan ve 2010 yilina goére yiizde
48’lik bir biiylime oranina ulasan zararli yazilim ve programlarin saldirisina
ugramistir. Bir banka web sitesi 6rnegi olan Yazilim Test Merkezi, en diisiik
puan olan bir degerlendirme anketinde sadece 31,98 puan (tam not 100 puan)
almistir. Bagka bir anket, iki bin bes yiiz kiginin yilizde 60’ 1nin kisisel bilgilerinin
calindigin1 gostermistir. Yiizde 66’dan fazlasi yasa dis1 davraniglarla miicadele
cabalarini yogunlastirmak gerektigi konusunda hemfikir olmustur. Buna gore
Cin’in internet bilgi giivenligindeki durumunun olduk¢a 6nemli oldugu, internet
ortamlar1 altinda bilgi sizmasinin ciddi bir mesele oldugu bir gergektir. Bu
nedenle mahremiyetin ve kisisel verilerin korunmasi, giiclendirilmesi gerektigi
konusuna 6nem verilmistir.

Cin, en fazla ag kullanicisina sahip olan iilkelerin basinda gelmektedir.
Cin, diinyanin en biiyiilk e-ticaret pazarina doniigmiistiir. Siber alanin
istikrarli ag baglantilarin1 korumak, Cin’in ekonomik kalkinmay1 ve sosyal
ilerlemeyi tesvik etmesine, uluslararasi rekabet giiclinii gliclendirmesine ve
yeni stratejik firsatlar1 artirmasina yardime1 olmaktadir. Ancak, ABD ve bazi
Batili iilkelerle karsilastirildiginda, Cin’de ag teknikleri, ag lriinii rekabet
glicii ve ag uygulamalariin arastirma ve gelistirme (Ar-Ge) kapasitesi hala
zayiftir.

17 ]. Lindsay (2012 Report). “China and Cybersecurity: Political, Economic...”, s. 6.
180 J, Lindsay (2012 Report). “China and Cybersecurity: Political, Economic...”, s. 6-7.
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Cin’in kars1 karsiya oldugu uluslararasi siber giivenlik baskilarinin iki
temel tesvik edici faktorii vardir: Snowden’in ortaya ¢ikardigi Prism'®' projesi
ve yeni teknolojinin hizla gelismesi. Prism projesinin yayimlanmasi, AB dahil
her {ilkenin, ABD’nin teknik avantajlarini kotliye kullanma yetenegi konusunda
onceden var olan giivenlik endisesini tetiklemistir. Cin i¢cin 2013, ulusal siber
giivenlik tehditlerinin daha net hale geldigi baslangi¢ yilidir. Bu yil boyunca,
Prism projesine ek olarak, Stuxnet viriisii hakkinda sonraki derinlemesine
raporlarin yani sira Dogu ve Kuzey Afrika’dan Giiney Amerika’ya yayilan
kitlesel gosteriler, lilkenin siber alanda biiyiik zorlukla kars1 karsiya oldugunun
bir baska kanit1 olmustur.

Cin’in temel siber giivenlik ¢ikarlari su ozellige sahiptir:'®? Internet,
ozellikle sosyal medyanin hizla gelismesiyle birlikte, diisiik maliyetli ve yliksek
verimli bir bilgi yayma platformu olmasimin yani sira siber kamuoyunun da
biiylik etki alan1 olmaktadir. Cin, sanayilesmis bir toplum olma yolunda gegis
asamasindadir. Bu siirecte yeni ve eski toplumsal ¢eliskiler i¢ icedir. Bu nedenle
Cin Hikiimeti, siber kamuoyunun sosyal ve politik istikrari {izerindeki olumsuz
etkilerinden kaginma perspektifinden siber alani uygun sekilde yonetmesi
gerekmektedir. Bu nedenle, Cin 6rneginde en biiylik siber tehdit, onun sosyal ve
politik istikrarimi etkileyen bir faktordiir.

e Siber alanda herhangi bir hiikiimet karsiti veya anti-sosyal faaliyet;
e Toplumu istikrarsizlastiran s6z ve eylemlerin yayilmast;
o Etnik nefreti ve terdrizmi tesvik eden siber alan faaliyetleri;

181 Prism, Amerika Ulusal Giivenlik Ajansi’nin (NSA) cesitli Amerikan internet
sirketlerinden internet iletisim verilerinin topladigi programin kod adidir. 2008 tarihli
Amerikan FISA Degisiklik Yasasi’nin 702. Bolimi uyarinca Google gibi internet
sirketlerine yapilan taleplere dayali olarak depolanmis internet iletisim verilerini
toplamistir. Program, Dis Istihbarat Gozetim Yasas1 (FISA) uyarmca ABD Dis istihbarat
Gozetim Mahkemesi’nin (FISA Mahkemesi veya FISC) denetimi altinda yiiriitiilmiistiir.
Prism projesi NSA ytiklenicisi Edward Snowden tarafindan kamuoyuna sizdirilmis ve
kitlesel veri toplama kapsaminin halkin bildiginden ¢ok daha biiyiik oldugu konusunda
uyarmigtir. Agiklamalar The Guardian ve The Washington Post tarafindan 6 Haziran
2013 tarihinde yaymlanmigtir. ABD hiikiimet yetkilileri, Guardian ve Washington
Post’da PRISM’e yonelik elestirilere itiraz etmislerdir ve bu programi, izinsiz olarak
yerel hedeflerde kullanilamayacagini iddia ederek savunmuglardir. Detayli bilgi i¢in
bkz. “PRISM (surveillance program)”, ss. 1-24. [https://www.sindark.com/genre/
PRISM%20(surveillance%20program).pdf] (er. tar. 1.10.2022).

182 Cuihong Cai (2016). “Global Cybersecurity Environment: Perspectives...”, s. 328-
329.
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e Her tirli yikim, bdliinme veya sabotaj eyleminin planlanmasi,
organizasyonu ve uygulanmas;

e Ag ilizerinden Cin’in toprak biitiinliglinii ve siyasi giic hedefleyen
siddetli ayrilik¢1 terdr saldirilari ve bilgi agia yonelik kamuoyu saldirilari, Cin
rejiminin konsolidasyonunu, siyasi sistemin istikrarin1 ve tim halklarin birlik
ve uyumunu baltalayabilecek eylemler, diger esdeger eylemlerle birlikte, ulusal
giivenlige yonelik tehditlerin birincil kategorisine girmektedir.'®?

Cin’in kendi sansiir altyapisi1 biiyiik 6l¢iide diizenli oldugundan, ilke
yurtdiginda bir filtreleme ve gozetim teknolojileri saglayicist haline gelmistir.
Siber tehditlerin, 6zellikle de sivil toplumun kars1 karsiya oldugu durumlarin
incelenmesinde, Cin hiikiimetinin insan haklarina iligkin politika ve
uygulamalarinin siber giivenlik iizerinde olumsuz bir etkisi oldugu giderek daha
acik hale gelmistir. Siber alanda uzun siiredir devam eden insan haklari sorunlari
yasanmakta ve siber giivensizlik i¢in dnemli bir katalizor olusturmaktadir.
Siber alan1 giivence altina alma ¢abalari, insan haklari endiselerinin daha fazla
biitiinlestirilmesini ve bunlari ele almaya ¢alisan sivil toplum aktoérlerine yonelik
tehditlerin analizini gerektirmektedir. Clinkii bu unsurlar Cin hiikiimetinin kendi
kapsamli siber stratejisinde kilit faktorlerdir.'s

2.3.3. Dogu Avrupa Ulke Ornekleri (Estonya- Letonya- Litvanya-
Polonya- Cek Cumhuriyeti- Macaristan-Ukrayna)

Estonya’nin siber giivenlik konusundaki stratejik belgeleri ve siber
giivenligi siirdiirmeye yonelik kurumsal yapilari, olgun ve kapsamli siber
giivenlik kiiltiirii ve politikalari ile olmustur. Bu, tiim siber glivenlik mimarisinin
uyumunu saglayan stratejik planlamanin 6nde geldigi bir tilkedir. 2007’ deki bir
dizi kapsamli bilgisayar korsanlig1 saldirisina yanit olarak, Estonya, 2008’de
ulusal siber giivenlik stratejisi benimseyen diinyadaki ilk tilkelerden birisi
olmustur. Estonya’nin 2007’ de karsilastig1 bilgisayar korsanligi olayi, bir iilkenin
dijital altyapisina siyasi amagli bir saldir1 olarak tespit edilen ilk “siber savas”
olarak adlandirilmistir. Bu “siber savas”tan sonra Estonya Savunma Bakanligi
ulusal bir siber giivenlik stratejisi hazirlamistir. Estonya, BIT kullanimimi ve

183 Cuihong Cai (2016). “Global Cybersecurity Environment: Perspectives...”, s. 329-
330.
184 J. Lindsay (2012 Raporu). “China and Cybersecurity: Political, Economic...”, s. 30.
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akilli ¢oziimlerin gelistirilmesini kolaylastiran bir ortam yaratmak i¢in Dijital
Giindem’i 2020 yilinda yayinlamis ve baglatmigtir.'s3

Estonya, Baltik iilkelerinde en kapsamli kurumsal siber giivenlik
politikalarina sahiptir. Estonya’nin genel siber giivenlik politikalarimi
koordine etme sorumlulugu, 2011 yilinda Estonya Savunma Bakanligi’ndan
Ekonomi ve Iletisim Bakanligi’na devredilmistir. Kurumlar arasi bir organ
olarak, Estonya’nin Siber Giivenlik Hiikiimeti Giivenlik Komitesi, kurumlar
arasi ig birligi ve iilkenin siber giivenlik stratejisi hedeflerinin uygulanmasini
denetlemek i¢in politika ve stratejiler belirlemektedir. Savunma Bakanligi,
ulusal savunma alaninda siber savunma i¢in koordinasyon makamidir. 2008’den
bu yana, Estonya savunma kuvvetleri, NATO’nun ve uluslarin siber savunma
yeteneklerini gelistirmeye odaklanan uluslararast bir askeri organizasyon olan
NATO Siber Savunma Merkezi’ne de ev sahipligi yapmaktadir.'s

Letonya’nin 2014-2018 Siber Giivenlik Stratejisi 2014 yilinda kabul
edilmistir. Strateji, Letonya siber alandaki BIT giivenlik olaylarini vurgulamustr.
Ulkenin gelecekte artan siber giivenlik risklerine maruz kalabilecegini
belirlemistir. Strateji ayn1 zamanda devletin, belediye kurumlarmin ve
kamunun, elektronik iletisim hizmetleri saglayicilari ile kritik BIT altyapismin
denetgilerinin temel giivenlik gereksinimlerini belirleyen Bilgi Teknolojilerinin
Giivenligi Yasasina da hitap etmektedir. Her iki belge de kritik altyapi ve
kamu hizmetlerine Oncelik veren Letonya’nin siber giivenliginin ve ulusal
giivenliginin korunmasina yonelik biitiinlesmis bir yaklagimi vardir. Letonya
Ulusal Bilgi Teknolojisi Giivenlik Konseyi, ulusal siber glivenlik politikalarmin
gelistirilmesini ve politikalarin amag¢ ve 6nlemlerinin uygulanmasini koordine
etmektedir. Konsey, kamu ve 6zel sektor arasinda bilgi aligverisi ve is birligi
icin merkezi ulusal otoritedir. Savunma Bakanligi, bilgi teknolojisi giivenligi,
siber alan1 koruma politikalarinin gelistirilmesini ve uygulanmasini koordine
etmektedir. Letonya’nin siber giivenlik politikalarim1 da uygulayan diger
bakanliklar, CERT gibi kuruluslar1 da vardir.'s’

Litvanya, siber giivenlikle ilgilenen ilk kurumlari olugturmustur. Siber
giivenlikle ilgili kapsamli bir yasay1 yakin zamanda ¢ikarmistir. Litvanya, 2011
yilinda kapsamli bir siber glivenlik stratejisi yayinlamis, ancak uygulanmasina

185 Detayli bilgi i¢in bkz. 2013 yili Estonya i¢in 2020 y1li Digital Agenda.

18 Dusko Tomic, Eldar Saljic ve Danilo Cupic (2018). “Cybersecurity Policies of East
European Countries”, (Ed. E. Carayannis vd.), NY: Springer International Publishing
AG, Handbook of Cyber-Development, Cyber-Democracy and Cyber-Defense, s. 5-6.
187 D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 6.
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iligkin bilgiler sinirli kalmistir. Bununla birlikte, Litvanya parlamentosu, siber
giivenligi ulusal ¢ikarlarin onceligi ilan eden bir ulusal giivenlik stratejisini
onaylamistir. Litvanya’nin siber alaninin giivenligini saglamak i¢in, Litvanya
hiikiimeti 2011-2019 i¢in Elektronik Bilgi Giivenligi Gelistirme Programini
onaylamuistir.

Programin ii¢ ana hedefi vardir: (1) devlete ait bilgi kaynaklarinin
giivenligini giiclendirmek, (2) kritik bilgi altyapisinin verimli bir sekilde
calismasimi saglamak, (3) Litvanya vatandaslarinin, sakinlerinin ve iilkede
kalan kisilerin siber giivenligini saglamak. Bu hedefler 2014 yilinda onaylanan
Litvanya siber giivenlik yasasina tasinmig ve bu yasa tarafindan igerigi
gelistirilmistir. Bu yasanin 6nemli sonuclar1 arasinda ulusal siber giivenlik
politikalarinin koordinasyonunun Milli Savunma Bakanligi’na devredilmesi,
yeni bir operasyonel Ulusal Giivenlik Konseyi’nin kurulmasi yer almistir. Siber
giivenlik stratejisi, kamu-6zel sektor ortakliklarinin degerini ve ihtiyacini kabul

etmektedir. Ancak heniiz resmi veya sistematik bir is birligi mevcut degildir.'®8

2018 ve 2021 yillarinda Ulusal Siber Giivenlik Strateji belgeleri yaymlamistir.'s

Polonya, siber giivenlik stratejisi yaynlamis ve uygulamistir. Siber
giivenlik, Polonya’nin ulusal giivenlik c¢abalarinin ayrilmaz bir pargasi haline
gelmigtir. Bu, diger ulusal stratejik belgelerinde siklikla bahsedilmektedir.
Polonya stratejik belgelerindeki siber glivenlik konusuna ilk olarak 2007 yilinda
Polonya Cumbhuriyeti Ulusal Giivenlik Stratejisi’nde deginmistir. Belge, siber
giivenlik ile iilkenin iyi ¢aligma yetenegi arasinda dogrudan bir iligki oldugunu
belirtmistir. Daha sonra, Polonya Cumhuriyeti Ulusal Giivenlik Sisteminin
Gelistirilmesi Stratejisi 2011-2022, Polonya’daki siber alan korumasi ile ilgili
konulart detaylandirmis ve gelistirmistir. Ancak, siber gilivenlige adanan ilk
belge olan Siber Uzay Koruma Politikas1 2013 yilina kadar yaymlanmamuisgtir.
2015 yilinda Polonya Ulusal Giivenlik Biirosu bir siber giivenlik doktrini
yayinlamigtir. Belge siber alanda ulusal giivenligi gelistirmek i¢in tamamlanmasi
gereken ¢alismalari da ortaya koymustur. Doktrin devlet kurumlariin, 6zellikle
de giivenlik kurumlari, silahli kuvvetler, 6zel sektor ve STK’lar i¢in gorevlerin
haritasint ¢ikarmigtir. Ulusal Giivenlik Biirosu, Yonetim ve Sayisallastirma
Bakanlig, I¢ Giivenlik Ajansi ve siber giivenlik hedeflerine ulagmaktan sorumlu

CERT ile birlikte ana varlik olarak islev gérmektedir.'”

188 D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 7.

18 Lithuania (2018). National Cyber Security Strategy; Lithuania (2021). Key Trends
and Statistics of the National Cyber Security Status of Lithuania.

190 D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 8.
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2005 yilinda onaylanan Cek Ulusal Bilgi Giivenligi Stratejisi, Cek
Cumhuriyeti’nin ulusal siber alanii diizenlemeye yonelik ilk girisimidir.
2011 yilinda Ulusal Giivenlik Stratejisi, siber giivenligi Cek hiikiimetinin ana
onceliklerinden biri olarak tanimlamig ve siber tehditleri bolgesel ¢atismalar,
terorizm ve kitle imha silahlariyla ayni glivenlik tehdidi diizeyine yerlestirmistir.
Cek Cumhuriyeti, 2011-2015 i¢in siber giivenlik stratejisini ve eylem planini
onaylamustir. Strateji, oncelikle Cek Cumbhuriyeti’ndeki BIT sistemlerini
korumay1 ve siber saldirilarin neden oldugu hasari azaltmayi amaglamistir,
2015 yilinda Cek hiikiimeti, 2015-2020 i¢in giincellenmis ulusal siber giivenlik
stratejisini onaylamistir. On yilin ikinci yarisina yonelik bu strateji, miimkiin
olan en yliksek siber giivenlik seviyesine ulasmak i¢in kapsamli bir dizi dnlem
icermektedir. Cek Cumbhuriyeti’'nde sivil kurumlar siber giivenlik politikasini
uygulamakla gorevlidir. Ulusal siber giivenligin genel sorumlulugu, iilkenin
Ulusal Giivenlik Otoritesine aittir. Ulusal Giivenlik Otoritesi biinyesindeki bir
kurum olan Ulusal Siber Giivenlik Merkezi, lilkenin ulusal ve uluslararasi siber
alanda erken uyar1 sisteminin bir pargasidir. Ayrica, Igisleri Bakanlig1 siber
giivenlik konularini1 siyasi diizeyde desteklerken, Savunma Bakanligi siber
giivenlik konularini1 yalnizca NATO ile is birligi igerisinde ele almaktadir.'*!

Slovakya, 2009-2013 yillar1 arasinda Ulusal Bilgi Glivenligi Stratejisini
(NSIS) kabul etmistir. Slovak Cumhuriyeti, 2008 yilinda siber giivenlik i¢in
yasal bir gerceve gelistirmistir. Strateji, Slovakya’nin siniflandirtlmamig kamu
yonetimi bilgilerinin giivenligini saglamaktan sorumlu kurumu olan Maliye
Bakanlig1 tarafindan hazirlanmistir. 2012 yilinda Slovakya Ulusal Siber
Giivenlik Stratejisini baslatmistir. Karsilikli iletigim, bilgi giivenligi konusunda
stratejik ve teknik materyaller hazirlayan, danismanlik ve koordinasyon rolii
iistlenen Maliye Bakanligi Bilgi Giivenligi Komitesi tarafindan saglanmaktadir.
Bazi 6zel konular Giivenlik Konseyi, Igisleri Bakanligi ve Savunma Bakanlig
tarafindan denetlenmektedir. Slovakya Savunma Bakanligi’nin ulusal siber
giivenlik yonetiminde dogrudan bir rolii yoktur.!?

2013 yilinda Macaristan, siber alanda iilkenin egemenligini korumanin
ulusal bir ¢ikar oldugunu agikca belirten bir ulusal siber giivenlik stratejisi
yayinlamigtir. Siber alanda ortaya ¢ikan tehdit ve saldirilarin miittefik is birligi
gerektiren bir diizeye gelebileceginin farkinda olmustur. Macaristan’da siber
baglantili politikalarin koordinasyonundan ve uygulanmasindan sorumlu ana

P D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 8.
12 D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 9.
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kurum Ulusal Siber Giivenlik Koordinasyon Konseyi’dir. Siber giivenlikle
gorevli ek kurumlar; Siber Giivenlik Kurumu (Ulusal Kalkinma Bakanligi
bilinyesinde bir kurum), Ulusal Giivenlik Ofisi, Kamu Yonetimi, Adalet
Bakanligi ve CERT."*

Ukrayna, son yillarda kritik altyapisina yonelik biiyiik ¢apli saldirilara
yanit olarak 2016 yilinda Ulusal Siber Giivenlik Stratejisini benimsemis ve
uygulamistir. 2016 yilinda Ulusal Siber Giivenlik Koordinasyon Merkezi’nin
kurulmasit ve siber su¢ mevzuatinin Budapeste Sozlesmesi gerekliliklerini ve
ozellikle internet servis saglayicilari iizerindeki en iyi uygulamalari kargilayacak
sekilde onerilen giincellemesi, tilkenin siber direncini artirmada iki ana adim
olmustur. Hizmetlerin giderek dijitallesmesi ve internete duyulan giliven,
siber alanin evrimini beraberinde getirerek, bilgisayar sistemlerine karsi ve
bu sistemler araciligiyla diinya genelindeki hiikiimetler i¢in 6nemli giivenlik
sorunlarini da ortaya ¢ikarmistir. Ukrayna’da, yerel se¢imlerin yapilacagi giin
Ukrayna biiylik televizyon kanallarmma yapilan saldirilarin ardindan Aralik
2015°te Ukraynal elektrik sirketlerine yonelik biiyiik 6lgekli siber saldirilarla
en belirgin sekilde ortaya cikmistir. Tehdit ortami analizi ayni zamanda
diplomatlara, kolluk kuvvetlerine, savunma aktorlerine, devlet kuruluslarina,
kitle iletisim araglarina, politikacilara, kamuoyundaki sahsiyetlere yonelik
hedefli saldirilara ve “fiziksel” diinyay:1 etkilemek i¢in internet tizerinden yanlis
bilgilendirme kampanyalarina baglamistir.'** Bir Cin deyiminin dedigi gibi: “Su
bir tekneyi tagiyabilirken, onu alabora da edebilir.” Baska bir deyisle, bir devlet
siber alana yogun bagimliligindan biiyiik olclide faydalanabilmekte ve bunu
yaparken bu ortam araciligiyla olusturulan saldirilar, suglar ve teror eylemleri
tarafindan alabora olmaya kars1 daha savunmasiz hale getirebilmektedir. Siber
alan1 glivence altina alma gorevi, modern zamanlarda ulusal giivenlik, kamu
giivenligi ve ekonomi i¢in en ciddi zorluklardan biri olarak degerlendirilmektedir.

Rusya’nin Ukrayna’ya yonelik askeri saldirganligi siber alanda da gesitli
sekillerde kendini gostermistir. 2022 yilinin bagsindan bu yana, Ukraynali
isletmelere, devlet kurumlarina ve diger kuruluslara karsi birgok hizmet reddi
(DDoS) saldiris1 diizenlenmis ve saldirganlarin igerigi kendi mesajlariyla
degistirdigi web sitelerinin tahrifat1 yapilmistir. Isgalin baslangicindan bu
yana en kapsamli saldir1 28 Mart’ta Ukrayna’'nin en biiyiik telekom sirketi

193 D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 9.

194D, Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 10.
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olan Ukrtelekom’a yapilmis ve miisterilerin yaklasik ylizde seksenini saatlerce
internetsiz birakmustir.

Siber saldirilar gogunlukla yanlhs bilgi yaymak igin yapilmistir. Ornegin,
iki yerel yonetimin web siteleri ele gegirilmis ve Kiev’in teslim olduguna dair
mesajlar yaymlanmistir. Ukrayna Cumhurbagkani Volodymyr Zelensky 'nin sahte
bir videosu ile giivenligi ihlal edilmis Ukrayna haber portallarina yayilmistir.'”
1 Mart 2022 tarihli kararinda Avrupa Parlamentosu, AB’nin siber giivenlik
de dahil olmak {izere Ukrayna’nin savunma kapasitelerini giiclendirmeye
katkisini artiracak tiim kararlarin derhal ve tam olarak uygulanmasi ¢agrisinda
bulunmustur. Ayrica Parlamento, AB, NATO ve benzer disiincedeki diger
ortaklart Ukrayna’ya siber giivenlik yardimlarini yogunlagtirmaya ¢agirmistir.'®
Ukrayna-Rusya savasi nedeniyle siber giivenlik agiklart meydana gelmis ve
saldirilar hem siber alanda hem de uluslararasi alanda giivenlige yonelik derin
izler birakmustir.

Dogu Avrupa iilkeleri olarak incelenen yedi tilkedeki ulusal siber giivenlik
stratejilerine iliskin bu genel bakis, bdlgenin siber giivenlik stratejilerinin
kapsamli hale geldigini ortaya koymaktadir. Siber giivenlik, tilkelerin nesnelerin
nasil korunmasi gerektigine, birincil tehditleri ve riskleri nasil algiladiklarina,
tehdit ve risklerin kaynaklarini nasil tanimladiklarma gore farklilik
gostermektedir. Bu farkliliklara gore iilkeler iki kategoriye ayrilabilmektedir.
Siber giivenlik konularini militarize eden iilkeler kategorisine Polonya, Estonya,
Litvanya ve bir dereceye kadar Letonya dahildir. Siber giivenlik séylemini
militarize etmis olan bu iilkeler, belirli referans nesnelerini belirlemede ve bu
nesnelerin savunmasini ulusal 6ncelikler olarak ifade etmede daha kesindir. Bu
egilim, siber giivenligi en yiiksek ulusal giivenlik diizeyine yiikseltmektedir.
BIT ve hiikiimet bilgi kaynaklarmin korunmasina odaklanmaktadir. Polonya,
Estonya ve Litvanya, siber gilivenlik sorunlarini devletin diizgiin isleyisine
yonelik tehditler olarak belirleme ve yabanci devletlerden gelen saldirilart bu
tiir tehditlerin en tehlikeli kaynaklari olarak belirleme egilimindedir.

Slovakya ve Cek Cumhuriyeti’nde uygulananlar gibi bazi stratejiler daha
esnek bir yaklagimi desteklemekte ve siber gilivenlik politikasinin ekonomik
ve kigisel (bireysel) boyutlarini vurgulamaktadir. Ayrica sivil kurumlarin
siber gilivenligi saglamaktan sorumlu oldugu Cek Cumbhuriyeti, Slovakya ve
Macaristan iilkeleridir. Bu baglamda bu iilkelerde siber giivenlik sivil odakl

195 Republic of Estonia (2022). “Russian Aggression in Ukraine-is it also a Cyber War?”,
Trends and Challenges in Cyber Security.

19 European Parlamento (Haziran 2022). “Russia’s war on Ukraine: Timeline of Cyber-
Attacks”, EPRS, s. 5.
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olarak nitelendirilebilmektedir Askeri kurumlar Estonya, Litvanya, Letonya ve
Polonya’da siber giivenlik politikalarini koordine etme ve uygulama konusunda
daha aktiftir.!”

2.3.4. Almanya Ornegi

Almanya uzun yillar boyunca, siber alandaki giivenlik tehditlerinin politik,
diplomatik ve askeri yaklasimlar tizerinden teknolojik kontroliinii vurgulayan,
siber giivenlige yonelik onleyici ve mithendislik bir yaklasim izlemistir. Buna
gore, teknik odakli Federal Bilgi Giivenligi Ofisi (BSI), Almanya’nin ulusal siber
giivenlik mimarisinde dncii bir rol oynamistir. Ordu, siber savunma yeteneklerini
2016°da genisletmis ve yeniden diizenlemistir. 2016 yilinda Almanya hiikiimeti,
ulusal siber savunma mimarisini, devlet ve sanayi arasindaki is birligini ve
bireysel kullanici ajansini giiclendirmeyi amaglayan iiglincli siber giivenlik
stratejisini sunmustur.

2.3.5. Japonya Ornegi

Japonya siber alandaki en biiyilik devletlerden biridir. 2016 y1linda, internet
kullanicilarinin sayist 100 milyonun iizerindedir. Bu say1 vatandaslarin yiizde
82,8’ini olusturmustur. Bu veri gilinlimiizde ¢ok daha yiiksektir. Bu nedenle
Japonya’da siber gilivenlik, dikkate alinmasi gereken en 6nemli konulardan biri
haline gelmektedir.'”®

17 Aralik 2013’te yayinlanan Ulusal Gilivenlik Stratejisi, siber alanin
istikrarin1 vurgulamaktadir. Ayrica, ulusal giivenlige iliskin temel politikalar
olarak “strateji, deniz, uzay, siber alan ve enerji” dahil olmak {izere ulusal
giivenlikle ilgili alanlardaki politikalar i¢in kilavuzlar sunmaktadir. Strateji
belgesi “siber alani korumanin... ulusal giivenligi glivence altina almak igin
hayati oldugunu” sdylemektedir. Japonya, Siber Giivenlik Temel Yasasini 12
Kasim 2014’te kabul etmistir. Uzay Temel Yasasi ve Okyanus Temel Yasasi gibi
bazi onemli temel yasalar da hemen hemen ayn1 zamanda kabul edilmistir.'”

Japonya, gelismis bir BT iilkesi olarak siber giivenligi tesvik etmektedir. Japon

7 D. Tomic, E. Saljic ve D. Cupic (2018). “Cybersecurity Policies of East European,,,”,
s. 9-10.

198 Yasuaki Hashimoto (2016). “Cybersecurity Policy in Japan”, Securing CyberSpace
International and Asian Perspectives, (Ed. Cherian Samuel ve Munish Sharma), New
Delhi: Pentagon, s. 295.

19 Siber Giivenlikle ilgili bu temel yasanin ana noktalari hakkinda detayl bilgi igin bkz.
Yasuaki Hashimoto (2016). “Cybersecurity Policy...”, ss. 296-297.
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Hiikiimeti Ulusal Gilivenlik Stratejisi, Ulusal Siber Giivenlik Stratejisi, Siber
Gilivenlik Temel Yasasi ve giivenlikle ilgili ¢esitli kuruluslar olusturmustur.
Daha giivenli siber alan i¢in ikili, ¢ok tarafli, bolgesel ve kiiresel is birligi
esastir. Japonya bu noktada siber giivenlikle ilgili birgok faaliyet ve sistem
gelistirmektedir.

2.3.6. Afrika Ornegi

Afrika’nin birgok tilkesi, yirminci yiizyilda somiirgeciligin sona ermesine
tanik olmustur. Bagimsiz devletler, bolgesel ekonomik ve siyasi uyumu,
dis politika hedeflerinin ve kalkinma stratejilerinin temel bir bileseni olarak
benimsemeye baslamislardir. Bolgesel uyum arayisi, is birliginin yani sira,
serbest ticaret ve ortak pazarlarin gelisimi gibi ekonomik hedeflerin de altini
cizmistir. Bolgesel uyum arayisi, Afrika kitasini olusturan bes cografi alt bolgede
(Giiney Afrika, Orta Afrika, Dogu Afrika, Kuzey Afrika ve Bati Afrika) cesitli
bolgesel hiikiimetler arasi kuruluslarin kurulmasina yol agmustir.

Afrika su anda elli bes egemen devletten olugmakta (30.2044.049 milyon
kilometrekare kara kiitlesi) ve bir milyarin {izerinde insan niifusu ile Asya’dan
sonra dlinyanin en biiyiik ve en kalabalik ikinci kitasi olarak siniflandirilmaktadir.
Afrika Birligi (“AU” elli dort iiye devlet vardir), Afrika’da 6nde gelen bolgesel
hiikiimetler aras1 orgiittiir. Fas, AU’ya iiye olmayan tek egemen devlettir.

Afrika’da internet kullanici niifusu, olaganiistii oranlarda biiyiimeye
devam etmektedir. Istatistiksel veriler, Afrika’daki internet kullanicilarinin
niifusunun 2000 yilinda 4.514.400 milyondan Kasim 2015 yilinda 330.965.359
milyona yiikseldigi diisiiniilmektedir. Bu say1 Afrika niifusunun yaklagik yiizde
28,6’stm temsil ettigini gostermektedir. Ongoriilebilir gelecekte hala devam
eden bu olaganiistii biiylime, Afrika iilkelerinde telekomiinikasyon pazarlarinin
serbestlestirilmesi, mobil ve kablosuz internet teknolojilerinin yayginlasmast
ve genig bant kapasitesinin artan kullanilabilirligi gibi faktorlerle baglantilidir.
Bununla birlikte, Afrika devletlerinde internetin yayilmasi, siber giivenligi
giiclendirme ihtiyacina iligkin ciddi endiseleri de beraberinde getirmistir.
Ornegin, Afrika’daki en biiyiik internet kullanici niifusuna sahip olan Nijerya’nin
siber suclar nedeniyle yillik 13 milyar ABD dolarinin iizerinde kayip yasadigi
tahmin edilmektedir. Giiney Afrika’da siber suglar nedeniyle yilda 5,7 milyar
dolardan fazla para kaybettigi bildirilmistir.

Siber giivenligi saglamak ve siber su¢ endiselerini gidermek igin
Afrika’daki hiikiimetler aras1 kuruluslarin bazilari, siber giivenlik yonetisiminin
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bolgesellesmesini tesvik etmektedir. Ayrica iliye devletlerde siber giivenlik
yasalarmin uyumlastirilmasint kolaylagtirmak icin baglayict ve baglayici
olmayan yasal cergeveler gelistirmektedir. Alt-bolgesel diizeyde, ECOWAS
(Bat1 Afrika filkeleri Ekonomik Toplulugu) Agustos 2011°de Siber Suglarla
Miicadele Y 6nergesi’ni model olarak kabul ederken, COMESA (Dogu ve Giiney
Afrika Ortak Pazar1) Ekim 2011°de model olarak Siber Su¢ Yasasi’ni kabul
etmistir. Mart 2012°de Bilgisayar Suglari ve Siber Suglara Iliskin Model Yasas1
ve Haziran 2014’te Siber Giivenlik ve Kisisel Verilerin Korunmasi Sozlesmesi
kabul edilmistir.2

Afrika Birligi Sozlesmesi, liye devletlerin kendi ulusal yasalarindaki
hiikiimlerini uygulamalarinda, kendi belirledikleri diizenlemelere gore uygulama
hakkima sahiptir. Ocak 2016 itibariyle, Afrika kitasinin 55 Eyaletinden 30’u
siber giivenlik yasalari, 14’1 ise ulusal siber giivenlik politikalari olusturmustur.
Ote yandan, 16 Devlet CERT kurmustur. 2016 yilina kadar 55 Afrika iilkesi
arasindan siber gilivenlik politikasi, siber giivenlik yasas: ve CERT’i olmayan
21 iilke vardir. Geriye kalan 22 {ilkede ise tam siber giivenlige dair bir ¢alisma
(siber giivenlik yasasi, siber giivenlik politikalari, strateji belgeleri, CERT)
bulunmamaktadir. 12 iilke siber giivenlik kiiltiiriinii gelistirmektedir. Afrika’da
siber giivenlige yonelik ulusal diizenleme yapan iilkeler; Gliney Afrika,
Bostwana, Fas, Ruanda, Sudan, Tunus, Uganda, Mauritus Cumhuriyeti, Misir,
Gana, Kenya, Nijerya’dir.?!

Siber giivenlik yonetisimi i¢in genis c¢apta kabul goren kiiresel bir
yaklagimin yoklugu, ikili ve bolgesel yonetisim diizenlemelerinin ¢ogalmasina
yol agmistir. Bununla birlikte, internetin kiiresel dogasi gbz oniine alindiginda,
ikili ve bolgesel siber gilivenlik yonetisim diizenlemeleri, genis capta kabul
gbrmiis bir kiiresel siber giivenlik yonetisim diizenlemesinin yerini almamuistir,
Ikili ve bolgesel diizenlemeler yargisal sinirlamalaria ragmen, siber giivenlik
yonetiminde kiiresel fikir birligi olusturmak igin platformlar saglayabilmektedir.
Ozellikle bdlgesel yonetisim diizenlemeleri, yasal uyumun kolaylastirilmasi
ve lye llkelerde mimkiin olan ig birliginin tesvik edilmesi i¢in bir temel
saglayabilmektedir. Bu hedeflere ulasilmasi, oncelikle bolgesel yoOnetisim
diizenlemesinin nasil yapilandirildigina baglidir. Uye devletlerin bu tiir bir
diizenlemeden dogan baglayici yiikiimliiliikklerin yerel uygulamasini zamaninda

200 Uchenna Jerome Orji (2016). “Regionalising Cybersecurity Governance in Africa: an
Assessment of Responses”, Securing CyberSpace International and Asian Perspectives,
(Ed. Cherian Samuel ve Munish Sharma), New Delhi: Pentagon, s. 203-215.

21 Uchenna Jerome Orji (2016). “Regionalising Cybersecurity Governance in Africa...”,
s.213.
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iistlenme kabiliyeti ve ilgili bolgesel yonetimin kabiliyeti bu hedeflere ulagsmak
icin diger hususlardir.

Afrika’da baglayici olmayan model yasalarin ve baglayict bolgesel
siber giivenlik yasalarinin yayginlagmasi, kitanin siber giivenlik yoniindeki
farkindaligini artirmaktadir. Bu da giivenli bir kiiresel bilgi toplumunun gelisimini
tesvik etme konusundaki ilgisinin sinyallerini verdigi sdylenebilir. Ancak, istenen
sonuclarin elde edilmesi, vurgulanan konularin ele alinmasina yonelik siirekli
bir caba gerektirecektir.? Ornegin ITU belgelerinde bes asamada incelenen
Nijerya’da, yasa ve politika boyutu siber gilivenlik sorunlarini incelemektedir.
Ancak bu boyutlarin Nijerya’da iyilestirilmesi gerekmektedir. Internet servis
saglayicilar1 da bir araya gelmeli ve iilkedeki altyap1 eksikligini gidermek i¢in
bir yol onermelidir. Afrika’daki iilkeler siber alan1 koruyabilirse, bu iilkeler
kendi ekonomilerini, politikalarin1 ve teknolojilerini destekleyebileceklerdir.?*

2.3.7. Israil Ornegi

Israil’deki ulusal siber giivenlik stratejisi ve politikas1 2000’lerin basinda
baslamustir. Diinya ¢apinda ilk 6rneklerden biri olan Israil’de merkezi bir kritik
altyap1 korumasi saglanmistir. 2002 Karar B/84 yasasinda yer alan diizenleme
“Ulusal Bilgi Giivenligi Otoritesi” tarafindan, ticari, kamu kuruluslar1 ve kamu
hizmetleri i¢in siber giivenlik yonergelerini zorunlu kilmistir.

Ulusal Bilgi Giivenligi Kurumu tarafindan denetlenen kuruluslar, zorunlu
giivenlik talimatlarmi finanse etmek ve uygulamakla yiikiimlidiir. Bu da,
Tel Aviv Menkul Kiymetler Borsasi’'nin (TASE) siber giivenligin yeniden
diizenlenmesi yoniindeki isteksizligini artirmustir. Ayrica Israil’de siber giivenlik
politikasinin  kars1 karsiya kaldigi yinelenen zorluklar1 gostermektedir.?*
Uzmanlar ekibi tarafindan hazirlanan “Ulusal Siber Girisim Raporu”, 2011
Israil Siber Giivenlik Stratejisi’ni kabul etmistir. Ulusal Siber Strateji, israil’de
siber giivenligi artirmaya ¢aligirken, uluslararasi arenada siber alanin, makro-
ckonomik ve stratejik faydalarini da arastirmaktadir. Israil Ulusal Siber Biirosu
(INCB), ulusal siber politika ¢abalarini koordine etmek ve tegvik etmek igin
kurulmustur.

202 Uchenna Jerome Orji (2016). “Regionalising Cybersecurity Governance in Africa...”,
s. 215.

203 Detayl bilgi i¢in bkz. Nwosu John Nwachukwu (2022). “Nigeria Cyber Security
Analysis for a Secure Nation”, INOSR Experimental Sciences, Say1 8(1), s. 36.

204 Lior Tabansky ve Isaac Ben Israel (2015). “The Israeli National Cybersecurity Policy
Focuses on Critical Infrastructure Protection (CIP)”, Cybersecurity in Israel, Springer
Briefs in Cybersecurity UK: Springer Cham, ss. 35-42.
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Israil siber giivenlik politikas1 (2014-2015) adimlari, Ulusal Siber
Gilivenlik Otoritesinin (NCSA) kurulmasina yol agan politika tasarimini
yeniden diizenlemistir. Israil’in ulusal siber giivenlik durusu, teknik olmayan
yonlerden degismistir. Ayrica Israil Savunma Kuvvetleri’ndeki (IDF) siber
giivenlik gelismeleri, insan sermayesi gelisimi ve doktrinel goriisler gelismistir.
Yabanci kaynaklar tarafindan Israil’e atfedilen siber saldirilardan Orchard ve
Stuxnet Operasyonu, siber giivenligin saglanmasinda etkinlik, iligkilendirme ve
caydiricilik zorluklarint gostermektedir. NCSA tasarimi, giivenlik ihtiyaglari ve
temel ozgiirliikkler arasindaki gerilimi azaltirken, kapsamli ulusal siber giivenligi
gelistirmektedir. NCSA’y1 kurma siireci, ¢ok sayida yasal, orgiitsel ve diger
cabalar1 igermistir. Ulke ¢apinda siber giivenlik ve siber gii¢, BIT sistemlerinin
dayanikliligint artirmak igin bilimsel, teknik ve ekonomik becerilerden ziyade
karmagik ahlaki ve organizasyonel gerilimleri azaltmaya baglidir.

2.3.8. Isvigre Ornegi

Isvigre’nin siber giivenlik politikas: iki strateji ile formiile edilmistir:
(1) MELANI?, siber giivenlikte en 6nemli oyuncu olmaya devam etmis
ve NCS (Isvigre’nin siber risklere karsi korunmasi igin ulusal strateji)
araciligiyla etkisini daha da genisletmeyi basarmistir. MELANI’nin yaninda,
(2) FOCP (CIP) alaninda kilit bir sistem haline gelmis ve “Ulusal Kritik
Altyap1 Korumas1” stratejisinin ana koordinatorii olarak konumlanmistir. Her
iki strateji Isvigre’nin mevcut siber giivenlik yaklasimini olusturmakta ve
uygulamaktadir. Isvicre siber giivenlik politikasini sekillendiren faktdrlerden

bazilari sunlar olmustur:2%

205 Ulusal Siber Giivenlik Merkezi (NCSC), Isvigre’nin siber giivenlik yetkinlik
merkezidir. Bu alanda ilk temas noktasi olan merkez, isletmeler, kamu idareleri,
egitim kurumlar1 ve genel halk icin siber sorunlari ile ilgilenmektedir. Isvigre’nin siber
risklere karsi korunmasina yonelik ulusal stratejinin esgiidiimlii uygulanmasindan da
sorumludur. Federal Yoénetimde Siber Risklere Kars1 Koruma Ydnetmeligi 1 Temmuz
2020°de yiiriirliige girmistir. NCSC’nin olusturulmasi ve genisletilmesi i¢in yasal temel
saglamakta ve ilgili makamlarin yapisini, gérev ve sorumluluklarini diizenlemektedir.
Ulusal Bilgisayar Acil Miidahale Ekibi (GovCERT) ile birlikte Bilgi Giivencesi
Raporlama ve Analiz Merkezi (MELANI), teknik uzmanlik merkezi olarak NCSC’ye
entegre edilmekte ve daha da genisletilmektedir. Detayli bilgi igin bkz. “National Cyber
Security Centre (NCSC)-Switzerland”, [https://www.cybersecurityintelligence.com/
national-cyber-security-centre-ncsc-switzerland-4181.html] (er. tar. 3.10.2022).

206 Myriam Dunn Cavelty (2014). Cybersecurity in Switzerland, NewYork: Springer, s.
73.
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o Uluslararas1 Diizey: MELANI ne kadar uzun siire var olur ve galisirsa,
disaridan gelen etkiler o kadar az olmaktadir. MELANI'nin kurulmasindan bu
yana Isvicre, giiclii bir kamu-6zel ortakliklarina dayanan kendi siber giivenlik
kimligi i¢in ¢calismaktadir. ABD ve Birlesik Krallik’taki politika gelismelerinden
etkilenmis olsa da MELANI ve yapisi, siber olaylar1 ele almada oldukga
benzersiz bir yol olmustur.

e Dahili Diizey: Bu donemde Federal yonetimde en az iki (potansiyel)
fay hatti vardir. MELANI esas olarak 6zel sektdr ile operasyonel olay-tepki
konularina odaklanmistir. Kritik altyapilarin “siber olmayan” ve “siber olan”
unsurlari arasindaki ayrimin ¢ok yapay oldugunu kabul ederek, FOCP’nin
gorevleri ve MELANI’nin gorevleri, Isvigre’de 2012 yilinda siber risk stratejisi
belgesinde uyumlu hale getirilmistir.

e Is Diizeyi: MELANI araciligiyla dzel sektoriin endiseleri ve istekleri
onemlidir.

e Odaklanmlan Olaylar: Stuxnet gibi biiyiik siber olaylar, Isvigre’de
kiiresel siber giivenlik tartismasini da degistirmistir. Her seyden once, tartisma
askeri-stratejik yonlere daha fazla odaklanmistir. Ancak, Isvigre toplumu bu
egilimlerden c¢ok fazla etkilenmemistir. Genel siber hazirligin diisiik oldugu
yargisina varilsa da Isvicre siber giivenlik camiasinda, kamu-6zel ve kamu-
kamu ortakligina dayali politika yaklagiminin dogru olduguna dair biiyiik bir

inang¢ vardir.?"’

Siber giivenlik politikalarmin hiikiimetler tarafindan yonetilmesi, bir
yandan devam eden sosyo-teknik donilisiimlerin hizlanmasi, diger yandan
ilgili siyasi tepkilerin degisen dinamikleri tarafindan ortaklasa iiretilmesi gibi
hususlar, yirmibirinci ylizyilda daha da karmasik olacagi ve 6neminin artacagini
gostermektedir. Siber giivenlik ve bu alanda uygulanmasi gereken politikalar,
bu boliimde incelenen bolgeler ve iilkeler igin bir dncelik oldugu anlagilmigtir.
Ayrica diger iilkeler de dahil olmak tizere kiiresel olarak hiikiimetler ve bilgi
giivenligi firmalari igin bir temel olusturmaktadir. Hiikiimetler bazen siber
giivenlik endiselerine kiiresel baglami veya politika tekliflerinin sonuglarini tam
olarak dikkate almadan tepki vermektedirler. Siber giivenlikle ilgili bazi yasalar,
diizenlemeler ve diger gereksinimler, ulusal glivenlik ¢ikarlarini desteklemek
adina ¢ikarilmistir.

Tim sirketler, ticari islemleri giivenli bir dijital altyapida kullanmak
istemektedir. Altyapinin siirekli canliligini ve sektorlerinin biiyiimesini saglamak

27 M. D. Cavelty (2014). Cybersecurity..., s. 713-74.
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icin teknoloji sirketleri, irlinlerinin ve sistemlerinin DNA’sina giivenlik
tasarlama ve yerlestirme konusunda tesvik edilmektedir. Hiikiimetler sirasiyla
ekonomik biiylime, refah, verimlilik ve koruma igin giivenli bir kiiresel dijital
altyapr hedeflemektedir. Endiistri ve hiikiimetler, siber giivenligi artirmak ve
dogru politika gercevesini gelistirmek i¢in birlikte ¢aligirken, alt1 yol gosterici
ilkeye uymalar1 gerekmektedir:**®

e Kamu-ozel ortakliklarindan yararlanmak ve mevcut girisimler ve
kaynak taahhiitleri lizerine inga etmek;

e Giiniimiiz siber ortamimin sinirsiz, birbirine bagl ve kiiresel dogasini
yansitmak;

e Ortaya ¢ikan tehditlere, teknolojilere ve is modellerine hizla uyum
saglayabilmek;

e Etkin risk yonetimine dayali olmak;

e Kamu bilincini artirmay1 amaglamak;

e Dogrudan kotii aktorlere ve onlarin tehditlerine karsi siber giivenlik
politikalar1 gelistirmek ve uygulamak.

2.4. Kiiresel Salgin ve Siber Giivenlik iliskisi

17 Kasim 2019, korona-viriis pandemisi (COVID-19 salgini) olarak
bilinen salginin baslangig¢ tarihidir.?* COVID-19 hizla biiyiimiis ve kiiresel bir
kriz haline gelmistir. COVID-19 diinyanin bir¢ok iilkesinde yiiz milyonlarca
vatandasin toplu karantinaya alinmasina neden olmustur. Diinya Saglik Orgiitii
(WHO), COVID-19 salgminin diinya ¢apinda yaklasik 172 milyondan fazla
insanin bu salgina yakalandigini onaylamistir. Salgindan dolayi, 3.718.683’ten
fazla 6liim oldugunu belirtmistir. Bu vakalarin sayis1 Tiirkiye’de 5.282.594 iken
Ingiltere’de 4.511.673 olmustur.?'°

COVID-19 diinyaya yayildikca, teknoloji odakli bir toplum igin ikincil bir
onemli tehdide yol agmistir. Ayrim gzetmeyen ve hedefli, siber saldir1 ve siber
su¢c kampanyasini da beraberinde getirmistir. Salgin dort yil sonra beklenen
dijital doniisiimiin hizlanmasini {i¢ ay gibi bir siirede yasatmistir. “Her seyin
dijitallesmesi” ¢agina gecis, profesyonel ve kisisel yasamlari derinden ve

208 J, Lindsay (2012 Raporu). “China and Cybersecurity: Political, Economic...”, s. 14.
20 UNODC (2020). “COVID-19: Cyber Threat Analysis”, Cybercrime Global Program.
210 WHO, “WHO Coronavirus (COVID-19) Dashboard”, [https://covid19.who.int/] (er.
tar. 06.06.2021).
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yeniden sekillendirmistir. Salginin en yikici ortaminda bile, internet ve kiiresel
dijital altyap1 temel hizmetlerin saglanmasini mimkiin kilmigtir.

Toplumun tiim diizeylerine ve diinyanin bilinen tiim endiistriyel, ticari ve
konut sektorlerine meydan okuyacak kiiresel bir krize girilecegini diisiinmek
dahi olanaksizdi. 2020’nin baslarinda COVID-19 salginimin neden oldugu kriz,
cogu birey i¢in genellikle goriinmeyen veya en iyi ihtimalle zor algilanabilen
hayati olarak altyapiya bagimliligi artirmistir. Gida tedarik zincirleri, ulasim
araglari, ddemeler ve finansal islemler, egitim faaliyetleri, hiikiimet prosediirleri,
acil servisler, su ve enerji gibi giinliik temel ihtiyaclar, dijital teknolojilere her
zamankinden daha bagimli hale gelen bir teknoloji ile onlar1 siber tehditlere karsi
daha duyarl hale getirmistir. Ozellikle 2021 yili COVID-19 kiiresel salgmi, BiT
temel hizmetlerin sunulmasinda toplumlara derinlemesine etki etmis ve hayatin
onemli bir pargasi oldugu gergegini vurgulamistir.

COVID-19 salgini, bilgi ve iletisim teknolojisinde internet baglantisinin ve
siber glivenligin genislemesindeki ilerlemeye karsi diisiinme firsati sunmaktadir.
Kriz sirasinda siber alanda artan bagimlilik, toplumlarin ve ekonomilerin siirekli
doniigiimiinde ve kiiresel olarak siber giivenligin saglanmasinda ileriye doniik
dersler ¢ikarma ihtiyacinin altini ¢izmektedir.

Siber gilivenlik politikalar1, vatandaslarm gizlilik ve erisilebilirligi dahil
olmak iizere dijital alandaki haklarini korumanin yani sira dijital teknolojiye olan
giivenlerini ve kullanim rahatligini giiclendirmek i¢in temeldir. Bumodern zaman
salgini, kriz zamanlarinda beklenilenden fazla yeni zorluklar ortaya ¢ikarmistir.
Siber saldirilarin neden oldugu ekonomik hasarin, baz iilkelerin yillik gayri safi
yurti¢i hasilasmin (GSYIH) yiizde 1’inden fazla oldugu tahmin edilirken, kritik
altyaptya yonelik saldirilarin yillik GSYIH nin yiizde 6’sma ulagan zararlara
neden oldugu distinilmektedir. COVID-19 salgin1 ve artan dijitallesme
stireci, bilgi ve iletisim teknolojisindeki dijital alanin giivenlik agiklarini daha
da ortaya ¢ikarmaktadir. Her yil internete ilk kez baglanan milyonlarca yeni
kullanict olmaktadir. Bu da uzun dénemli bilgisayar kullanicilar1 olan dijital
miisteriler kadar teknoloji meraklist olmayan yeni miisterilerin kaynasmasini
saglamaktadir. Bu, yiiksek riskli bir ortami beraberinde getirmektedir. Bu
nedenle, birey-toplum ya da devlet sadece bu tiir saldirilarin hedefi olmakla
kalmamakta, dnemli bir kaynagi da olmaktadir.

Tarih topluma, bu tehditlere baslangicta karsi koymanm en etkili
yonteminin, kurumsal ve kisisel yasamin tiim diizeylerine yonelik onlem ve
farkindalik oldugunu 6gretmistir. Pandemi, bu konuda gegmiste nadiren goriilen
yliksek bir zorlugu beraberinde getirmektedir. Pandemi kiireseldir ve konumu,
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ki, etnik kokeni, dini, sosyal kokeni, cinsiyeti, engelliligi, geliri veya diger
herhangi bir statiisli olmaksizin herkesi etkilemektedir.

Kiiresel salgin, insanlarin giinliik rutinlerini yeni bir gerceklige uyarlamak
zorunda kalmasiyla diinya capinda kitlesel bozulmaya neden olmustur: evden
calisma, sosyal etkilesim ve fiziksel aktivite eksikligi ve hazirlikli olmama
korkusu.?!" Bu durumlar bir¢ok kisiyi bunaltabilmekte ve bir saldirin kurbani
olma sansini artirabilecek stres ve endiseye neden olabilmektedir. Ayrica, ¢calisma
ortamlarindaki ani degisiklik, sirketlerin yeni ¢aligma yapilarmi gelistirmek
zorunda kalmasina ve potansiyel olarak birlikte ¢alisabilirlik adina kurumsal
varliklar1 eskisinden daha az koruma altina almasina neden olmustur.

COVID-19 bagsladigindan beri dolandiricilik ve kotii amagl yazilim
saldirilarin sayisini artirmistir. Nisan 2020°de Google’n her giin viriisle ilgili 18
milyon kotii amagli yazilim ve kimlik avi e-postasini engelledigini belirtmistir.?'?

2021 yili verilerine gore siber suglular, korona-viriisle ilgili kimlik avi
saldirilartyla kiiresel pandemiden yararlandiklari sekilde, para ve kisisel bilgileri
calmak i¢in asidan yararlanmaya calismislardir. Ekim 2020 ile Ocak 2021
arasinda yapilan bir analizde aragtirmacilar, bilgisayar korsanlarinin hedeflenen
kimlik avi saldirilarinda asiyla ilgili e-postalar giderek daha fazla kullandigini
vurgulamuglardir. Ilag sirketleri asilar1 gelistirmek ve test etmek icin acele
etmis, bilgisayar korsanlar1 da oltalama kampanyalarinda haber kapsaminin
yarattigr ivmeden yararlanmak icin faydalanmigtir. Bu saldirilar, ekonomik
acidan yiiksek talep goren mallarin (Kisisel Koruma Ekipmani, koronaviriis
test ilaglar1 vb.) satisini, COVID-19 ile ilgili hisse senetlerine potansiyel
olarak yiiksek karli yatirimlari, kamu temsilcilerinin kimligine biiriinmelerini
ve yardim konularimi hedef almaktadir. Saldirganlarin, 6zellikle, pandeminin
neden oldugu bozulmadan en iyi sekilde yararlanmaya c¢alistiklari belirlenmistir.
Ayrica, saldirilara kars1 koruma saglamak icin ¢esitli yonergeler ve oneriler de
yayinlanmigtir. Bu yonergeler artan tehdidi azaltmak igin zorunludur. Ancak
temellerini giiclendirmek igin dncelikle baglatilan siber saldirilara iligskin esas

bir anlayis olmasi gerekmektedir.!?

211 Harjinder Singh Lallie (vd.) (2021). “Cyber Security in the Age of COVID-19: A
Timeline and Analysis of Cyber-Crime and Cyber-Attacks during the Pandemic”,
Computers & Security, Say1 105, s. 3.

212 SHI, Fleming (2020). “Threat spotlight: Coronavirus-related phishing”, [https://
blog.barracuda.com/2020/03/26/threatspotlight-coronavirus-related-phishing] (er. tar.
06.06.2021).

23 SHI, Fleming (2021). “Threat Spotlight: Vaccine-related phishing”, [https://
smartermsp.com/threat-spotlight-vaccine-related-phishing/] (er. tar. 06.06.2021).
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COVID-19’un toplum tizerindeki etkisi ve enfeksiyon oranlart arttik¢a, bir
yandan iglerin durdurulmasi neticesinde is giicii ihtiyacinda azalma goriilmiistiir.
Fakat diger yandan farkli is alanlarinda emek-yogun isgiiciine ihtiyag, giderek
artt1ig1icin olumsuz bir karmasay1 da beraberinde getirmistir. Is giicii hizla uzaktan
caligmaya ge¢mekte ve bunu desteklemek i¢in teknolojiye ihtiya¢ duymaktadir.
Hizli bir bigimde uzaktan calismaya gecis, BIT altyap: gereksinimlerini ve
saldir1 ylizeyini degistirerek onemli etkilere neden olabilmektedir. Bu da genel
BIT operasyonlarmi desteklemeye veya degisen riske uyum saglamak igin
stiregleri ve teknolojileri hizla degistirmeye neden olmustur. Potansiyel olarak
onemli giivenlik faaliyetlerini kesintiye ugratabilmektedir.*'

Diinya Ekonomik Forumu’nun 2020 Kiiresel Riskler Raporu’na gore,
kritik altyap1 ve veri dolandiriciligi veya hirsizligina yonelik siber saldir riski,
meydana gelme olasilig1 en yiiksek on risk arasinda yer almistir. Bu raporda
son COVID-19 riskleri, dijital ¢alisma modellerinde su anki ve siirekli gegisi
nedeniyle siber saldirilari tigiincti en biiyiik endise olarak tanimlamaktadir.?'
Mevcut veriler bu endiseleri desteklemektedir;?!® Siber su¢ zararlarimin 2021
yilina kadar 6 trilyon Amerika dolarina ulagacagi tahmin edilmistir. Bu, diinyanin
liciincii biiyiik ekonomisinin GSYIH’sina denk gelmektedir. Finansal maliyetin
yani sira, siber suclar ve siber saldirilar, kullanicilarin dijital ekonomiye olan
gilivenini zayiflatmaktadir. Bu alanda yapilan anketler, internet erigsimine
sahip kiiresel nilifusun yiizde 50°den daha azinin teknolojinin hayatlarini
iyilestirecegine gilivendigini, veri gizliligine iliskin artan ve derin bir giiven
eksikligini gdstermistir. Bu egilimler, son bes yilda BIT kullaniminda muazzam
bir genislemeye tanik olan Ingiltere ve Tiirkiye i¢in 6zellikle gecerlidir. Bu
iki iilke dijital ekonomiye dogru daha fazla ilerleme saglarken, dijital gliveni
saglama ihtiyaci da artmistir. Dijital giivenlik risk yonetimi ve gizlilik koruma
protokolleri, artan veri odakli bir ekonomide hiikiimetler, 6zel sektdr ve bireysel
kullanicilar tarafindan paylasilan sorumluluklart olusturmaktadir. Bu salgin,
olaylar ve siber saldirilar arasinda en iyi sekilde tanimlanabilecek gevsek,
dogrudan ve ters bir iliski oldugunu gdstermistir.

214 “Managing the Impact of COVID-19 on Cyber Security”, s. 2, [https://www.pwcen.
com/en/issues/cybersecurity-and-privacy/covid-19-impact-mar2020.html]  (er.  tar.
05.06.2021).

25 WEF (World Economic Forum). 2020. COVID-19 Risks Outlook: A Preliminary
Mapping and Its Implications, [https://www.weforum.org/reports/covid-19-risks-
outlook-a-preliminary-mapping-and-its-implications] (09.05.2021).

216 Cybersecurity Risks, Progress and the Way Forward in Latin America and Caribbean,
2020 Cybersecurity Report, [www.cybersecurityobservatory.org] (er. tar. 9.05.2021), s.
28-29.
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Gelecek boliimde Tiirkiye’nin siber alanlarindaki yasal diizenlemeleri,
teknik altyapi, kurumsal altyapi, uluslararasi ig birligini inceleyerek
karsilastirmali bir analizini sunacaktir. Ugiincii ve Dérdiincii Boliim iilkelerin
siber giivenlik politikalarina nasil bagladig1 ve bu siirecin nasil ilerledigi iizerine
bir tartigma olusturacaktir. Ayrica;

e Ulkelerin internet erisimi ve siber ortamda giivenlik politikalarini nasil
bir siireg icerisinde baslayip, nasil stratejik belgeler olusturma geregi duyduklari,

e Siber giivenlik politikast hedeflerinin belirlenme siiregleri ve bu
hiikiimetlerin aldig1 6nlemler tartisilacak,

e Gelismislik modeline gore bes faaliyet kategorisi incelenecek (politika
ve strateji; kiiltiir ve toplum; egitim, 6gretim ve beceriler; yasal ve diizenleyici
cerceveler; standartlar, organizasyonlar ve teknolojiler),

e Siber giivenlikle ilgili karar verme stireclerine deginilecek,

e Tiirkiye ve Ingiltere hiikiimetlerinin siber giivenlik politikas1 sorunlariyla
nasil basa ¢iktig1 ya da nasil ¢ik(a)madig tartisilacaktir.



UCUNCU BOLUM

SIBER GUVENLIK POLITIKALARI:
TURKIYE ORNEGI

irkiye’de internet, 1990’larin baginda savunma, arastirma ve akademi

I diinyasinda etkisini gdstermistir. Bireylerin ve toplumlarin genel

anlamda giivendigi iletisim altyapisinin yenilik¢ileri, kuruculari ve

onun iizerinden saglanan hizmetler, Tiirkiye’de Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) tarafindan temsil edilmektedir.

Bu boliim, siber giivenlik politikasindaki benzerlik ve ayriliklart gérmek
icin Tiirkiye’deki siber giivenlik politikas1 ve stratejisi, siber kiiltiir ve toplum,
egitim, Ogretim ve beceriler, yasal ve diizenleyici gerceveler, standartlar,
organizasyonlar ve teknolojileri alt basliklar halinde sunmaktadir. Bu ¢alisma,
Tiirkiye’de siber giivenligi daha iyi anlamak i¢in 6nde gelen BM kurulusu olan
ITU’nin verilerini, ulusal stratejik belgelerini, siber giivenlik endekslerini,
siber glivenlige yonelik kurum ve kuruluslarimi ve bu alanda yapilan diger
caligmalarini incelemektedir. Son olarak c¢alisma, siber alaninda politikalardan
alian tavsiyeleri ve dersleri ortaya koyacaktir.

3.1. Tiirkiye’de Siber Giivenlik

Siber giivenlik bir devlete, bolgeye veya belirli bir sosyal organizasyona ait
olmayip, tiim diinyada ag1 kullanan veya ag tekniginden biiyiik 6l¢iide etkilenen
her grup veya bireyi ilgilendirmektedir. Siber giivenlik alani, belirli bir 6zne
tarafindan algilanan siber giivenlik tehdidi ile ilgilidir. Kiiresel siber giivenlik
alani, diinyadaki tilkelerin giivenligini, istikrarin1 ve gelisimini etkileyen siber
ile ilgili mevcut kosullar1 ve olaylari ifade etmektedir.

Siber gilivenlik alaninin kapsami biiyiik veya kiigiik olabilmekte ve siber
giivenlik alanina yonelik tehditlerin ciddiyeti de degisiklik gostermektedir.
Aslinda siber giivenlik alani 6znel bir durumdur ve sdylem insasiyla ilgilidir.
Siber alandaki tiim aktorler saldir1 baglatma kapasitesine sahiptir. Ag ortaminda
cografi bir kavram yoktur. Bu nedenle saldir1 kapasitesi cografi mesafe ile sinirl
degildir. Ag ortamina yonelik tehditler hizli ve etkin bir sekilde ¢éziimlenemez.
Ag ortaminda caydirici politikalar1 etkin bir sekilde yapmak da imkansiz

103



104 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. . .

olmaktadir. Siber gilivenlik, gii¢ yapisiin dengesizligi, kurum ve normlarin
eksikligi ve yetersiz karsilikli giiven gibi bazi ortak 6zelliklere de sahiptir.
Tablo 6’da Tiirkiye’nin diinya tilkeleri arasindaki siralamasina bakacak olursak;
Kiiresel Siber Giivenlik Endeksi’nde degerlendirmeye katilan iilkeler arasinda
20. sirada yer almistir.

Tablo 6:2'7 2018 Kiiresel Siber Giivenlik
Endeksi’nde Bolgesel ve Kiiresel Siralama

Uye Devlet Puan Bolgesel Siralama Kiiresel
(Avrupa Bélgesi) Siralama
Tiirkiye 0.853 11 20
Ingiltere 0.931 1 1

Tablo 6’da 2018 yil1 Kiiresel Siber Giivenlik Endeksi’nde verilen bilgilere
dayali olarak, Tiirkiye, Avrupa iilkeleri arasinda siralamada 11. sirada yer
almustir. Ingiltere 1. sirada yer alarak diger iilkelerin dniine gegmistir. Burada
belirtilen “Puan 0 ile 1” arasinda verilen degerlere gore 6l¢iilmiistiir. Bolgesel
ve Kiiresel siralamada iilkeler i¢in en diisiikk puan O iken, en yiiksek puan 1
olmaktadir. “Siralama” ise iilkelerin siber giivenlik etkinligine gore dl¢lilmiistiir.
Degerlendirmeye katki saglamamis iilkelerin verileri 2018 Kiiresel Siber
Giivenlik Endeksi’nde yer almamustir.

“0 ile 17 arasinda bir Olcege sahip olan onceki yinelemelerden farkli
olarak, 2020 Kiiresel Siber Giivenlik Endeksi’nin yinelemesi, her bir siitunun
20 puan agirlikli oldugu “0 ile 100” arasinda bir 6lgek olmaktadir. Bilesik
agirlikli indeks olarak, her bir gosterge, alt gosterge ve mikro gosterge, gosterge
grubuna goreli dnemi verilen bir agirlik ile atanmaktadir. Agirlik, final puanlar
iizerinde 6nemli bir etkiye sahip olabilmekte ve farkli teknikler farkli siralamalar
iiretebilmektedir. Verilere katilan iilkelerin yanitlari, ITU ekibi tarafindan
dogrulanan anket verilerine gore rapor edilmektedir. Gosterge gruplari, agirlikli
aritmetik ortalamalar kullanilarak toplanmistir. Bu, bir alanda diisiik puan alan
bir iilkenin, puanlarmin bir kismini baska yerlerde iyi yaparak telafi edebilecegi
anlamina gelmektedir.

2020 Kiresel Siber Giivenlik Endeksi’nde “kiiresel puan ve siralamalar”
icin ankete katilan iilkeler icerisinde Tiirkiye “97,49 Puan” ve “l11. Sirada”

217 Global Cybersecurity Index 2018, ITU, s. 60.
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yer almaktadir.*'® Birinci sirada yer alan Amerika’nin 2020 yili Kiiresel Siber
Giivenlik Endeksi’ne gore puant 100°diir. Ankette son sirada yer alan iilkeler
Mikronezya, Vatikan ve Yemen 0 puan alarak 182. sirada yer almaktadirlar.
Bolgesel incelendiginde kiiresel siber gilivenlikte puan ve siralamalar
degismektedir. Buna gore, Tiirkiye’nin Grafik 8’de siber giivenlik kapasite
olgunluk “genel puan1 97,5 iken, siber giivenlik kapasite olgunluk siralamasi

ise Avrupa tilkeleri arasinda 6. olmaktadir.?"

Grafik 8:% Siber Giivenlik Kapasite
Olgunluk Modelinin Bes Boyutu’nda Tiirkiye

Genel Yasal Teknik Organizasyonel Kapasite isbirligine
Puan Onlemler | Onlemler Onlemler Geligtirme Dayah
Onlemleri Onlemler
97.5 20 19.54 17.96 20 20
Tirkiye

Yasal Onlemler
20 o

ishirligine Dayali
q

. Teknik Onlemler
Onlemler

Kapasite Gelistirme,

. . Organizasyonel Onlemler
Onlemleri & 4

Organizasyonel 6nlemler, siber giivenlik hedeflerinin ve stratejik planlarin
tanimlanmasinin yani sira, bunlarin uygulanmasini saglamak i¢in organizasyonel
rollerin, sorumluluklarin ve hesap verme sorumluluklarinin resmi bir tanimini
icermektedir. Bu onlemler, etkili bir siber giivenlik durusunun uygulanmasini
ve detaylandirilmasini saglamak i¢in vazgecilmezdir. Uygulama, teslimat ve
Olctimde her seyi kapsayan bir planla birlikte devlet tarafindan genis stratejik
hedefler belirlenmelidir. Ulusal ajanslar stratejiyi uygulamak ve sonucu
degerlendirmek i¢in hazir bulunmalidir. Ulusal bir strateji, yonetisim modeli
218 Global Cybersecurity Index 2018, ITU, s. 25.

21 Global Cybersecurity Index 2020, ITU, s. 30.
220 Global Cybersecurity Index 2020, ITU, s. 127-128.
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ve denetim organi olmadan, farkli sektorlerdeki ¢abalar gatigabilmekte ve siber
giivenlik gelisiminde etkin bir uyum saglama g¢abalarini engelleyebilmektedir.
Hassas radar grafigine gore Grafik 8’de Tirkiye organizasyonel ve teknik
onlemlerde birtakim iyilestirmelere ihtiya¢ duymaktadir. Yasal onlemler, is
birligine dayali 6nlemler ve kapasite gelistirme Onlemleri agisindan yirmi ve
yirmiye yakin bir puanda oldugu i¢in Kiiresel Siber Giivenlik Endeksi’nin
yapmis oldugu calismaya gore Tiirkiye’nin ideal noktada oldugu bilinmektedir.

Tiirkiye’de ulusal giivenlik, ulusal ve toprak biitlinliigili ile anayasal diizenin
giivence altina alindig1, ekonomik ve sosyal ilerlemenin siirdiiriildiigii bir kosul
olarak algilanmaktadir. Bu tanimda belirtilen ulusal ¢ikardir. Bir iilkenin ulusal
cikarlari, bir taraftan glivenlik politikalarin1 yonlendirirken, diger taraftan tarih
ve cografya giivenlik algilarimi sekillendirmektedir.

Tiirkiye’nin hayati giivenlik c¢ikarlar1 geleneksel olarak “Yurtta sulh,
cihanda sulh” olarak algilanmis ve kategorik olarak su baglamda tanimlanmuistir:
“toprak ve ulusal biitiinliigiin korunmasi, mesru haklarin, egemenliklerin ve
Ozgiirliiklerin savunulmasi.” Burada giivenlik durumu, komsularla iligkilerin,
komsu istikrarsizliklarin ve yayilma potansiyeli olan rahatsizliklarin ve ig
diizenin dogasmin bir katsayist olmaktadir. Tirkiye’nin giivenlik ¢ikarlari
giderek ekonomik odakli olmaya yonelmistir. Tirkiye’de siber giivenlige
duyulan endise alanmin kapsami ise ekonomik ¢ikarlarin, siyasi ve tarihsel
baglantilarin kapsami ile orantili hale gelmistir.

Siber giivenligin ulusal diizeydeki en 6nemli yonii stratejik yonetimdir.
Kapsamli bir analiz i¢in ilk asama, iilkenin siber giivenlik stratejisi olmalidir.
Yirmi birinci yiizyilda siber savaslar ve siber alanda gilivenligin saglanmasi en
onemli stratejik onceliktir. Bunedenle, ulusal bir strateji gelistirmek, hayati 5nem
tasimaktadir. Konu ile ilgili galisma, Tiirkiye’de siber giivenlik hakkinda gesitli
diizeylerde yapilmistir. Ornekler arasinda Diinya Bilgi Toplumu Zirvesi’nde
kabul edilen “Tunus Raporu”?' ve “Tiirkiye Dokuzuncu Kalkinma Plan1”** yer
almaktadir.

22 Tunus Raporu su noktalara dikkat ¢ekmektedir; “Bilgi kaynaklari ve teknolojileri sug
icin kullanilmaktadir. Terdrizm, bilgi teknolojilerini etkin kullanmaktadir.” Bu nedenle
bilgi teknolojilerinin kotiiye kullanilmasi énlenmeli, ancak suistimali 6nlenirken insan
haklar1 dikkate alinmalidir. Detayli bilgi i¢in bkz. WSIS (2005). Report of the Tunis
phase of the World Summit on the Information Society (WSIS), Tunis: WSIS.

222 Kalkinma, hukukun iistiinligiiniin yani sira ekonominin biiytimesi, bilgi ve iletisim
teknolojilerinde ilerleme saglanmasi, uluslararasi rekabetin artmasi, siirdiiriilebilir
bliyime ve insani gelisme gibi kavramlari iceren ¢ok boyutlu bir anlayisla
tanimlanmaktadir. Bliylime ve gelisme ¢abalarmin bu tanima uyan biitiinctil bir bakis
acist ile stirdiiriilecegi gortilmektedir. Detayli bilgi i¢cin bkz. Dokuzuncu Kalkinma Plani
(2007- 2013). [https://www.sbb.gov.tr/kalkinma-planlari/] (er. tar. 23.05.2021). E-devlet
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Tiirkiye toplumunun bir bilgi toplumuna doniistimii, 2007-2013 yillarin
kapsayan Tiirkiye Dokuzuncu Kalkinma Plani’dir. Kamu hizmetlerinin elektronik
ortamda saglanmasi, giinliik yasama biiyiik kolaylik getirmektedir. Nitekim sug
orgiitleri de bilgi teknolojisinden faydalanmaktadir.??® Bu ¢alismanin ikinci
boliimiinde bahsedilen Estonya’ya yonelik siber saldirilarin, gelecekte e-devlet
uygulamalar1 i¢in yeterli giivenlik onlemleri alinmazsa potansiyel sorunlarin
ortaya cikabilecegini kiiresel Ol¢ekte gostermistir.

Dokuzuncu Kalkinma Plani’nin ardindan, “program donemi gelisme
eksenleri” ve “kamu hizmetlerinde kalite ve etkinligin artirilmasi” konusu
altindaki iki bolim siber giivenlige atilan diger adimlardir.** Bunlar, e devlet
uygulamalarinin glivenliginin ve yayginlastirtlmasimin etkinligini artiran
bolimlerdir:**

2017 yili Ocak ayinda “Siber Yildiz” adli ¢evrimici bir siber giivenlik
yarismasi diizenlenmistir.* Bu yarismada igin katilimci sayisi yaklasik yirmi
yedi bin iken, yarismaci sayisi onbes bin civarinda olmustur. Yarigsma, tilkedeki
siber gilivenlik uzmanlarini belirlemis ve basarili rakiplerden bazilari Tiirkiye
Ulusal Bilgisayar Acil Miidahale Ekipleri (TRCERT) tarafindan ise alinmistir.
TRCERT, Ekim 2017°de NATO CMX-2017%7 Kriz Yo6netimi Tatbikati’na ve
Kasim 2017’de Ulusal Siber Savunma Tatbikati’na katilmistir.

Giivenli Internet Merkezi (SIC), internetin dogru ve giivenli kullanimi
konusunda farkindaligi artirmak amactyla kurulmustur. SIC, bir “Internet
Yardim Hatt1” ve ailelerin internetten en iyi sekilde nasil yararlanabilecekleri
konusunda tavsiye bulabilecekleri bir web sitesi olan “Gilivenli Web”i
isletmektedir. SIC, bilgi ve iletisim teknolojilerine sinirl erisimi olan ¢ocuklara

uygulamalarinin tesvik edilmesi Dokuzuncu Kalkinma Plani’na dahil edilmistir (s. 51,
madde 314).

223 Dokuzuncu Kalkinma Plani (2007- 2013), s. 53, madde 323.

224 Resmi Gazete, Karar 2007/12300, [https://resmigazete.gov.tr/
eskiler/2007/06/20070621-2.htm] (er. tar. 23.05.2021); Cumhurbagkanlig1 Strateji ve
Biitce Bagkanligi, Orta Vadeli Program (2012- 2014), [https://www.sbb.gov.tr/wp-
content/uploads/2018/11/Orta_Vadeli Program2012-2014.pdf] (er. tar. 23.05.2021).

225 Cumhurbagkanligi Strateji ve Biitge Baskanligi, Orta Vadeli Program (2012-
2014), s. 61-62, [https://www.sbb.gov.tr/wp-content/uploads/2018/11/Orta_Vadeli
Program2012-2014.pdf] (er. tar. 23.05.2021).

226 Ulusal Siber Olaylara Miidahale Merkezi (USOM) tarafindan organize edilen Siber
Yildiz, Tiirkiye’de siber gelisme ve yetenekleri belirlemek i¢in yarigma diizenlemektedir.
Detayli bilgi i¢in bkz. [https://www.siberyildiz.com/] (24.05.2021).

27 Crisis Management Exercise 2017, NATO, [https://www.nato.int/cps/en/natohq/
news_147373.htm] (er. tar. 09.11.2021); Tania Latici (2020). Understanding EU-
NATO Cooperation Theory and Practice, European Parliament Briefing: European
Parliamentary Research Service (EPRS).
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ve genglere, teknolojiyi yakindan deneyimleyebilecekleri ve sundugu firsatlari
Ogrenebilecekleri bir platform sunmaktadir. Cocuklar i¢in internetin giivenli
kullanimi konusunda farkindalik yaratan “Fragman, Teknolojik Deneyim
Alan1”, “Robotik Kodlama Alan1”, “Sanal Gergeklik Alan1”, “Internet Alaninin
Bilingli ve Giivenli Kullanimi, Egitim Alan1” ve “Yarisma Alan1” olmak iizere
bes asamadan olugmaktadir. SIC ayrica ¢ocuklar igin oyunlar, etkinlikler,
yarigmalar ve egitimler igeren 6zel bir web sitesi isletmektedir.

SIC, “yarat, baglan ve saygi duy: daha iyi bir internet seninle baglar”
ana temastyla “Giivenli Internet Giinii” etkinligini diizenlemistir. BTK ve
Bahgesehir Universitesi, 12-18 yas aras1 gencleri oyun tasarlamaya tesvik etmek
icin bir masa oyunu yarigmasi baslatmistir. Bu etkinlikte Facebook ve Google,
ogrencilere dijital oyunlar ve daha giivenli internet konusunda atdlye ¢alismalari
yapmustir.”?® Giiniimiizde de okullarda, kurum ve kuruluslarda siber giivenlik ile
ilgili bircok egitim verilmektedir.

Bualigmanin ikinci boliimiinde “Siber Gilivenlik Politikalarinin Belirlenme
Siireci ve Hiikiimetlerin Aldig1 Onlemler” baslhig1 altinda verilen Tablo 5’e gore;
2016-2020 yillarin1 kapsayan Kiiresel inovasyon Endeksi, Inovasyon Cikt1 Alt-
Endeksi Siralamasi’nda 120°den fazla iilkenin siber giivenlik pazarinda kiiresel
paya sahipligi Ol¢iilmiistiir. Bu iilkeler arasinda Tiirkiye’nin GII puanlari,
Ingiltere ile karsilastirilinca daha geride oldugu anlasilmistir. 120°den fazla iilke
arasinda 2016-2020 yillar1 verilerine gore Ingiltere en iyi 3. ve en son 5. siralari,
Tiirkiye en iyi 42. ve en son 53. siralari arasinda oldugu goériilmektedir.??

Bu bilgiler 1s1g1nda, Tiirkiye’nin siber giivenlik sektoriindeki yeniliklerden
faydalanabilmesi ve yararlanabilmesi i¢in ilk 20’ye girmesi gerekmektedir.
Burada alt bagliklar halinde Tiirkiye’nin siber giivenlik politikasini bes boyutta
incelemek yerinde olacaktir. Verilen bilgiler 15181inda bu alt bagliklar, Tiirkiye’nin
siber giivenlik stratejilerine ve siber politika hedeflerinin uygulanmasinda
onemli olan kurumlara genel bir bakis saglayacaktir.

3.1.1. Politika ve Strateji

Ulusal stratejide belirlenen hedeflere ulagsmak icin belirli programlari
ve yol haritalarin1 saglayan stratejik planlar olmalidir. Bu gosterge ile
stratejik planlar ve ulusun stratejik konular1 ele almak icin olugturdugu resmi
raporlar, ulusun giivenli bir siber alana ulagsma potansiyelini belirlemek igin
degerlendirilmektedir. Tiirkiye Ulusal Siber Giivenlik Strateji Belgesi gelistirme

228 Global Cybersecurity Index 2018, ITU, s. 47-48.
22 Global Innovation Index, “Innovation Output Sub-Index Rankings”.
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siirecine bakildiginda, Devlet Planlama Teskilati tarafindan su politika belgeleri

yayinlanmigtir:**°

e E-Tiirkiye Girisimi Eylem Plan1 2002,

e E-Doniisiim Tiirkiye Projesi Kisa Vadeli Eylem Plani (2003-2004),

e E-Doniistim Tiirkiye Projesi 2005 Eylem Plani, Bilgi Toplumu Stratejisi
(2006-2010),

e Bilgi Toplumu Stratejisi Eylem Plan1 (2006-2010),

e Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2013-2014,

e Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2016-2019 ve

e Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-2023.

Bu dénemde igerisinde bir¢ok c¢aligtay, seminer, sempozyum ve derslerde
siber giivenlik egitim ve 6gretim, faaliyet raporlari olarak verilmistir. 11 Temmuz
2006 tarihli Bilgi Toplumu Stratejisi ve Ek Eylem Plani, Yiiksek Planlama
Kurulu tarafindan onaylanmis, 28 Temmuz 2006 tarih ve 26242 sayili Resmi
Gazete’de yayimlanmigtir.®' Bu belge, ulusal siber giivenlikle ilgili bes eylem
planina sahiptir ve bunlar:

e “Kisisel Bilgilerin Giivenligi ve Gizliligi” kategorisi, Eylem Plan1 88,
sorumlu kurulus Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu-Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii (TUBITAK-UEKAE) tarafindan
Ulusal Bilgi Sistemleri Glivenlik Programi’nin olusturulmasi i¢in 2007 yilindan
itibaren 24 aylik bir siire belirlemistir.

e “Bilgi Giivenligine Iliskin Yasal Diizenlemeler” Eylem Plani 87,
Adalet Bakanligi sorumlu kurulusu tarafindan asagidaki hususlara yonelik
yasal diizenlemelerin yapilmasinit 6ngérmiistiir:>* “Ulusal giivenlikle ilgili tim
bilgilerin elektronik ortamda korunmasi”, “devlet bilgi giivenlik sistemlerinin
korunmasi1”, “Kisisel Verilerin Korunmas1”.

e “Vatandas Odakli Yaklasim” kategorisi, Eylem Plan1 27, tiim kamu
kurumlarinin web sitelerinin igerik, glivenlik, kimlik yonetimi ve kullanilabilirlik
standartlarin1 saglamasini gerektirmektedir. Bunun i¢in 27 Ocak 2009 tarihinde

230 Bilge Karabacak ve Sevgi Ozkan (2009). “Critical Infrastructure Protection Status
and Action Items of Turkey”, International Conference on E-Government Sharing
Experiences, [https://fuse.franklin.edu/facstaff-pub/40/] (er. tar. 20.06.2022).

21 SPO Information Society Strategy Action Plan (2006-2010). Assessment Report, No
5, Ankara.

22 H. Sentiirk (vd.) (2012). “Cyber Security...”, s. 116-117; SPO Information Society
Strategy Action Plan (2006-2010). Assessment Report, No 5, Ankara, s. 32, 46.
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yapilan toplantida “Kamu Kurumlarinin Internet Sitelerine iliskin Standartlar ve
Oneriler” adl1 bir rehber hazirlanmis ve kamuoyuna tanitilmstir.

o “Bilgi ve Iletisim Teknolojilerinin Isletmeler Tarafindan Benimsenmesi”
kategorisi, Eylem Plam1 26, Tiirk Standartlar1 Enstitiisii tarafindan e-ticaret
giivenlik altyapis1 gereksinimlerini belirlemistir.

e “Sosyal Déniisiim” kategorisi, “Internet Giivenligi” adli 10. Eylem
Plani, “5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”
sonuclarinin Adalet Bakanligi tarafindan izlenmesini gerekli kilmistir.

Tirkiye Bilgi Giivenligi Dernegi’nin girisimiyle 16 Haziran 2012
tarihinde Ankara’da “Siber Giivenlik Stratejisi Calistayr” diizenlenmistir.
Bu dernegin iiyeleri oncelikle bir taslak belge hazirlamis, daha sonra 6zel ve
kamu kurumlariyla paylasmistir. Bu belge daha sonra seksenden fazla Bilgi
Teknolojileri giivenlik profesyoneli ile kamu ve 6zel kuruluslardan uzmanlarin
katilimiyla bir ¢aligtayda tartisilmis, bu ¢aligtayda taslak strateji belgesi revize
edilerek Ulastirma, Denizcilik ve Haberlesme Bakanligi’na sunulmustur. Tiirk
Strateji Belgesi; ulus topragini, vatandaslarini, tiim varliklarini, bugiiniinii ve
gelecegini korumak i¢in siber alan giivenliginin saglanmasinin zorunlu oldugunu
belirtmektedir. Belge ayrica su 6nemli noktalara da deginmektedir:**

e Ulusal Siber Giivenlik Kurulu’nun kurulmasi,

e Ulusal siber giivenlik risk analizinin yillik performansi,

e Ulusal Siber Tehdit ve Zafiyet Analiz Merkezi Laboratuvari’nin
kurulmasi,

o Siber Glivenlik Mitkemmeliyet Merkezi nin kurulmasi,

e Kiritik altyapilar1 yoneten resmi/6zel kuruluslarin TS ISO/IEC 27001
Bilgi Giivenligi Yonetim Sistemi ile uyumlu olmas sarti,

e Siber giivenlik bilincini artirma ihtiyaci, liniversite programlarinda
cekirdek “Siber Giivenlik ve Savunma” dersi Onerisi.

Belgenin amaci, Tiirkiye’nin siber alandaki saldirilara karsi {ilkeyi
hazirlamas1 ve giiclii bir sekilde atacagi adimlari belirlemesidir. Belirlenen
adimlar sunlardir:?**

23 H. Sentiirk (vd.) (2012). “Cyber Security...”, s. 115-116.
24 H. Sentiirk (vd.) (2012). “Cyber Security...”, s. 116.
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e Ulusal Siber Giivenlik Stratejisinin hazirlanmasi,

e Yasal diizenlemeler

o Ulusal siber yeteneklerin gelistirilmesi

e Ulusal Siber Olaylara Miidahale Teskilatinin Kurulmasi
e Egitim ve Farkindalik Faaliyetleri

o Kiritik Altyapilarin Korunmasi

e Uluslararasi is birligi

e Kamu Kurumlarinin Siber Giivenligi

Tirkiye’de devlet diizeyinde 19 yili askin bir siiredir siber giivenlik
konularina 6nem verilmis ve “E-Doniisiim Tirkiye Projesi” ile resmi bagvuru ve
eylemleri 2003 yilina kadar baglatilmaya ¢alisilmistir. Telekomiinikasyon Birligi
Tiirkiye’de 2000 yilinda kurulmus ve 2008 yilinda BTK’ya dontistiirilmiistiir.*
TUBITAK biinyesinde Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma
Merkezi (BILGEM) kurulmustur. BILGEM biinyesinde 2012 yilinda agilan
Siber Giivenlik Enstitiisii (SGE), faaliyetlerine giiniimiizde devam etmektedir.
Bir diger resmi politika belgesi ise 2008 yilinda on dokuz devlet kurumunun
is birligi ile hazirlanan ve 2009 yilinda Bagbakanliga sunulan “Ulusal Siber
Giivenlik Politikas1”dir.>

Siber giivenlikle ilgili en belirgin ve Onemli adimlar, Ulusal Siber
Gtivenlik Stratejisi ve Eylem Plan1 2013-2014, Ulusal Siber Giivenlik Stratejisi
ve Eylem Plan1 2016-2019 ve Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
2020-2023"diir. S6z konusu strateji ve eylem planlari; kamu kurumlarimi temsil
eden kurum ve kuruluslar, kritik altyap: isletmecileri, BIT sektorii, iiniversiteler
ve sivil toplum kuruluslarindan uzmanlarla, toplantilar, calistaylar, seminerler
ve konferanslar diizenleyerek olmustur. Strateji ve eylem plani uygun sekilde
gelistirmek icin ¢ok ¢esitli paydaslardan is birligi ve anlasma saglamak
gerekmektedir. Tunus raporu, Dokuzuncu Kalkinma Plan1 ve Orta Vadeli
Program (2012-2014) 6rnek olarak siber giivenlik konusunun hem ulusal hem
de uluslararasi agidan 6nemli bir alan olarak degerlendirildigini gostermektedir.

TUBITAK, 2003-2023 yillar1 arasmi kapsayan yeni bilim ve teknoloji
politikalarini belirlemek iizere “Vizyon 2023 ad1 verilen bir projeyi tasarlamistir.
Vizyon 2023 kapsaminda on panel ve iki kesisen tematik alan olarak

235 Salih Bigaket, D. Ergun ve M. Celikpala (2016). “Tirkiye’de Siber Giivenlik”, (ed.
Sinan Ulgen), Tiirkiye de Siber Giivenlik ve Niikleer Enerji, Istanbul: EDAM, s. 26.

26 “E-doniigim Turkiye”, [http:/www.bilgitoplumu.gov.tr/bilgi-toplumu/e-donusum-
projesi/] (er. tar. 30.05.2021).
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kurulmustur. Proje agirlikli olarak stratejik teknolojileri ve dncelikli arastirma
ve gelistirme alanlarini belirlemeyi amaglamistir. Vizyon 2023 kapsaminda on
panel ve iki kesisen tematik (egitim ve insan kaynaklari, ¢evre ve stirdiiriilebilir
kalkinma) alan kurulmustur. Siber giivenlik ¢alismalar1, Bilgi ve Iletisim Paneli,
Savunma, Havacilik ve Uzay Endiistrileri Paneli olmak {izere iki panel altinda
gerceklestirilmistir. Kriptoloji, Bilgi ve iletisim Paneli altindaki 32 teknoloji
alanindan biri olmustur. Ayrica siber savas, kriptoloji, web giivenligi ve bilgi

giivenligi de kritik teknoloji konulari olarak degerlendirilmistir.>’

3.1.1.1. Siber Alan Tehditleri ve Siber Suclarla Miicadele

Sistemlerin giderek ¢evrimici oldugu ve bilisim teknolojilerinin hayatin
kaginilmaz bir parcast oldugu diinyada, siber saldir1 teknikleri bir bireye, gruba,
sirkete, kuruma veya bir iilkeye zarar vermenin siiphesiz en etkili ve en ucuz
yontemi haline gelmistir. Bu nedenle siber tehdidin siddeti artarak devam
etmektedir. Siber suclar sadece diinya i¢in degil Tiirkiye i¢in de biiylik tehdit
olmaktadir.>*

Norton Siber Su¢ Raporu verilerine gore 2012 yilinda Tiirkiye’nin de
arasinda bulundugu birgok devlet bes yiiz elli altt milyondan fazla zarara ugramis,
bir¢cok insan siber su¢ nedeniyle magdur olmustur. Bu durum Tiirkiye’de
yaklasik on milyondan fazladir. Genel olarak magdurlarin toplam maliyetinin
yiiz on milyar Amerikan Dolar1 civarinda oldugu belirtilmistir.** Bu nedenle
Norton Siber Su¢ Raporu, {ilkelere oldugu kadar sirketlere karsi da “sug” olarak
kullanilabilecek siber saldiri araglarini ya da eylemlerini hedeflemektedir.
Kot amagli yazilimdan koruma ¢oziimleri, bu tehditlere kargi dnlemler olarak
bahsedilmektedir. Baz1 aktivistler, hackleme eylemleriyle seslerini duyurmak
icin interneti bir arag olarak kullanmaktadir.?*

2009 McAfee Sanal Kriminoloji Raporu, iilkelerin yalnizca rakiplerinin
siber alandaki faaliyetleri hakkinda bilgi toplamakla kalmayip, ayn1 zamanda
karmasik siber saldir1 teknikleri gelistirdigini belirtmistir. Saldirgan siber
yetenekleri oldugu bilinen iilkeler Cin, Rusya, ABD, Israil ve Fransa’dir. Kuzey

27 TUBITAK (2004). “Ulusal Bilim ve Teknoloji Politikalar1 2003-2023 Strateji
Belgesi”.

2% On Birinci Kalkinma Plani (2019-2023). “Siber Giivenlik ve Mahremiyet”, s. 5.

239 Norton (2012). 2012 Norton Cybercrime Report, [https://www.relianceacsn.co.uk/
the-2012-norton-cybercrime-report/] (er. tar. 23.05.2021).

240 Hactivist, hacker ve aktivistin birlestirilmesiyle tiretilen, boyle bir kisiye hitap etmek
i¢in kullanilan bir terimdir. Detayl1 bilgi i¢in bkz. S. Bigakg1, D. Ergun ve M. Celikpala
(2016). “Turkiye’de Siber...”, s. 51.
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Kore, Iran, Tayvan, Brezilya ve Hindistan’in da saldirgan programlari oldugu
bilinmektedir. McAfee Sanal Kriminoloji Raporu’na gére, ABD’nin saldir1 giicii
puani 10 {izerinden 8, siber savunma giicii puani 1, Kuzey Kore’nin sirasiyla 2
ve 7 oldugu iddia edilmisgtir.?*!

RedHack, 29 Mart 2012°de Tiirkiye polis teskilati web sitesinin yaklasik
yiizde doksanini hackleyen bu tiirden bir aktivisttir.** 2011 yilinda Milli Egitim
Bakanligi’nin Ogretmen Atama Sitesi hacklenmis ve hackerlar agilir pencere
yardimiyla “Giivenlik 0” mesaji vermis(ler)dir.?* RedHack, 20 Nisan 2012’de
Icisleri Bakanligi’nin alt web sitesini hackleyerek Igisleri Bakanligi'nmin tiim
dosyalarini indirdigini iddia etmistir.>** Yine 2012 yili Anneler Giinii’nde Aile
Bakanligi hacklenmistir.>** 2012 yilinda RedHack orgiitii Disisleri Bakanligi
sayfasini da hedef almistir.2* 2012 yil Tiirkiye Ogrenci Se¢cme ve Yerlestirme
Merkezi (OSYM) web sitesine koordineli olarak RedHack ve Anonymous
tarafindan saldirtya ugramis ve OSYM web sitesinin bu gruplar tarafindan
saldirtya ugramasi lizerine kurumun itibar1 zedelenmis ve kullanicilarin web
sitesine erigimi engellenmistir.?*’

2013 yilinda Polis Teskilat’da hacklenmistir. Emniyet Genel
Midirliigi’niin PolNet sistemini RedHack hackledigini duyurmustur. PolNet
ve Emniyet Genel Midiirliigii’nlin resmi internet sitesine erigsiminin kesilmesi
nedeniyle sinir kapilariin giris-¢ikislarinda kuyruk olusmus ve Emniyet hizmet
sunamamistir. Fakat Emniyet yetkilileri hacklenme iddialarini yalanlamis,
internet sitelerinin kontrollii olarak devre dis1 birakildigint ve PolNet’in internet

baglantist olmadan kapali bir ag iizerinden ¢alistigini bu nedenle hacklenmesinin

241 Dave DeWalt (2009). “McAfee Virtual Criminology Report 20097, Virtually Here:
The Age of Cyber Warfare, [http://conflictsincyberspace.blogspot.com/2009/12/
mcafees-virtual-criminology-report-2009.html] (er. tar. 12.06.2022).

242 S, Bigake1, D. Ergun ve M. Celikpala (2016). “Turkiye’de Siber ...”, s. 53-56.

23 Milliyet (2011). “Sok! MEB’in Sitesi Hacklendi”, [https://www.milliyet.com.tr/
teknoloji/sok-mebin-sitesi-hacklendi-1353574] (er. tar. 23.05.2021).

% NTV (2012). “icisleri Bakanligi “hack”lendi”, [https://www.ntv.com.tr/turkiye/
icisleri-bakanligi-hacklendi,3kdtZFzt00msI4WP1eiudA] (er. tar. 23.05.2021); “Igisleri
“bizi seviyor musun” diye “hack”lendi”, Milliyet, [https://www.milliyet.com.tr/siyaset/
icisleri-bizi-seviyor-musun-diye-hack-lendi-1530889] (er. tar. 23.05. 2021).

245 Milliyet (2012). “Aile Bakanligi’n1 RedHack hackledi”, [https://www.milliyet.com.
tr/gundem/aile-bakanligi-ni-redhack-hackledi-1539999] (er. tar. 23.05.2021).

26 NTV (2012). “Redhack Disisleri Bakanlhigi’n1 hack’ledi”, [https://www.ntv.com.tr/
turkiye/redhack-disisleri-bakanligini-hackledi,iIECCMBunCE2i7A16_PkFVg] (er. tar.
23.05.2021).

27 Cumhuriyet (2012). “OSYM’nin sitesi ¢okertildi”, [https://www.cumhuriyet.com.tr/
haber/osymnin-sitesi-cokertildi-357600] (er. tar. 22.05.2021).
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miimkiin olmadigini belirtmistir.>** Daha bir¢ok Tiirk Devlet sitesinin hacklendigi
gazetelerde yer almistir.* 2015 yilinda Tiirkiye Diyanet Vakfi ve ona bagh
Kadin, Aile, Genglik Merkezi resmi twitter hesaplar1 da hacklenmistir.>*® Bu
eylemler, hizmetlerin engellenmesine ek olarak itibar kaybina da yol agmuistir.

Diinya capinda da bir¢ok devlet, devlet adamlar1 veya kamu kurumlari
hacklenen listeler arasinda yer almistir. F-35 Savas Ugaklarmin verilerinden,
Apple Sirketine; ABD Savunma Bakanligi sitesinden 1,6 milyon miisterisinin
hesabmna girilen PayPal sitesine, donemin Israil Savunma Bakani Naftali
Bennett’in twitter hesabindan Mark Zuckerberg’in kendi Facebook hesabina
ve daha bir¢ok kisiler ya da kurumlar hacklenenler arasinda olmustur.?>' 2020
yilinda web sitesi olan Kisisel Verileri Koruma Kurumu’ndan Vatan Bilgisayar’in
internet sitesini kullanan yirmi yedi bin miisterisinin verileri hacklendigini
duyurmustur.?*

Siber alanda faaliyet gosteren bilgi ve islem sistemlerinin korunmasi
icin hem sivil hem de askeri tedbirlere ihtiya¢ oldugu diisiiniildiigiinde,
bir {ilkenin siber alanda hacklenme olaylart ile ilgili yasadiklart durumlara
karsilik yapilacak miidahalelerin de analiz edilmesi gerekmektedir. Askeri

248 Milliyet (2013). Tirkiye’deki GBT, ehliyet, pasaport, trafik, ruhsat vb. gibi ¢ogu
alanda hizmet vermesini saglayan PolNet sistemidir. “Emniyetin PolNet’i ¢oktii
Tiirkiye’de hayat durdu”, [https://www.milliyet.com.tr/gundem/emniyetin-polnet-i-
coktu-turkiye-de-hayat-durdu-1759603] (er. tar. 23.05.2021).

2 Milliyet (2013). “76 Tirk Devlet Sitesi Hacklendi”, [https://www.milliyet.com.tr/
teknoloji/76-turk-devlet-sitesi-hacklendi-1665235] (er. tar. 23.05.2021).

20 Milliyet (2015). “Diyanet’i hacklediler”, [https://www.milliyet.com.tr/gundem/
diyanet-i-hacklediler-2029945] (er. tar. 23.05.2021); “Atatiirk’iin hackerlarindan
Diyanet’e hack soku”, Milliyet, 2015, [https://www.milliyet.com.tr/gundem/ataturkun-
hackerlarindan-diyanete-hack-soku-2029752] (er. tar. 23.05.2021).

21 HaberTiirk (2017). “F-35 savas ugag1 verileri hacklendi!”, [https://uzmanpara.milliyet.
com.tr/haber-detay/gundem?2/f-35-savas-ucagi-verileri-hacklendi/74000/74783/]
(er. tar. 23.05.2021); Cumbhuriyet (2017). “PayPal’dan agiklama: 1,6 milyon kisinin
bilgileri  hacklendi!”, [https://www.cumhuriyet.com.tr/haber/paypaldan-aciklama-
16-milyon-kisinin-bilgileri-hacklendi-880275]  (er. tar. 23.05.2021); Milliyet
(2020). “Israil Savunma Bakani’na hacker soku! Istiklal Mars1 paylasildi”, [https://
www.milliyet.com.tr/dunya/israil-savunma-bakanina-hacker-soku-istiklal-marsi-
paylasildi-6160630] (er. tar. 23.05.2021); Milliyet (2018). “Apple 16 yasindaki geng
tarafindan  hack’lendi”, [https://www.milliyet.com.tr/teknoloji/apple-16-yasindaki-
genc-tarafindan-hacklendi-2726648] (er. tar. 23.05.2021); Milliyet (2018). “Mark
Zuckerberg’in kendi Facebook hesabi bile hack’lendi”, [https:/www.milliyet.com.tr/
mark-zuckerberg%E2%80%99in-kendi-facebook-hesabi-bile-hack%E2%80%991endi-
molatik-9532/] (er. tar. 23.05.2021).

22 Milliyet (2020). “27 bin kisinin verisi hacklendi”, [https://www.milliyet.com.tr/
ekonomi/27-bin-kisinin-verisi-hacklendi-6328491] (er. tar. 23.05.2021).
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siber giivenlik strateji belgesi, doktrin, kavram ve eylem, savunma ve taarruz
siber giivenlik komutanligi, CERT, uzman siber giivenlik personeli, egitim
kurumu, ulusal/uluslararasi programlara katilim diizeyi vb. varligi bu kapsamda
degerlendirilebilmektedir.

Devlet, smirlart iginde fiziki gilivenligi saglamak igin Onemli bir
sorumluluga sahiptir. Bununla birlikte, bir saldirgan siber saldirilarla fiziksel
hasar olusturabileceginden, dijital glivenlik bir {ilkenin savunmasi kapsaminda
olmasi dnem arz etmektedir. Bu hasar sadece pahali araglari degistirmek veya
devlet web sitelerini kapatmak icin para israfina neden olmakla sinirh degildir.
Siber silahlar1 diger silah sistemleriyle karsilastirirken, siber giic maliyet,
etki ve menzil avantajlar1 yaninda olduk¢a hiimanist bir sistem olarak ortaya
cikmaktadir. Bununla birlikte, Stuxnet’ten®? daha karmasik bir siber silah,
savas baslikli bir flizeden daha fazla hasara neden olabilmektedir. Temmuz
2012’de Savunma Sanayi Bagkanlig1 (SSB), devlete ait bir sirket olan Savunma
Teknolojileri Miihendislik ve Ticaret Anonim Sirketi (STM A.S.) ile bilgi
giivencesi ve siber savunma yeteneklerinin gelistirilmesi i¢in bir fizibilite
sOzlesmesi imzalamigtir.>>*

“Entegre Siber Giivenlik Sistemi” baglikli proje, kavrami dogrulama
amactyla siber savunma sistemleri, yazilimlari ve siirecleri hakkinda test
yapilarak prototip ve ag destekli yetenek fizibilite raporu tiretmeyi hedeflemistir.
Bu ayn1 zamanda bir kavramim mevcut oldugu anlamina gelmektedir. Savunma
Sanayi Baskanhigi, Tiirkiye’deki siber giivenlik sirketlerini gelistirmek,
zenginlestirmek ve Tiirkiye Siber Giivenlik Kiimelenmesi olusturmak amaciyla
2018 yilinda bir girisim baglatmistir. Tiirkiye’nin dnde gelen sirketleri Siber
Giivenlik Kiimelenmesi’'ne iiye olmustur® Tirkiye’de altmis bir aktif

253 Stuxnet, 2010 yilinda Iran’da bir bilgisayarda kesfedilen kotii amagh yazilimdar.
Haziran 2010°da “Stuxnet” adli bir siber solucanin Natanz’daki Iran niikleer tesisini
vurduguna dair bilgi, siber savas i¢in bir doniim noktasi olmustur. Stuxnet, diinya
capinda kritik altyapilar i¢in siber giivenlik sorunlarina iligkin farkindaligi artirmistir.
Yeni siber tehditlerin ortaya ¢ikmasina sebep olan bu politik ve stratejik baglam, bu
solucanin yarattig1 caydirici etki olmustur. Detayli bilgi i¢in bkz. Marie Baezner, Patrice
Robin (2017). “Hotspot Analysis: Stuxnet”, Center for Security Studies (CSS), s. 5-14;
Jamess Farwell &Rafal Rohozinski (2011). “Stuxnet and the Future of Cyber War”,
Survival Global Politics and Strategy, Say1 53, No 1, s. 23-40.

2% Savunma Sanayi Bagkanligi, [https://www.ssb.gov.tr/WebSite/contentlist.
aspx?PagelD=39&LangID=2] (er. tar. 28.04.2022).

25 Tirkiye Cumhuriyeti Savunma Sanayi Bagkanligi, “Tirkiye Siber Giivenlik
Kiimelenmesi”, [https://www.ssb.gov.tr/Website/contentList.aspx?PageID=2584&Lan-
gID=1] (er. tar. 28.05.2021).
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teknoloji gelistirme bolgesi (bilim ve teknoloji parklar1 yani teknoparklar)
bulunmaktadir.?*

Siber giivenlik teknolojileri kullanilarak hem hedefli hem de hedefsiz siber
saldirilar gerceklestirilebilmektedir. Ulkelerin kara, deniz, hava ve uzay gibi
diger savas alanlarinda oldugu gibi siber giivenlik kabiliyetlerini artirdiklar1 ve
siber silahlar gelistirdigi bilindiginde; bu kaginilmaz yarisin gerisinde kalmak
cok 6nemli bir hata olmaktadir. Bu nedenle, ABD ve diger iilkelerde oldugu
gibi yogun siber savas hazirliklarina paralel olarak Tiirkiye’nin, yeni yiizyilin
kritik tehdidine karsi hizla kendini uyarlamasi ve siber tehditlere karst miicadele
gelistirmesi  gerekmektedir. Yirmi birinci ylizy1l siber savaglarina yerini
saglamlastirmak isteyen bir millet i¢in Onerilerin dikkate alinmasi ve zamaninda
hayata gegirilmesi gerektigine inanilmaktadir. On yil 6ncesinde Tiirkiye’deki
onlemler, kuruluglarm farkli stratejileriyle smirli kalmistir. Ornegin, bir sizma
testi yaptirmak, kuruluslar i¢in sadece bir segenck olmaktan Gteye gidememis
ve ¢ok yaygin olarak uygulanmamistir. Konuyla ilgili diger ¢alismalar arasinda
Tiirkiye’deki Siber Giivenlik Tatbikatlar1 da olmustur.

25-28 Ocak 2011 tarihleri arasinda ilk Ulusal Siber Giivenlik Tatbikati 41
farkli enstitii / firmanin katihmiyla gergeklestirilmistir.?’ Tiirkiye’nin Ulusal
Siber Giivenlik Strateji Belgesi 2013-2016, 2016-2019 ve son olarak 2020-2023
tarihleri arasin1 kapsayan ii¢ ayri siber giivenlik iizerine ¢alismalar1 olmustur.
Teknolojik gelismeler agisindan Tiirkiye’de siber giivenlik ve veri mahremiyeti
ile ilgili olasi risklerin Onlenebilmesi ve teknolojileri gelistirme yetenegini
iyilestirmesi gerekmektedir. Ayrica nitelikli insan kaynaginin saglanmasi
ve mevzuat altyapisini degisen teknolojik kosullara gore giincel tutulmasi
gerekmektedir.?® 2019 yili 12 Sayili Cumhurbaskanhigi Bilgi ve Iletisim
Giivenligi Tedbirleri Genelgesi’ne gore Cumhurbaskanligi Dijital Doniistim
Ofisi’nin (DDO) kamu kurum ve kuruluslar ve kritik altyap1 sektorlerine hizmet
veren 6zel kuruluslar tarafindan uygulanmak iizere Bilgi ve Iletisim Giivenligi
Rehberi (Kilavuz) hazirlanmasi 6ngdriilmiis ve daha sonra bu konuda ¢aligsmalar

yapilmigtir.>

3¢ Hasan Cift¢i (2019). Technology Foresight and Modeling: Turkish Cybersecurity
Foresight 2040, PhD Thesis, Ankara: METU, s. 124.

37 Faruk Aydin (2012). Cyber Security in the National Protection of Turkey, Master
Thesis, Ankara: Cankaya University, s. 47.

28 On Birinci Kalkinma Plani (2019-2023). “Kiiresel Gelismeler ve Egilimler”, s. 11.
2 Tiirkiye Cumhuriyeti Cumhurbagkanlhigi Dijital Dontisiim Ofisi, 2019/12 Sayili
Cumhurbagkanhg: Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi.
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2019-2023 donemi Tiirkiye On Birinci Kalkinma Plani’nda teknolojik
doniisiimiin saglanmasi vurgulanmaktadir. Bunun i¢in kamu kurumlar1 ve 6zel
sektorlerde siber giivenlige yonelik adimlar atilmasi On Birinci Kalkinma
Plani’nda 6nemli bir husus olmustur. Kalkinma Plani’nda Tiirkiye Cumbhuriyeti,
siber giivenlige dair teknolojik yenilikleri saglamasi, siber alanda nitelikli insan
sayisindaki boslugu doldurmasi, ilerleyen teknoloji ile beraber siber kabiliyetini
gelistirerek veri giivenligine yonelik riskleri ortadan kaldirmasi, siber giivenlik
egitimlerinin diizenlenmesi ve bu konuda farkindaligin artirilmasi, yasal ve
diizenleyici gergevesini olusturmasi gerektigine dair bilgiler verilmistir.>*

2019-2023 donemi On Birinci Kalkinma Plani, Bilgi ve Iletisim
Teknolojileri hedefleri tahmini olarak verilmistir. Buna gére BM-ITU Kiiresel
Siber Giivenlik Endeksi’nde 2018 yili ile 2023 yilimin karsilastiriimasi
yapilmistir. 2018 y1lt BM-ITU 175 devlet arasinda endekse gore Tiirkiye 20.
siradayken, 2023 yilinin Aralik ayina kadar kalkinma planma gore 14. sirada
olacagi tahmin edilmektedir.?!

3.1.2. Kiiltiir ve Toplum

Siber alan, birbirinden farkli bireyleri biiyiik bir kiiresel ailede birlestiren,
farklh insanlarla ve yerlerle anlik ve gercek zamanlh iliskiler siirdiirmektedir.
Siber alanda kullanicilarin etkilesimleri ve davranislariyla olusturulan siber
kiiltiir ve toplum kavrami, ¢esitli topluluklar ve iilkeler arasinda kiiltiirlerarasi
iletisimi tesvik etmektedir. Cesitli lilkelerden ¢ok sayida insan bilgi paylagmak
icin dijital medyay1 kullanirken, siber alan kiiltiirlerarasi iletisimi ve ¢ok
kiltirliliigli anlamak igin yeni bir ortam saglamaktadir. Pereira, teknolojik
cihazlar araciligryla kiiltiirel iletisim olan siber kiiltlir kavramini, iletisimin bir
agdaki kiiltiirel davranislari igerdigini ve bu agdaki iletisimin kiiltiirel etkisini
ve kontroliinii agiklamistir.>*> Ayrica, ¢esitli kiiltiirlerden kullanicilar ¢evrimigi
olarak etkilesime girdiginde, insanlarin farklilasmasi ve mekéna yansimasi,
cevrimi¢i alanda kiiltiirlerarasi iletisim ve yabanci kiiltiir miizakeresi konusunda
yeni bir anlayis sunmaktadir.

Siber giivenlik kiiltiirii kavrami, Tirkiye’de organizasyonun isgiicliniin
siber giivenlikle ilgili tutumlarini, bilgilerini, varsayimlarini, normlarini
ve degerlerini ifade etmektedir. Bunlar, organizasyonun amaglari, yapisi,

260 On Birinci Kalkinma Plani1 (2019-2023) s. 7, 66, 109, 110, 183.

261 On Birinci Kalkinma Plan1 (2019-2023). “Planin Hedefleri ve Politikalar1”, s. 111.
262 Luis Moniz Pereira (2018). “Cyberculture, Symbiosis, and Syncretism”, Springer-
Verlag, No. 33, ss. 447-452.
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politikalari, siirecleri ve liderligi tarafindan sekillendirilmektedir. Iyi bir siber
giivenlik kiiltliri hem kdiltiiriin kurumsal belirleyicilerinin (politika, siireg,
liderlik, sosyal normlar vb.) hem de kiiltiiriin bireysel belirleyicilerinin (tutumlar,
bilgi, varsayimlar vb.), siber giivenlik bilincine sahip davraniglarda kendini
gosteren, kurumun siber giivenlige yaklasimiyla uyumlu oldugu bir kiiltiirdiir.

Insanlar hem siber saldirilara en iyi tepki veren hem de siber giivenlik
zincirlerinin en zayif halkasidir. Bu nedenle, ¢alisanlarin ilk savunma hatt1 olma
bilgisine ve i¢giidiisiine sahip oldugu bir ortam1 tesvik etmek ¢ok énemlidir. Iyi
bir siber glivenlik kiiltiirii olugturmak, saldirilar1 ve ihlalleri 6nlemenin Gtesine
gecmektedir.

Interpol’e gore, COVID-19’un yarattig1 hapsedilme, endise ve korku
duygusu, artan siber glivenlik tehditleri i¢in milkemmel ortami gelistirmistir.
Interpol’iin Siber Sug Tehditlerine Miidahale ekibi, 6nemli kuruluslara ve viriis
miidahalesiyle ugrasan altyapiya yonelik fidye yazilimi saldirilarinin sayisinda

onemli bir artig tespit etmistir.’®®

Birgogunun siklikla uzaktan calismaya
devam edebilecegi bir gelecekte, kuruluslarin is gili¢lerinin dogru davraniglar
benimsemesini saglamak icin daha kapsamli bir yaklasim diistinmesi
gerekmektedir. Liderlerin farkindalik yaratmanin 6tesine gegmeleri ve bir siber
giivenlik kiiltiirii araciligryla davranig degistirmeye odaklanmaya baslamalari
gerekmektedir.

Tiirkiye’de semboller, aliskanliklar, kurallar, eserler ve diger toplumsal
yeteneklerin toplami insan kiiltiiriiniin nitelikleridir. Tiirkiye’de siber alanda
kiiltiirel bilgi igaret sistemleri i¢in kodlanmistir. Bu sistemlerde ifade edilen
diisiince ve kavramlar bireyden ayrilarak bagimsiz, kisisel olmayan bir varolus
kazanmaktadir. Kiiltiir sayesinde medeniyetler, nesiller boyunca tarihlerini
belgeleyebilir ve olusturabilirler. Kiiltiiriin sembolik unsurlari ve bu sembollerin
sosyo-tarihsel anlamlar kazandirma bigimleriyle ilgili olmustur. Tirkiye’de
kiiltiir bir toplumu pekistiren ¢esitli bilgi, inang ve etik kod bicimlerine atifta
bulunmaktadir. Olumlu ve olumsuz sloganlar ve eylemler, diisiinceleri semboller
ve sekillerle anlatma, geleneksel bilgiyi a¢iga ¢ikarma, dini sdylemler, kurallar,
partizanlik vb. gibi bir¢ok unsur kiiltiir ve toplum konusuna girmektedir.

2003 yilinda, Birlesmis Milletler Genel Kurulu, kiiresel bir siber giivenlik
kiiltiiriiniin olusturulmasi kararin1 kabul etmistir.’** Devletleri, bilgi sistemleri

263 Ashleigh Fowler ve Tom Everard. “What is Cyber Security Culture and why does it
Matter for your Organisation?” [https://www.paconsulting.com/insights/what-is-cyber-
security-culture-and-why-does-it-matter-for-your-organisation/] (er. tar. 12.06.2022).
264 UNGA (2003). “Creation of a Global Culture of Cybersecurity”, [https://digitallibrary.
un.org/record/482184] (er. tar. 02.06.2022); UNGA (2018). “Advancing responsible
State behaviour in cyberspace in the context of international security”, [https://undocs.
org/A/C.1/73/L.37] (er. tar. 02.06.2022).
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ve aglarmi gelistiren, sahiplenen, saglayan, yoneten, hizmet veren ve kullanan
Hiikiimetler, igletmeler, diger kuruluslar ve bireysel kullanicilar gibi tiim
katilimeilar tarafindan bilgi teknolojilerinin uygulanmasi ve kullaniminda
toplumlart genelinde bir siber giivenlik kiltiirii gelistirmeye davet etmistir.
Siber giivenlik kiiltlirtiyle ilgili kiiresel kelimesi, yaklagimin evrenselligini,
kurumsalligini, yerel ve uluslararasi siber giivenlik diizeylerinin genis kapsamini
yansitmaktadir.

Siber giivenlik politikalarinda belirtilen faaliyetler, programlar ve projeler,
ulusal siber gilivenligin saglanmasi ic¢in ortak bir amaca hizmet etmektedir.
Bunu bagarmak i¢in kiiltiirel bag, toplum yapisi, biiyiik bir uyum ve is birligi
gerekmektedir. Ozellikle kritik altyapilarin siber saldirilara karst korunmasi
i¢in de uluslararasi ig birligine ihtiya¢ duyulmaktadir. Ulusal is birligine 6rnek
olarak, 2009 yilinda BTK tarafindan bir¢ok kamu ve 6zel kurulusun katilimiyla
spam e-postaya karsi calisma projesi gergeklestirilmistir. Proje sonunda spam
mailleri ileten IP adresi sayisi yiizde 99 oraninda azalmig ve giinliik toplam
spam mail sayis1 6,5 milyardan 394 milyona gerilemistir.®

On iictlincii e-devlet yuvarlak masa toplantisinda 6ne ¢ikan konulardan biri
de kamu bilincinin yan1 sira kamu ve 6zel sektoriin giivene dayali is birliginin
gerekliligi olmustur. Tirkiye Siber Giivenlik Yol Haritas1 temali bircok
kurumun katilimiyla 2012 yilinda Ankara’da gergeklestirilmistir.®® Tirkiye
Cumhuriyeti Resmi Gazetesi’nde siber glivenlik endeksi arastirmasi, Malezya
ile Tiirkiye arasinda siber giivenlik teknolojileri alaninda olast is birligini igeren
bir mutabakat zapti olan uluslararasi is birligine iliskin bir bulguyu ortaya

267 Olumsuz bir 6rnek, Kasim 2011°de Londra’da diizenlenen Siber

cikarmigtir.
Uzay Konferansi olmustur.?® Siber saldirilara karg: kiiresel diizeyde koordineli
miidahalenin vurgulandigir konferansa katilan 60 iilke arasinda Tiirkiye yer
almamustir.?®

Uluslararasi diizeyde siber giivenlik kiiltiirti, devletler ve hiikkiimetler arasi
kuruluslar arasindaki iliskiler tartigmalidir. Jeopolitik olarak savunmasizdir ve

uluslararasi giivenligin korunmasi i¢in son derece énemlidir. BM Genel Kurulu

265 Emin Ulasanoglu vd. (2010). “Bilgi giivenligi: Riskler ve Oneriler”, Bilgi Teknolojileri
ve Iletisim Kurumu, s. 34.

266 H. Sentiirk vd. (2012). “Cyber Security...”, s. 120.

27 Resmi Gazete (16.06.2008). “2008/13685 Tiirkiye Cumhuriyeti-Malezya Ekonomik
ve Ticaret Ortak Komitesi ikinci Dénem Toplantist Mutabakat Zaptinin Onaylanmast
Hakkinda Karar”.

28 Symantec, “Global Internet Security Threat Report Trends for 2008, Say1 14,
(April 2009), [https://docs.broadcom.com/doc/istr-12-april-volume-17-en] (er. tar.
19.06.2022).

269 H. Sentiirk vd. (2012). “Cyber Security...”, s. 120.
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Birinci Komitesi’nin 73. Oturumu’nda yaptigi, iki jeopolitik muhalif olan
Amerika Birlesik Devletleri ve Rusya Federasyonu tarafindan ayni maddeye
iligkin iki karar taslaginin baslatildigi calisma bunun iyi bir 6rnegidir. Her iki
karar da siber alanda devletlerin sorumlu davranis standartlarini gelistirme
ihtiyacin tanimlamaktadir. Ancak farkli amaglar ve uygulama mekanizmalari
vardir.””° Uluslararasi siyasetteki bu tiir egilimlerin arkasindaki nedenleri
aragtirmaya ve kiiresel siber giivenlik kiiltiiriyle ilgili uluslararasi séylemin
senaryolarini tahmin etmeye ihtiya¢ vardir. Tiirkiye’de siber giivenligi tesis
etmek iizere ulusal siber giivenlik kiiltlirlinlin olusturulmasi ve toplumda bu
konuda farkindaligin artirilmasi gerekmektedir.

3.1.3. Egitim, Ogretim ve Beceriler

Siber Glivenlik Programlari, stratejik planlarin belirli programlara ve ulusal
Olgekteki projelere gergeklestirilmesini analiz etmenin temel gostergesidir.
Ozellikle farkindalik artirici  akademik faaliyetler, egitim programlari,
tatbikatlar, arastirma gelistirme projeleri, kritik altyapinin korunmasina
yonelik 6zel savunma programlari, risk yonetimi, veri tabanlart veya web
portallari gibi zafiyet analizleri ve uluslararasi girisimlere katilim bu kapsamda
degerlendirilebilecek konulardir. Devlet Planlama Teskilati’nin “Bilgi Toplumu
Stratejisi ve Ek Eylem Plan1 88, Ulusal Bilgi Sistemleri Giivenlik Programini
belirlemektedir. Program, TUBITAK-UEKAE tarafindan yiiriitiilen 2005
Tiirkiye’nin Doniisiimii Projesi’nin devami niteligindeki bir proje olmustur.
Proje kapsaminda;

o “Koordinasyon” maddesinde Ulusal Bilgisayar Olaylart Miidahale
Ekibi Koordinasyon Merkezi’ nin kurulmast,

o “Egitim” maddesinde kamu kurumlarinda goérev yapan bilgi islem
personelinin egitimi,

e “Dokiimantasyon” maddesinde, kamu kurumlarina yonelik bilgi
sistemleri giivenligi ile ilgili rehberlik dokiimanlarinin hazirlanmasi ve Bilgi
Giivenligi Portali izerinden paylasilmasi,

e “Yonetim” maddesinde secilen kamu kurumlarina Bilgi Giivenligi
Yonetim Sisteminin Bilgi Giivenligi Yonetim Sistemi (BGYS) kurulmast,

210 Paziuk Andrii ve Mitsik Vsevolod (2019). ”Global Cybersecurity Culture in
the International Discourse Values and Principles”, s. 104, [http://journals.uran.ua/
visnyknakkkim/article/view/175488] (er. tar. 22.06. 2022).
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e “Izleme” maddesinde Siber Uzay Savunma Sistemi’nin kurulmas1 ve

uygulanmast amaglanmistir.?”!

Bilgi Toplumu Stratejisi Eylem Plan1 Besinci Degerlendirme Raporu’nda
tiniversite personeline siber gilivenlik egitimi verildigi; TR-BOME kullanici
farkindalik egitimi, CERT kurulum ve ydnetimi egitimi, olay miidahale ve
sistem analizi egitimi gibi licretsiz ¢evrimigi kurslar saglamak igin ¢aligmaktadir.
BGYS Projesi i¢cin Bagbakanlik ve Adalet Bakanlig1 gibi bircok devlet dairesi
ve bakanligin risk analizi tamamlanmigtir. Ulusal Bilgi Giivenligi Kapisi projesi
kapsaminda (https:/bilgiguvenligi.org.tr/) adresindeki web sitesinde siber
giivenlik konularinda teknik makaleler, standartlar ve rehberlik dokiimanlar
ile bilgi gilivenligi belgeleri yayinlanmaktadir. Ayrica 6zel egitim kurumlari
tarafindan verilen ¢ok sayida siber giivenlik egitim programi bulunmaktadir.
Ornegin, Bilgi Giivenligi Akademisi tarafindan 2011 y1linin Temmuz ayinda ilk
kezbir siber giivenlik yaz kampi diizenlenmistir. 20 kisilik bir tiniversite 6grencisi
grubuna bes hafta boyunca yogun bir egitim verilmistir. Bilgi giivenligi bilgi ve
deneyimlerini paylagsmak igin etik hackerlar tarafindan yonetilen bir ¢cevrimigi
kiitiiphane olan (http://www.CEHTurkiye.com) gibi {icretsiz programlar da
bulunmaktadir.?”

Siber Giivenlik Tatbikatlar1 kapsaminda ilk CERT tatbikati 20-21 Kasim
2008 tarihlerinde sekiz kamu kurulusunun katilimiyla gergeklestirilmistir.
Bilgi Sistemleri Giivenligi Tatbikati baglikli ikincisi ise 25-28 Ocak 2011
tarihleri arasinda finans, elektronik haberlesme, egitim, i¢ giivenlik ve savunma
gibi farkl sektorlerden 41 kamu ve 6zel kurum ve bakanligin katilimiyla
gergeklestirilmistir. Ug giinliik tatbikat sirasinda, dagitilmis hizmet reddi ve
web sitesi glivenlik denetimleri dahil olmak tizere 450’den fazla senaryo test
edilmistir. 2012 yilinin ikinci déneminde de sadece internet servis saglayicilart
ve GSM operatorleri i¢in 6nemli bir CERT ¢aligmasi gergeklestirilmistir.?”

Halkin farkindaligini artirmak amaciyla 23 Subat 2010 tarihinde ilk kez
bir giivenlik farkindalik giinii gerceklestirilmistir. Ayrica hiikiimet tarafindan
ogrenciler ve velileri tarafindan bilgi sistemlerinin giivenli kullanim1 hakkinda
faydal1 bilgiler saglayan bir kitap¢ik yayinlanmistir. Konferans ve sempozyumla
ilgili olarak Tiirkiye’de yeterli sayida bu tiir etkinlikler diizenlenmektedir.

21 Bilgi Guivenligi Dernegi, SETA Medya, [https:/bilgiguvenligi.org.tr/] (er. tar.
22.06.2022).

272 Kamil Burlu (vd.) Certified Ethical Hacker, [http://www.CEHTurkiye.com] (er. tar.
22.06.2022).

23 H. Sentiirk (vd.) (2012). “Cyber Security...”, s. 119-120.
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2008’den beri devam eden Uluslararas1 Bilgi Giivenligi ve Kriptoloji
Konferans: (ISC), Siber Giivenlik ve Savunma ana temasiyla Mayis 2012°de
besinci organizasyonunu gerceklestirmistir. Her yil diizenlenen bu konferans,
19-20 Ekim 2022 tarihleri arasinda 15. Uluslararasi Bilgi Giivenligi ve Kriptoloji
Konferanst (ISC) olarak yapilmistir. Sunumlarin ve makalelerin timii ISC
web sitesinde (http://www.iscturkey.org) ¢evrimic¢i olarak yayinlanmaktadir.?’
Diger ornekler, Kamu Kurumlar1 Bilgi Teknolojileri Giivenligi Konferansi
2011 yilinda altinei panelini, Eyliil 2011°de ikincisini Ulusal Siber Giivenlik
Calistay1, Ocak 2012°de Siber Giivenlik Hukuku Calistay1, Aralik 2011°de Siber
Giivenlik Konferansi gergeklestirmistir.2’

28 Temmuz 2006 tarihli Resmi Gazete’de 2006-2010 Bilgi Toplumu
Stratejisi ve Eylem Plani yayinlanmistir. Bu eylem plani ile siber giivenlik
alaninda 2010 yilindan itibaren bes yillik bir referans belgesi oldugundan ve
ileriye doniik ¢aligmalara 151k tutmasi gerektiginden bahsedilmistir. Resmi
Gazete’de 11 Haziran 2012 tarihli Bakanlar Kurulu karariyla Tirkiye’de
“Siber Glivenlik Kurulu” kurulmustur.?’¢ Siber Giivenlik Kurulu ile ulusal
siber giivenlik stratejisi ve eylem plant hazirlanmasia karar verilmistir. Bu
karar, siber giivenlik alaninda atilan en etkili adimdir. Tlgili belge ile siber
giivenligin stirdiiriilebilmesi agisindan iiniversitelerin siber giivenlik uzmani
yetistirebilmelerini tavsiye etmektedir.

2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani, Resmi Gazete’de
yaymlanmistir.?’”” Semsiye olarak goriilen bu belge, hem 2016-2019 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plani’nin hem de 2016-2019 Ulusal
e-Devlet Stratejisi ve Eylem Plani’nin konularint kapsamaistir. 2015-2018 Eylem
Plani’nda, “Bilgi Giivenligi ve Kullanic1 Giiveni” alt bagliginda egitim, 6gretim
ve becerilerden bahsedilmektedir. Buna gore;

e Nitelikli insan kaynagimi artirmak ve toplumda giivenli internet
kullanimi konusunda farkindalik yaratmak amaciyla egitim ¢alismalar1 yapmak,

e Kurum ve kuruluslar arasinda is birligi saglamak ve siber giivenlik
egitimleri vermek,

274 ISC Turkey, [http://iscturkey.org/] (er. tar. 22.06.2022).

215 H. Sentiirk vd. (2012). “Cyber Security...”, s. 119.

276 Resmi Gazete (20 Ekim 2012). “Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Iliskin Karar”, Karar Sayis1 2012/3842.

277 Resmi Gazete (6 Mart 2015). “2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plan1”,
Karar No 2015/4.
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e Hukuki altyapinin saglanmasi ile siber giivenlik alaninda asgari
standartlarin hizla belirlenmesini dngdrmiistiir.

2020-2023 Ulusal Strateji Belgesi ve Eylem Plani’nda siber suclarla
miicadele i¢in “Ulusal Siber Sug¢ Stratejisi” hazirlanacagi belirtilmistir. Bilisim
suclarina yonelik ihtisas mahkemelerinin kurulacagina yonelik bilgiler bu
Eylem Plani’nda yer almistir.?”® Tirkiye’de siber giivenligi saglamak i¢in
hukuki altyapinin olusmasi, mahkemelerin kurulmasi, bu alanda uzmanlarin
yetistirilmesi ve egitim ¢alismalarinin yapilmasi 6nem arz etmektedir.

3.1.4. Yasal ve Diizenleyici Cerceveler

Kullanilan modelin temel taglarindan biri diizenlenmedigi takdirde en
onemli sorun alani olarak ortaya ¢ikan mevzuattir. Tiirkiye’de 6zel bir siber
giivenlik yasast mevcut degildir.?” Bakanlar Kurulu Karar1 20 Ekim 2012
tarihinde Resmi Gazete’de yayimlanarak yirirlige giren 2012/3842 sayili
Kanun, Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin sorumlu mercii
tarafindan uygulanacak Tiirk ulusal siber giivenlik faaliyetlerinin uygulanmasi,
yonetimi ve koordinasyonu konusunda birtakim sorumluluklar belirlemektedir.?*
Karar ayn1 zamanda Ulusal Siber Giivenlik Kurulu’nu da olusturmaktadir.

5809 sayili “Elektronik Haberlesme Kanunu” ile Bilgi Teknolojileri ve
[letisim Enstitiisiine asagidaki maddeleri iceren sorumluluklar atanmaktadir:*'
“Bilgi giivenligi ve iletisimin gizliligini korumak”, “Yetkisiz erisime kars
sayag sistemi saglamak”, “hizmet kalitesi ve elektronik haberlesme sektoriinde,
kamu diizeninde ve hizmetlerde milli giivenligin uygulanmasina yonelik yasal
diizenlemelerin emrettigi tedbirleri almak”. Mevzuatin Ongordiigii gerekli
tedbirlerin alinmas1 gorevi Ulusal Bilgi Teknolojileri ve iletisim Kurumu
tarafindan ytritilmektedir.

278 T.C. Adalet Bakanlig1 (Nisan 2021). insan Haklar1 Eylem Plan1 Uygulama Takvimi,
s. 54, 60, 104, 106.

2 Neslihan Kasap ve Stéphanic Beghe Sonmez, “Cybersecurity in Turkey,
[https://www.lexology.com/library/detail.aspx?g=39d8fdbc-ed93-4e91-b520-
4a804a4b2f7tH#:~:text=Turkey%20does%20not%20have%20any,breach%2001%20
data%20protection%?20law.] (er. tar. 26.05.2021).

280 Resmi Gazete (20.10.2012). “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna iliskin Karar”, Karar Sayis1 2012/3842, Say1 28447,
[https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18.htm].

81 Resmi Gazete, “5809 Sayili Elektronik Haberlesme Kanunu”, [https://www.
resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm] (er. tar. 16.04.2021).
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Tiirk hukukunda siber giivenligin net bir tanim1 yoktur. Siber giivenlik
bir kavram olarak ¢esitli diizenlemelerde kullanilmasina ragmen gerek tiiziik
gerekse igtihat yoluyla heniiz tam tanimi yapilmamistir.?* Siber giivenlik ve
veri gizliligi arasindaki ayrim herhangi bir otorite tarafindan belirlenmemistir.
Siber giivenlik gereksinimleri, veri gizliligi ylikiimliiliklerine uyma agisindan
tanimlanmasina devam edilmektedir. Bununla birlikte, diizenleyici otoriteler
tarafindan ¢esitli tanimlar kullanilmistir.

BTK su tanimi benimsemistir; “Siber giivenlik, kurum, kurulus ve
kullanicilarin varliklarinin giivenlik 6zelliklerinin, siber ortamlarin giivenlik
risklerine dayanabilecek sekilde olusturulmasini ve siirdiiriilmesini saglamay1
amaglar. Siber giivenligin ana hedefleri gizlilik, erisilebilirlik, biitiinliiktiir.”?*

Veri sorumlulari, kigisel verilerin hukuka aykiri olarak islenmesini
veya erisilmesini 6nlemek ve korunmasini saglamak i¢in uygun bir giivenlik
diizeyini saglamak igin gerekli teknik ve organizasyonel Onlemleri almakla
ylkiimlidiir. Kisisel Verilerin Korunmasi Kanunu (KVKK), alinmasi gereken
teknik ve organizasyonel Onlemleri agik¢a belirtmemektedir. Bunlar vaka
bazinda degerlendirilmelidir. 6698 Sayili KVKK?* dahil olmak iizere veri
koruma mevzuati, kisisel verilerin gilivenligine iliskin genel gereklilikler
icermektedir. Siber giivenlik ihlalleri bu nedenle veri koruma yasasinin
ihlaline yol acabilmektedir. 20 Haziran 2013 tarihinde Bakanlar Kurulu, ulusal
siber giivenlik stratejisi hakkinda kamu ve 06zel sektor tarafindan isletilen
BIT sistemleri ve kritik BIT altyapis1 araciligiyla devlet tarafindan saglanan
hizmetlerin, islemlerin ve verilerin korunmasini saglamay1 amaglayan bir eylem
plani seklinde hazirlanmasi gerektigini Resmi Gazete’de yayimlanmistir.?®
Ulastirma, Denizcilik ve Haberlesme Bakanligi, tanimlarin, ilkelerin, siber
giivenlik risklerinin ve stratejik siber giivenlik amaglarmin ve eylemlerinin
sunuldugu bir 2016-2019 ulusal bir siber giivenlik stratejisi ve eylem plani
hazirlamigtir. Bu plan, Tirkiye’nin siber giivenlik mevzuatini uluslararasi
standartlara gore sekillendirmeyi ve siber giivenlik alaninda koordinasyonu
saglayan bir kamu otoritesi kurmay1 hedeflemistir.

282 Mehmet Bedii Kaya (2019). “Hukuki A¢idan Bilisim Suglari, Siber Giivenlik ve Adli
Biligim”, (Ed. Seref Sagiroglu, Mustafa Senol), Siber Giivenlik ve Savunma: Problemler
ve Coziimler, Ankara: Grafiker Yaymlari, 1. Baski, s. 255-258.

28 M. B. Kaya (2019). “Hukuki A¢idan Bilisim Suglari, Siber Giivenlik...”, s. 217.

284 Resmi Gazete (Kabul Tarihi 24.03.2016). “6698 Sayili Kisisel Verilerin Korunmasi
Kanunu”, Say1 29677, Cilt 57.

285 Resmi Gazete (20 Haziran 2013 tarihli ve 28683 Sayili Karar). “Ulusal Siber

Giivenlik Stratejisi ve 2013-2014 Eylem Plani”nin kabulii, [https://www.resmigazete.
gov.tr/eskiler/2013/06/20130620.htm] (er. tar. 22.12.2021).
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Tiirkiye Cumbhuriyeti’nin 2019 yili On Birinci Kalkinma Plani, ulusal
giivenligi artirmak ve birincil sektdrlerde (6rnegin kimya sanayi, ilag ve tibbi
techizat, elektronik, otomotiv ve rayli sistem araci vb.) teknolojik doniistimii
saglamaya Onem vermistir. Bu dogrultuda Tiirkiye’nin siber gilivenlik ve
veri gizliligi teknolojilerini gelistirmesi, nitelikli insan sayisindaki boslugu
doldurmasi, idari yapilarini gelistirmesi ve mevzuatini siirekli gelisen teknolojiye
ayak uydurmasi kalkinma planinin temel konular1 olugturmustur.?** Ote yandan
2018 yilinda kurulan DDO, kamu hizmetlerinde dijitallesmenin saglanmasi
ve kamuoyunun bilinglendirilmesi amaciyla siber giivenlik ve veri giivenligi
alaninda bir dizi ¢alisma ve proje yiiriitmektedir.?’

5 Temmuz 2019 tarihinde Cumhurbaskanlig1 tarafindan yaymlanan Bilgi
ve Iletisim Giivenligi Onlemlerine Iliskin Cumhurbaskanligi Genelgesi’nde,
verilerin yerellestirilmesi i¢in gereksinimler ve bulut hizmetlerinin kullanimina
iligkin sinirlamalar dahil, kritik verilerin giivenliginin artirilmasina yonelik bir
dizi 6nlem yer almaktadir. Genelge Oncelikle kamu kurum ve kuruluslarim
ilgilendirdigi gibi, bankacilik ve finans, elektronik haberlesme, ulasim, enerji,
su yonetimi ve kritik kamu hizmetleri gibi kritik altyapi sektdrlerinde hizmet

veren Ozel kuruluslart da ilgilendirmektedir.?®

Genelge ayrica, DDO’nun
kamu kurum ve kuruluslart ile kritik altyapt hizmetleri sunan kuruluslar
tarafindan uygulanmak iizere Bilgi ve Iletisim Giivenligi Kilavuzu hazirlamasi
Ongoriilmiistiir. Bu kurumlarin mevcut bilgi sistemleri, kilavuzda belirlenecek
ilkelerle kademeli olarak uyumlu hale getirilmesi amaglanmugtir.

KVKK, baglayict olmayan teknik ve organizasyonel onlemlere iliskin
yonergeler yaymlamistir. Bu yonergeler, kisisel verileri isleyenler tarafindan
atilmast gereken birka¢ adim Onermektedir. Uygun bir gilivenlik duvar
yerlestirilmelidir. Tiim uygulamalar ve yazilimlar, giincel tutulmalar1 gerektigi
anlamina gelen siber saldirilara karsi korunmalidir. Kisisel verileri igeren
sistemlere erisim sinirlandirilmahidir. Calisanlar, bilgiye yalnizca bilmesi
gerekenler temelinde erisebilmelidir. Kaba kuvvet algoritmasinin kullanilmast,
giiclii parolalarin kullanilmasi gerekliligi ve en yaygin saldirilara karsi koruma
saglamak icin parola giris denemelerinin sayisinda sinirlamalar da 6nerilmektedir.

286 Resmi Gazete, (20 Haziran 2013 Tarihli ve 28683 Sayili Karar). “Ulusal Siber
Giivenlik...”.

287 Resmi Gazete (10 Temmuz 2018 Tarihli ve 30474 Sayili Karar). [https://cbddo.gov.
tr/mevzuat/1-nolu-cbk/] (er. tar. 22.12.2021).

288 Cumhurbaskanhig: Bilgi ve Iletisim Giivenligi Tedbirleri 12 Sayili Genelgesi (2019).
[https://cbddo.gov.tr/mevzuat/2019-12-sayili-bilgi-guvenligi-tedbirleri-cumhur-
baskanligi-genelgesi/] (er. tar. 17.01.2022).
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Sistemi periyodik olarak gdzden geciren ve kotii amacgli yazilimlari tespit eden
anti-spam rlinleri kullanilmalidir. Veri sizintis1 programlarinin biitiinlesmesi de
koruyucu bir 6nlem olarak kabul edilmesi 6ngoriilmelidir. Yonergeler ayrica
verileri korumak i¢in teknik yontemler olarak takma isimlendirme, mikro
birlestirme, kiiresel kodlama, farklilastirilmis sifre sistemleri, kismi gizleme ve
degiskenlerin iade edilmesini 6nermektedir.?

Tiirkiye, kritik altyapiya yonelik siber tehditleri ele alan 6zel bir mevzuata
sahip degildir. Ancak sektore 6zel diizenlemeler, finansal hizmet sistemleri
gibi ilgili sektorlerde kritik altyapinin korunmasia yol agmaktadir. Ayrica,
elektronik haberlesme hizmetleri, elektronik aglar, altyapi ve enerji tesisleri
saglayan kuruluslar i¢cin ISO/IEC 27001 standardinin kullanilmas1 zorunludur.
Ayrica, bankacilik sektoriinde Teblig, verilerin korunmasi igin iki faktorli
kimlik dogrulama yonteminin kullanilmasini zorunlu kilmakta ve risk analizinin
bankanin ilgili birimi tarafindan yapilmasini zorunlu kilmaktadir. Ydnetmelik
uyarinca siber giivenlik egitimi verilmesi de zorunlu hale gelmelidir.>°

Tirk Ceza Kanunu, telefon goriismelerine erismeyi veya bunlari
kaydetmeyi veya 0zel postaya miidahale etmeyi ve agmay1 sug saymaktadir.?!
Bunun ilke olarak elektronik haberlesmeyi de kapsamasi gerekirken, mevzuatta
bu konuda agik hiikiimler bulunmamaktadir. Bununla birlikte, elektronik
iletisimin gizliliginin de korundugu genel olarak kabul edilmektedir. Bunun
yeni siber giivenlik yasasi kapsaminda agik¢a saglanmasi beklenmektedir.

5271 sayil Tiirk Ceza Muhakemesi Kanunu’nda, 6zel iletisimin gizliligine
iligkin tek istisna, yasa dis1 faaliyetlerde bulundugundan siiphelenilen kisilerin
iletisimlerine erisilebilecegi ongoriilebilmekte ve Cumhuriyet savcisinin izni ile

sorusturma ihtiyaci i¢in kayit altina alinabilmektedir.?*?

28 Data Protection in Turkey, [https://www.kvkk.gov.tr/Icerik/5389/Data-Protection-
in-Turkey] (er. tar. 17.01.2022), National Data Protection Authority, [https://www.
dlapiperdataprotection.com/index.html?t=authority&c=TR&c2=GB] (er. tar.
17.01.2022).

20 Tiirk Standartlart Enstitiisii, “ISO/IEC 27001 Kisisel Verilerin Korunmasi Kanunu &
ISO 27701 Kisisel Veri Yonetim Sistemi”, [https://tse.org.tr/IcerikDetay?ID=2311&Par
entID=9423] (er. tar. 17.06.2022).

I Tirk Ceza Kanunu, Kisisel Verilerin Korunmasi 5237 Sayili TCK, Madde 135
ve 136, [https://www.kisiselverilerinkorunmasi.org/mevzuat/5237-sayili-turk-ceza-
kanunu/] (er. tar. 21.06.2022).

»2 Resmi Gazete (17.12.2004 Tarihli Ceza Muhakemesi Kanunu). Say1 25673, [https://
www.mevzuat.gov.tr/mevzuat?MevzuatNo=5271&MevzuatTur=1&MevzuatTertip=5]
(er. tar. 21.06.2022).
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Aglar1 veya verileri siber tehditlere kars1 korumak amaciyla 6zel iletisime
erigsime izin veren bir yasa yoktur. Meta verilere erisimi diizenleyen herhangi
bir yasa yoktur. 5070 sayili “Elektronik Imza Kanunu” baslikli Kanun, giivenli
elektronik imzaya iliskin teknik Olgiitlerin yani sira Elektronik Sertifika
Hizmet Saglayicilarinin yetkilendirilmesi ve denetimine iliskin hususlar
diizenlemektedir. 2007 y1linda ¢ikarilan 5651 sayili “Internet Ortaminda Yapilan
Yaymlarin ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesinin
Diizenlenmesi” baslikli Kanun, internet aktorlerini igerik, konum, erisim ve
erisim saglayicilar1 ve icerik denetimi acisindan diizenlemektedir. Elektronik
Ticaret Kanun Tasarisi, istenmeyen elektronik postalara iligkin ikincil mevzuat
yapma yetkisini, “Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesine
ve Mahremiyetin Korunmasina iliskin Y&netmelik” yazigmalarm gizliligini,
trafik verilerinin islenmesini ve konum tespitini diizenlemektedir. Istenmeyen
Elektronik Iletilere Iliskin Y6netmelik Taslagi, spam SMS’lerin engellenmesine
yonelik prosediirleri belirlemektedir. Internetin Giivenli Kullanimma Iligkin
Taslak ilke ve Prosediirler, operatorlerin giivenli internet hizmeti sunmasini
diizenlemektedir. Devlet Planlama Teskilati Strateji Belgesi Eylem Plam
87, “Bilgi Giivenligine {liskin Diizenlemeler” baslikli, mahremiyetin,
sintflandirilmig  bilgilerin ve devlet bilgi giivenligi sistem ve aglarimin
korunmasina yonelik mevzuati belirlemektedir. Bu kapsamda Kisisel Verilerin
Korunmasi Kanun Tasarisi 22 Nisan 2008 tarihinde TBMM’ye sunulmus ancak
onaylanmamistir.?”® 5237 say1li Tiirk Ceza Kanunu kapsaminda sug olarak kabul

edilen siber faaliyetler;**

e Bilgi sistemlerine yasadis1 veya yetkisiz erisim saglamak,

o Bilgi sistemlerini engellemek ve verileri degistirmek veya yok etmek;

e Banka veya kredi kartlarinin uygunsuz kullanimini saglamak;

e Suclart islemek i¢in cihazlar, yazilimlar, sifreler veya diger giivenlik
kodlarin1 olusturmak veya bir araya getirmek;

23 Resmi Gazete (20.10.2012). “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna iliskin Karar”, Karar Sayis1. 2012/3842, Say1 28447,
[https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18.htm](er.tar.21.06.2022);
Resmi Gazete (23.05.2007). 5651 sayili “Internet Ortaminda Yapilan Yayinlarin ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesinin Diizenlenmesi”, Say1 26530;
Resmi Gazete (10.11.2008). “5809 Elektronik Haberlesme Kanunu”, Say1 27050.

4ResmiGazete(26.09.2004 TarihliTiirk CezaKanunu).Say125611, Tertip 5, Cilt43, [https://
www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5].
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e Bunlan iiretmek, ithal etmek, teslim etmek, nakletmek, depolamak,
kabul etmek, satmak, tedarik etmek, satin almak veya tagimak. Bu suclar, bir
yildan ii¢ yila kadar hapis cezasi ile cezalandirilabilmektedir (madde 134).

Kanuna aykir1 olarak kisisel veri toplayan kisiler bir yildan ii¢ yila kadar
hapis cezasina ¢arptirilmaktadir. Veriler hassas kigisel veri ise fail hapis cezasina
carptirilmak suretiyle yargilanmaktadir. Kisisel verileri yasa dis1 olarak aktaran
veya kisisel verileri kamuya acik hale getiren kisiler iki ile dort yil aras1 hapis
cezasina carptiritlmaktadir (madde 136). Saklama siiresi sona erdikten sonra
verileri silmekle yiikiimlii olan ancak bunu yapmayan kisiler bir yildan iki yila
kadar hapis cezasina ¢arptirilmaktadir (madde 138).2

DDoS saldirilart “bir bilisim sisteminin igleyisinin engellenmesi” fiiline
karsilik geldiginden, Tiirk Ceza Kanunu244/1 maddesi ile ongoriilen suca
karsilik gelmektedir. 5237 sayili Tiirk Ceza Kanunu’nun 244/1. maddesi
uyarinca “Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan
bes yila kadar hapis cezast ile cezalandirilir.”*%

Yasal gerceve baglaminda; 2012/3842 sayili Bakanlar Kurulu karar ile
kurulan Ulusal Siber Giivenlik Kurulu’nun yiiriirlige girmesinden sonra, gogu
mevzuat degisikliginin ve diger koklii faaliyetlerin daha hizli gerceklesecegi
diisiiniilmiistiir. Tiirk Ceza Kanunu’ndaki mevcut ii¢ bilisim su¢unun kapsami,
ileri teknoloji iceren suglari kapsayacak sekilde genisletilmelidir. Ulusal yasalar
Avrupa Siber Suglar Soézlesmesi’ne paralel olarak uyarlanmalidir. Geng ve
egitimli niifusa sahip, 6zellikle yazilim miihendisligi konusunda yetenekli bir
tilke olarak, tiretim siireglerinde gerekli giivenlik standartlar1 ve ilgili dlciitler
uygulanarak daha gilivenli yazilim ve donanim sistemlerinin gelistirilmesi
zorunlu hale getirilmelidir. Kigisel Verilerin Korunmasi Kanun Tasarist yliriirliige
gecirilerek siber glivenlik alaninda daha ileri adimlar atilmaktadir. Ayrica dikkat
edilmesi gereken bir diger husus, internet servis saglayicilarina bilgi giivenligi
ihlallerini 6nleme yetkisi ve ylikiimliiliigiiniin verilmesi de yasal ve diizenleyici
¢erceve hususunda 6nem arz etmektedir.

Uciincii Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi nihai
raporu ile uyumlu olarak, siber suglarin analizi i¢in bir adli enstitii (adli bilisim
egitimleri) ve yeni bir yonetisim (e-yonetisim) modeli olusturulmustur. 2012
Siber Giivenlik Hukuku Caligtay1 sonug¢ bildirgesinin de gdsterdigi gibi, bu

25 Resmi Gazete, 26.09.2004 Tarihli Tiirk Ceza Kanunu, Say1 25611, Tertip 5, Cilt 43.
26 Sacit Yilmaz (2011). “5237 Sayih Tirk Ceza Kanunu’'nun 244. Maddesi’nde
Diizenlenen Bilisim Alanindaki Suglar”, TBB Dergisi, Say1 92, ss. 62-100.
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belgede agiklanan ve analiz edilen mevcut diizenlemeler siber giivenlik hukuki
altyapisini desteklemek igin yeterlidir. Ancak alandaki mevcut tiim ihtiyaglar
karsilamaya yeterli degildir. Sorumlu otorite ve kuruluslar baglaminda, kurulan
Ulusal Siber Giivenlik Kurulu en kisa siirede toplanmali ve siber giivenlik
konusunda uzun siiredir devam eden stratejik eylemleri baslatmalidir.

Kritik altyapilar i¢in Ortak Olay Miidahale Merkezleri kurulmustur.
Aragtirma ve gelistirme icin devlet tesvikleri, ulusal olarak kritik siber giivenligi
igerecek sekilde genisletilmelidir. Devam eden ve gelecekteki tiim siber giivenlik
programlari belirli kuruluslara atanmali ve program denetimleri merkezi bir tist
makam tarafindan yapilmalidir.

Tiirk Hukuku, bulut bilisimle ilgili giivenlik sorunlarini heniiz 6zel olarak
ele almamuistir. 2013 yilinda BTK tarafindan bir bilgilendirme notu yayinlanarak
2014 yilinda Tiirk Standartlar1 Enstitiisii tarafindan bulut bilisim sistemlerine
yonelik taslak standartlarin yaymlanmasina yol agmistir.®” Bunlar heniiz
kesinlesememistir ve dolayisiyla baglayiciligi da bulunmamaktadir.

BTK tarafindan hazirlanan 2019-2023 Strateji Plani, bulut bilisim
hizmetlerinin gelistirilmesi ve yayginlastirilmasi igin gerekli yasal ve idari
diizenlemelerin yapilacagimi belirtmektedir. Bulut hizmetlerinin kullanima,
bir Tiirk kurulusu tarafindan iglenen kisisel verilerin Tiirkiye diginda bulunan
bulut sunucularda saklanmasinin, bu verilere kisiler tarafindan erisilemese
dahi uluslararast bir veri aktarmmi olarak degerlendirilecegi 6lgiide KVKK
kapsaminda dolayli olarak diizenlenmektedir. Bu nedenle, kisisel verilerin
Tiirkiye disina aktarilmasina iliskin KVKK kurallarina uyulmas: gerekecektir.
KVKK kapsaminda kisisel veriler, ilgili kiginin acik rizasi alinmadik¢a veya
kurulus kanunla belirlenen istisnalardan birine dayanmadik¢a yabanci iilkelere
aktarilamamaktadir. Bankacilik sektoriinde, Taslak Yonetmelik, bankalarin
Ozel bulut bilisim hizmetlerinden yararlanabileceklerini dngoérmektedir. Ancak
bulut hizmetleri saglayicisinin sunucularmin Tiirkiye sinirlari i¢ginde bulunmasi
halinde bundan yararlanabileceklerini belirtmektedir.

27 Bulut biligim kavramu, altyapi, platform gibi kaynaklar veya yazilimla ilgili hizmetler,
minimum yonetim ¢cabasi veya hizmet saglayici etkilesimi ile hizli bir sekilde saglanabilen
internet iizerinden mevcut olabilen modern BIT’nin bir olgusudur. Bulut bilisim
mimarisi, herhangi bir model i¢in bulut hizmeti saglayicilarinin bilginin depolanmast,
islenmesi ve taginmasi i¢in hayati bir rol oynamaktadir. Detayli bilgi i¢in bkz. Lipi Akter
(vd.) (2013). “Information Security in Cloud Computing”, International Journal of
Information Technology Convergence and Services (IJITCS), Say13,No4,ss. 13-22; Tiirk
Standartlar1 Enstitiisti, “ISO/IEC 27017 Bulut Hizmetlerinde Bilgi Giivenligi Y o6netim
Sistemleri (BBYS)”, [https://www.tse.org.tr/IcerikDetay?ID=2311&ParentID=9423]
(er. tar. 17.06.2021).



130 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. . .

BTK, bilgi sistemlerinin korunmasina iliskin karar ve eylemlerde
bulunmaya yetkili diizenleyici kurumdur. Ancak, KVKK siber giivenlik
acisindan su anda gereklilikler getiren genel mevzuat oldugundan, baglayict
kararlar vermeye ve idari para cezas1 vermeye yetkili diizenleyici bir makamdir.
Siber suglarin Tiirk Ceza Kanunu’nda tanimlandig1 Slgiide, savcilar ve ceza
mahkemeleri de bu tiir suglarla ilgili sorusturma, ifade ve yaptirim uygulama
yetkisine sahiptir. KVKK, veri gilivenligini saglama yiikiimliiliigiiniin yerine
getirilmemesi durumunda on bes bin ile bir milyon lira arasinda degisen bir para
cezasl ile sonuglanabilecegini 6ngérmektedir.?*®

Bankacilik sektoriinde Bankacilik Diizenleme ve Denetleme Kurumu’nun
(BDDK) da bankanin gelirine gore hesaplanan cezalar i¢in uygulama yetkisi
bulunmaktadir. Ancak bu resmi bir iist sinira tabi degildir ve BDDK tarafindan
ihlal bazinda belirlenebilmektedir.

Tazminat davalar, taraflar arasinda s6zlesme iliskisi varsa haksiz fiil veya
sozlesmeden dogan sorumluluk da dahil olmak {izere hukukun genel ilkeleri
temelinde agilabilmektedir. Veri ihlalinin kisisel verileri etkilemesi durumunda,
KVKK acik¢a veri sahiplerinin verilerinin kanuna aykir1 olarak iglenmesi
halinde tazminat hakkini dngdrmektedir. Veri ihlali fikri miilkiyet haklarinin
ihlali ile sonuglanmissa, fikri miilkiyet hukuku temelinde de tazminat talep
edilebilmektedir. Bir sirket, yoneticilerinin kurum iginde yeterli siber giivenlik
onlemlerini uygulamamasi nedeniyle zarara ugramissa, bu, gorevlerin ihlali
olarak nitelendirilebilmekte ve Tiirk Ticaret Kanunu uyarinca yoneticilere karsi
sorumluluk iddialarinin temelini olusturabilmektedir.*” Ayrica ¢ogu sirket,
kendi calisanlarina dahi olsa internete erisim sagladiklari siirece, 5651 sayili
Internet Kanunu ve ilgili yonetmelikler kapsaminda ii¢ yil boyunca internet
“log” kayitlarini tutmakla yiikiimlii olabilmektedir.**

Telekomiinikasyon sektdriinde, BTK tarafindan 2008 yilinda yayinlanan
Elektronik Haberlesme Sektoriinde Ag ve Bilgi Giivenligi Yonetmeligi, ag ve
giivenlik ihlallerine iliskin kayitlarin iki y1l siireyle tutulmasini sart kosmaktadir.
Bankacilik sektoriinde bankalar veri ve loglarin kayitlarini tutmakla yiikiimliidiir.

2% Resmi gazete (24.03.2016 tarihli Kisisel Verilerin Korunmasi Kanunu), Say1 29677,
No 6698, Tertip 5, Cilt 57, Besinci Boliim, Madde 18b.

2% Data Protection in Turkey, [https://www.kvkk.gov.tr/Icerik/5389/Data-Protection-in-
Turkey], National Data Protection Authority, [https://www.dlapiperdataprotection.com/
index.html?t=authority&c=TR&c2=GB] (er. tar. 17.06.2021).

30 Resmi Gazete, “04.05.2007 Tarihli Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki
5651 No’lu Kanun”, [https://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm]
(er. tar. 17.06.2021) .
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Ancak kayitlarin ne kadar siireyle saklanmasi gerektigi su anda belirsizdir.
Internet Yasas1 kuruluslarin tiim e-ticaret ve cagr1 merkezi islemlerinin daha
sonra kanit amaciyla kullanilabilecek giinliiklerini tutmasini sart kosmaktadir.
KVKK uyarinca, bir veri ihlali veya siber saldir1 tespit edildikten sonra miimkiin
olan en kisa siirede ilgili veri sahipleri bilgilendirilmelidir. KVKK kapsaminda
diizenli olarak siber giivenlik hakkinda rapor verme zorunlulugu yoktur.>!
Yasal Onlemler (mevzuat, diizenleme ve spam mevzuatinin kontrol
altina alinmasi dahil), bir devlete, suglarin sorusturulmasi ve kovusturulmasi
ve kanuna uyulmamasi veya kanunun ihlali durumunda yaptirim uygulanmasi

yoluyla temel yanit mekanizmalar1 kurma yetkisi vermektedir.

3.1.5. Standartlar, Organizasyonlar ve Teknolojiler

Tiirkiye, Uluslararasi Standardizasyon Orgiitii'niin (ISO) bir {iyesi
oldugundan, veri giivenligi alaninda ISO/IEC 27001 standardinda belirtilen
sartlara uyulmasi gerekmektedir. ISO/IEC 27001, elektronik iletigsim hizmetleri,
elektronik aglar ve altyapi ve enerji tesisleri saglayan kuruluslar igin Tiirk
hukukunda da gegerli ve zorunlu olan ortak bir standarttir.’ Tirkiye, ISO’nun
bir iiyesi oldugundan, veri giivenligi alaninda ISO/IEC 27001 standardinda
belirtilen sartlara uyulmasi gerekmektedir. Bankacilik sektdriindeki kurum ve
kuruluslarin, veri giivenligi ve biitliinliglinii saglamak i¢in BDDK tarafindan
yillik olarak denetlenen Bilgi ve Ilgili Teknolojiler i¢in Kontrol Hedefleri
(COBIT) standartlarina uymalari gerekmektedir. Verilerin siirdiiriilebilirligi
ve kriptografisi ile ilgili olarak ISO/IEC 23001 ve ISO/IEC 19790 standartlari
kullanilmig olmasina ragmen, bunlar zorunlu degildir.®® Uygulamada, e-ticaret
sektorlinii destekleyen 6deme sistemi saglayicilari, cevrimici ddeme kayitlarini
ve kredi karti numaralar1 gibi hassas verileri giivende tutmak i¢in kredi karti

31 Resmi Gazete (2008). “Elektronik Haberlegsme Sektoriinde Sebeke ve Bilgi Giiven-
ligi Yonetmeligi”, Madde 17/2 ve Madde 29, [https://www.mevzuat.gov.tr/File/Genera-
tePdf?mevzuatNo=19880&mevzuatTur=KurumVeKurulusYonetmeligi&mevzuatTer-
tip=5] (er. tar. 17.06.2021).

392 Tirk Standartlar Enstitiisti, “ISO/IEC 27001 Kigisel Verilerin Korunmasi Kanunu &
ISO 27701 Kisisel Veri Yonetim Sistemi”, [https://tse.org.tr/IcerikDetay?ID=2311&Par
entID=9423] (er. tar. 17.06.2021).

335 ISO/IEC 23001 (2020). Information Technology, “Part 10: Carriage of Timed
Metadata Metrics of Media in ISO base Media File Format”, [https://www.iso.org/
standard/78824.html] (er. tar. 19.05.2021); [https://tse.org.tr/IcerikDetay?1D=2059] (er.
tar. 19.05.2021).
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kuruluslarmin dayattigi Odeme Kart1 Sektorii Veri Giivenligi Standardi’na (PCI
DSS) uymaktadir.’*

Standartlar, organizasyonlar ve teknolojiler agisindan bir¢ok sektorde siber
giivenlik ve bilgi teknolojilerini gelistirmek, hiikiimet ve diizenleyici otoriteler
icin umut verici hedefler belirleyen cesitli strateji ve kalkinma planlarinin
yaymlanmigtir. Bununla birlikte {ilkede dijitallesmeye yonelik artan bir egilim
olmustur. Tirk kamu otoriteleri, verimliligi, biitiinliigli ve siirdiiriilebilirligi
artirmak i¢in dijital platformlar1 kullanmaya baglamistir. Bunun en giincel
orneklerinden biri Posta, Telgraf ve Telefon Kurumu tarafindan verilecek
elektronik ¢evrimigi apostil hizmetleridir.>*

Tiirk hitkiimeti siber giivenligi gelistirmeleri i¢in kamu kurumlarini tesvik
etmekte ve siber giivenlik standartlarinin ve farkindaliginin artirilmasi igin
calismaktadir. Bu dogrultuda, Savunma Sanayii Baskanligi onciiliigiinde tim
kamu kurumlari, akademi ve 6zel sektdr temsilcilerinin katkilartyla Tiirk siber
giivenlik ekosistemini gelistirmek amaciyla “Tirkiye Siber Giivenlik Kiimesi”
kurulmustur.3

BirsirketinISO 27001 standardinauymadig1, ISO yetkilendirilmis denetgiler
tarafindan yapilan bir inceleme sonucunda tespit edilirse, belgelendirmesi askiya
almabilmekte veya iptal edilebilmektedir. Enerji sektoriinde Enerji Piyasasi
Diizenleme Kurumu gibi kendi diizenleyici otoritesi tarafindan ISO 27001
standardina uymak zorunda olan sirketlere, uyulmamasi durumunda dogrudan
yetkili diizenleyici tarafindan idari para cezasi uygulanabilmektedir. Bu yalnizca
asirt durumlarda gecerli olmakla birlikte, Tiirk diizenleyici kurumlari, yasalara,
diizenlemelere veya diizenleyici kararlara uyulmamasi durumunda bir kurulusun
faaliyet ruhsatini askiya alma veya iptal etme yetkisine de sahiptir.>"’

2012 Ekim ayma kadar siber giivenlikten sorumlu merci TUBITAK
ajansi olmustur. 20 Ekim 2012 tarihi itibari ile Bakanlar Kurulu Karar1 No.
2012/3842 Resmi Gazete’de yayimlanan sorumlu makam Ulastirma, Denizcilik
ve Haberlesme Bakanligi olmustur. Karar ayn1 zamanda Disisleri ve Disisleri
34 PCI Security Standards Council (2018). “PCI DSS Quick Reference Guide:
Understanding the Payment Card Industry Data Security Standard”, USA: PCI DSS
v3.2.1 Quick Reference Guide.

305 “Elektronik Apostil Sistemi” (2018). [https://www.ptt.gov.tr/Sayfalar/Kurumsal/
DuyuruDetay.aspx?Detayld=26] (er. tar. 15.06.2021).

3% “Tarkiye Siber Giivenlik Kiimelenmesi”, [https://www.siberkume.org.tr/Index] (er.
tar. 19.06.2022).

307 Tiirk Standartlar1 Enstitiisii, “ISO/IEC 27001 Kisisel Verilerin Korunmasi Kanunu &
ISO 27701 Kisisel Veri Yonetim Sistemi”, [https://tse.org.tr/IcerikDetay?ID=2311&Par
entID=9423] (er. tar. 17.06.2021).
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Bakanliklarinin iiyelikleri ile Ulusal Siber Giivenlik Kurulu, Igisleri ve
Savunma Bakanlig1 ile Milli Istihbarat Teskilati, Kamu Diizeni ve Giivenligi,
Genelkurmay Baskanligi, TUBITAK, BTK, Mali Suclar1 Arastirma Kurulu,
Telekomiinikasyon ve Haberlesme Komisyonu ve Bakanlikca gerekli goriilecek
diger miistesar ve iist diizey yoneticilerden olusmaktadir.

Iki akredite CERT bulunmaktadir: Biri devlet tarafindan yonetilen
“TR-BOME”, digeri arastirma ve egitim amaciyla isletilen TUBITAK a
ait olan “ULAK-CSIRT”tir.3® TR-BOME uluslararasi arenada da faaliyet
gostermektedir.’” TR-BOME, “Uluslararast Siber Savunma Calistay1, Giiz
09- ICDWO09” tatbikatinda Tiirkiye’yi temsil etmis ve 2009 NATO Tatbikat1
Siber Koalisyon’una aktif olarak katilmistir. Ulusal Bilgi Sistemleri Guivenligi
Programi kapsaminda kurulan CERT Koordinasyon Merkezi, iilke genelindeki
kamu/6zel kurumlarin bilgisayar giivenlik olaylarina miidahale etme becerisi
kazanmasina yardimci olma sorumluluguyla gorevlendirilmistir.!°

Siber Uzay Savunma Merkezi, Ulusal Bilgi Sistemleri Glivenligi Programi
kapsaminda Ankara’da kurulmusg bir arastirma merkezidir. Trafik verileri ve
siber saldirilar hakkinda istatistik toplayan sistemlere sahiptir. Faaliyetleri, kamu
kurumlarina yonelik tehdit tespiti, siber saldirilarin profillemesi ve raporlanmasi,
uyar1 ve tedbir alinmasi, botnet tespiti ve imhasina odaklanmaktadir.®'!

Cevre ve Sehircilik Bakanligi, veri giivenligi, bilgi teknolojileri, akilli
altyapilar vb. alanlarinda cesitli iyilestirmeler sunan 2019-2022 akilli sehirler
strateji planin1 yaymlamistir.’'? Akabinde 2020-2023 Ulusal Akilli Sehirler

Stratejisi ve Eylem Plani yaymlanmgtir.®"?

Bir¢ok biiyiiksehir belediyesi, akilli
sehirler sistemi, toplu tagima ve bayi makinelerinde 6deme sistemleri i¢in veri
toplama {izerinde calismaktadir. Amag, halka agik yerlerde 6demeler igin bir
sehir kartin1 tanitmaktir. Bu durum, artan siber giivenlik 6nlemlerine duyulan

ihtiyaci beraberinde getirmektedir. Onemli gelismelerden bir digeri de tapu kayit

3% Resmi Gazete (20.10.2012). “Ulusal Siber Glivenlik Calismalarinin Yiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Iliskin Karar”, Karar Sayisi. 2012/3842, Say1. 28447,
[https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18.htm] (er. tar. 15.06.2022)
3% TR-BOME KM (Tirkiye Bilgisayar Olaylari Midahale Ekibi- Koordinasyon
Merkezi), (Ed. Mehmet Eris) [http://ulakbim.tubitak.gov.tr] (er. tar. 15.06.2022); H.
Sentiirk vd. (2012). “Cyber Security...”, s. 118.

310 H, Sentiirk (vd.) (2012). “Cyber Security...”, s. 118.

3ILH. Sentiirk (vd.) (2012). “Cyber Security...”, s.118-119.

312 Akilli Sehirler Stratejisi ve Eylem Plami 2019-2022, Tiirkiye Cevre ve Sehircilik
Bakanlig1 Cografi Bilgi Sistemleri Miidiirliigii.

313 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani 2020-2023, Tirkiye Cevre ve
Sehircilik Bakanlig.
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sistemiyle ilgili olup, tapu kiitiiklerinin ¢evrimici kayit tutmaya ve tapu islemleri
icin ¢evrimici 6deme kabul etmeye baslamasidir. Ticaret sicili basvurulari
veya veri sorumlusu siciline kayit gibi bir dizi baska bircok formalitede artik
cevrimici sistemler {izerinden yapilmaktadir.

Tirk veya yabanci sermayeli Tiirk kuruluslari veya yerel bir sube
araciligtyla is yapan yabanci kuruluslar, Tiirkiye’de is yapan tiim kuruluglar
icin yasal ylkiimlilikler aynidir. Bununla birlikte, yabanci sermayeli
Tirk kuruluslart ve Tiirkiye’de is yapan yabanci kuruluglar, Tirkiye’de
iiretilen verileri, KVKK kapsaminda kisitlamalarla karsilagacaklar1 Tiirkiye
disindaki yargi alanlar ile pekistirmeye ihtiya¢ duyacaktir. BTK, Tiirkiye’nin
telekomiinikasyon diizenleyici ve denetleyici kurumu olarak siber giivenlik
konularmi diizenlemeye yetkilidir BTK’nin kararlar1 sirketler iizerinde
dogrudan baglayici olmakla birlikte, otorite ayrica tavsiyeler ve yonergeler de
yaymlamaktadir. BTK’ nin tavsiyelerine gore, verilerle ilgilenen her kurulus,
bilgi sistemlerindeki zayifliklar1 belirlemek i¢in yillik sizma testleri yapmalidir.
Bu test bankacilik sektdriinde gereklidir, ancak Yonetmelik uyarinca, testin
yillik olarak bagimsiz bir firma tarafindan yapilmasi zorunlu hale gelmektedir.
BTK ayrica veri giivenligini artirmak ve veri sizintisi riskini en aza indirmek
icin veri siniflandirmasi, veri yonetisim projeleri ve kriptoloji yontemlerinin
benimsenmesini tavsiye etmektedir.’!

Siber glivenlik ¢ercevesi olusturmak ve siber saldirilara karsi dayanikliligi
belirlemek i¢in AB ¢apinda bir sertifika sistemi saglanmustir. 2019 y1l1 AB Siber
Giivenlik Yasas1, Avrupa Parlamentosu’nda onaylanmistir.’'* KVKK ve Odeme
Sistemleri Kanunu biiyiikk 6l¢iide AB mevzuatina gore modellendiginden,
Tiirkiye’nin gelecekteki siber gilivenlik kodunun Siber Giivenlik Kanunu’na
benzer olmasi beklenmektedir. Siber giivenlik uzmanlariyla yapilan toplantilarda
BTK yetkilileri, 6rnek olarak biiylik dlclide Siber Giivenlik Yasasi’na atifta
bulunmaktadir.

Genel olarak, Tiirkiye’deki siber giivenlik ekosistemi, 6zellikle kamu
ve bankacilik sektoriinde, saglik, telekomiinikasyon ve enerji gibi kritik 6zel
sektorlerden daha fazla strateji, plan ve proje hazirlanmasi gerekmektedir.
Bununla birlikte, siber giivenlik konulariyla ilgilenen Tiirk kamu yetkilileri,
314 Bilgi Teknolojileri Iletisim Kurumu (BTK) (12 Haziran 2019). “Kisisel Veriler ve
Kisisel Bilgi Giivenligi”, [https:/internet.btk.gov.tr/kisisel-veriler-ve-kisisel-bilgi-
guvenligi] (er. tar. 23.06.2022).

315 “The EU Cybersecurity Act: a new Era dawns on ENISA”, [https://www.enisa.

europa.eu/news/enisa-news/the-eu-cybersecurity-act-a-new-era-dawns-on-enisa] ~ (er.
tar. 17.06.2021).
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piyasa oyuncularindan geri bildirim almaya ve onlari yeni diizenlemeleri
sekillendirme siirecine dahil etmeye olduk¢a acgik olmalar1 gerekmektedir. Bu
alanda, silirecte miimkiin olan en kisa siirede diizenleyici makamlarla iligki
kurmak, ihtiyaglarini bu makamlara bildirmek ve dnerilen diizenlemelerle ilgili
yapict geri bildirim saglamak onemlidir. Tiirkiye’nin taahhtidii, Tiirkiye’nin
siber giivenlik vizyonuna ulasma arzusu, kararliligi ve gercek adimlari ile
ilgili tiim itici gili¢leri kapsamaktadir. Eylem planinda siber tehditlerin iletisim,
ulasim, enerji, bankacilik, finans ve saglik olmak {izere tiim sektdrleri olumsuz
etkileyebilecegi belirtilmistir. Bu nedenle siber alanda artan tehditlerle miicadele
i¢in tedbirlere hiz verilmesi 6nem tagimaktadir.

Tiirkiye Ulastirma ve Altyapt Bakanhigi, sivil toplum kuruluslari,
iniversiteler, kamu ve 6zel sektor ile koordineli olarak 2020-2023 dénemi igin
bir eylem plani hazirlamistir.*'® Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani, stratejik hedeflerle ilgili olarak 40 eylem ve 75 uygulama adimi
icermektedir. Planin temel amaglari, kritik altyapinin siber giivenligini korumak,
operasyonel ihtiyaglara yonelik ulusal teknolojik araglar gelistirmek ve siber
tehditlerle miicadele eden ekiplerin yetkinliklerini artirmaktir. Tiirkiye, siber
giivenligi artirma g¢abalarinin bir pargasi olarak USOM’un agilisini yapmistir.
USOM, devlettarafindanisletilen BTK bir yan kurulusu olmaktadir. USOM, BTK
tarafindan kurulan ve siber giivenlik uzmanlarini egitmek i¢in bir veri merkezi
ve bir akademi de i¢eren bir agin pargasidir.’'” Dénemin Ulastirma ve Altyapi
Bakani Adil Karaismailoglu, Avci, Azad ve Kasirga adli yerli uygulamalar ile
Tiirkiye nin 325.000 siber saldirty1 onleyebildigini soylemistir.’'®

Bakan tarafindan yayimnlanan yazili agiklamaya gére BTK tarafindan
gelistirilen Avci yazilimi, komuta kontrol merkezinin zararli yazilimlardan
etkilenebilecek tehditleri ve sistemleri izlemesine olanak tanimaktadir. Azad
ise yapay zeka ile bilgisayarlar tespit etmekte ve Kasirga internetteki agik

316 Ulusal Siber Giivenlik Eylem Plan12020-2023, [https://hgm.uab.gov.tr/haberler/ulusal-
siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript]
(er. tar. 17.06.2021); Ulusal Siber Giivenlik Eylem Plan1 2020-2023, Cumhurbagkanligi
Genelgesi, [https://teftis.ktb.gov.tr/Eklenti/78925,20201229-9pdf.pdf?0] (er. tar.
17.06.2021).

317 USOM (2013). “Siber Olaylara Miidahale Ekipleri Kurulum Adimlar1”, [https://
www.usom.gov.tr/duyuru/2015/01/siber-olaylara-mudahale-ekipleri-kurulum-adimlari.
html].

318 Adil Karaismailoglu (2020). “Yerli ve milli imkénlarla gelistirdigimiz KASIRGA,
AVCI ve AZAD uygulamalari ile son 3 yilda Tiirkiye’yi hedef alan 325 bin siber saldir1
engellendi”, T.C. Ulastirma ve Altyap1 Bakanligi, [https://www.uab.gov.tr/haberler/
turkiye-nin-siber-guvenligi-emin-ellerde] (er.tar. 19.06.2021).
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kaynaklar1 denetlemektedir. Karaismailoglu, GCI 2019 raporunda, Tiirkiye nin
bu alanda diinyanin en giivenli 20 iilkesinden biri haline geldigini belirtmistir.>!
Tiirkiye Cumhurbaskan1 Erdogan bir acilis toreninde yaptigi konusmasinda,
konuyla ilgili onceki yaptigi yorumlarinin altin1 ¢izmistir; “Giin gectikce
yayginlagarak ve geliserek hayatimizin ayrilmaz bir parcasi haline gelen bilgi
ve iletisim teknolojileri bize birgok firsat sunarken siber giivenlik risklerini de
beraberinde getiriyor”.

Cumbhurbagkani, 2023 hedeflerinin bir pargasi olarak, bir¢ok alanda
oldugu gibi siber giivenlik alaninda da Tiirkiye’yi uluslararasi diizeyde daha
ileriye tastyacaklarini sdzlerine eklemistir. Ayrica devletlerin vatandaglarinin
dijital verilerini ve hizmetlerini koruma sorumlulugu ile ilgili ¢alismalarin
onemini vurgulamistir. Cumhurbaskani, “Yaklasik 7 yil 6nce Ulusal Bilgisayar
Acil Miidahale Merkezi’nin kurulmasiyla aslinda bu yonde ilk adimi attik...
Mevcut ihtiya¢ ve tehditleri géz 6niinde bulundurarak tilkemizin siber giivenlik
politikalarina iligkin kapsamli ve bitiinciil bir yaklasimla yeni bir strateji
belirlemek iizere harekete gectik. Stratejimizi, son donemde digerlerinin yani
sira dijital altyapilar ve siber glivenlik alanlarinda engellerle karsilastigimizdan,
bazilar1 alenen, bazilar1 agiktan gizli kalarak yerli ve milli bir yaklagimla
sekillendirdik™ demistir.3%°

Cumhurbagkani, Tiirkiye’nin ilk iletisim uydusunun 2022’de uzaya
firlatma planini da agiklamistir. “Kendi ulusal siber giivenlik teknolojilerimizi
gelistirerek giiclii ve caydirici bir altyapi insa ediyoruz. Y dnlendirme teknolojisi
iizerine hedefimiz dogrultusunda mavi vatandan siber alana her alanda egemen
haklarimizi savunaca@iz” demistir. **' Florida’da SpaceX firmasina ait Cape
Canaveral’daki firlatma merkezinden 8 Ocak 2021°de Tiirksat 5A ve 19 Aralik
2021°de Tiirksat 5B uydusu uzaya génderilmistir. ilk sinyali alman Tiirksat
5B uydusunun Falcon 9 roketiyle basarili sekilde gerceklestigi belirlendi.
Bakan Karaismailoglu, 2023 yilinda TUSAS, ASELSAN CTECH firmalart ile

tamamen terli ve milli olan Tiirksat 6A’nin uzaya firlatilacagini soylemistir.*??

39 A, Karaismailoglu (2020). “Yerli ve milli...”; Tirkiye Bilisim Dernegi Kiiresel
Geligsmeler Raporu (2019). [https://www.tbd.org.tr] (er.tar.19.06.2021).

320 “Tiirkiye’yi, bilgi ve iletisim teknolojilerinde diinyanin en 6nde gelen iilkeleri arasina
sokacagiz” (2020). [https://www.tccb.gov.tr/haberler/410/116592/-turkiye-yi-bilgi-
ve-iletisim-teknolojilerinde-dunyanin-en-onde-gelen-ulkeleri-arasina-sokacagiz-]  (er.
tar.19.06.2021).

321 “Turkey reveals its three-year cybersecurity plan”, TRT World [https://www.
trtworld.com/magazine/turkey-reveals-its-three-year-cybersecurity-plan-42820] (er. tar.
20.05.2021).

322 TRT Haber, “Tiirksat 6A 2023’te uzayda olacak™ [https://www.trthaber.com/haber/
gundem/turksat-6a-2023te-uzayda-olacak-729744.html] (er. tar. 11.03.2023).
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BIT gelistirme ve kullanimi giivenlik ortaminda basarili olabilmektedir.
Bu nedenle iilkelerin, yazilim uygulamalar1 ve sistemleri i¢in kabul edilen
minimum gilivenlik kistaslar1 ve akreditasyon semalar1 olusturmasi ve kurmasi
gerekmektedir. Bu ¢abalarin, siber olaylarla ilgilenen ulusal bir organin, yetkili
bir devlet kurumunun ve olaylar1 izlemek, uyarmak ve bunlara miidahale etmek
icin ulusal bir ¢er¢evenin uygulanmasiyla tamamlanmasi gerekmektedir.






DORDUNCU BOLUM

SIBER GUVENLIK POLITIKALARI:
INGILTERE ORNEGI

irmi birinci yiizyilin kiiresel iletisim sistemi, en biiyiik ve en karmagik

i stireklilik gosteren bir sistem olmaktadir. Bireylerin ve toplumlarin

genel anlamda giivendigi iletisim altyapisinin yenilikg¢ileri, kuruculari

ve onun iizerinden saglanan hizmetler, Birlesik Krallik’ta Internet Servis
Saglayicilart Dernegi (ISPA) tarafindan temsil edilmektedir.

Bu bdliim, siber giivenlik politikasindaki benzerlik ve farkliliklar1 gérmek
icin Ingiltere’deki siber giivenlik politikasi ve stratejisi, siber kiiltiir ve toplum,
egitim, Ogretim ve beceriler, yasal ve diizenleyici gerceveler, standartlar,
organizasyonlar ve teknolojileri alt basliklar halinde sunmaktadir. Calisma,
Ingiltere’de siber giivenligi daha iyi anlamak i¢in 6nde gelen BM kurulusu olan
ITU’nin verilerini, ulusal stratejik belgeleri, siber giivenlik endekslerini, siber
giivenlige yonelik kurum ve kuruluslar1 ve bu alanda yapilan diger ¢aligsmalari
incelemektedir.

4.1. ingiltere’de Siber Giivenlik

Haziran 2009°da yayinlanan Birlesik Krallik Siber Giivenlik Stratejisi
Belgesi, siber alanda giivenlik, esneklik ve dayaniklilik olarak ana temalari ele
almaktadir. Yirmi birinci ylizyilin en biiyiik tehdidini siber giivenlik riskleri
olarak belirlemekte, uluslararasi koordinasyona, merkezi bir Siber Giivenlik
Ofisi’'nin kurulmasina ve mevcut doktrinel, siyasi ve yasal eksikliklerin
belirlenmesi gerekliligine dikkat cekmektedir.?>* 2011 yilinda yayinlanan strateji
belgesi, Birlesik Krallik 1 kiiresel alanda is yapmak i¢in en giivenli yerlerden biri
haline getirmeyi amaglamaktadir. Belge, ingiltere nin siber sug birimi ve ulusal
kritik altyap1t koruma merkezi planlarini da 6zetlemektedir.’*

Ingiltere, 2009 yilinda ilk ulusal stratejisi olan Ingiltere Siber Giivenlik
Stratejisini sunmustur: “Siber Alanda Giivenlik, Giivenlik ve Dayaniklilik”.

323 Cabinet Office (Haziran 2009). Cyber Security Strategy of the United Kingdom:
Safety, Security and Resilience in Cyberspace.

324 Cabinet Office (2011) The UK Cyber Security Strategy: Protecting and Promoting
the UK in a Digital World, [https://www.gov.uk/government/] (er. tar. 11.03.2023).
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Ardindan 2011-2015 dénemi igin ikinci bir strateji olan Ingiltere Siber Giivenlik
Stratejisi’ni ortaya c¢ikarmustir: “Dijital Bir Diinyada Ingiltere’yi Koruma ve
Tesvik Etme”. Bununla birlikte, 2016°da baslatilan {igiincii strateji, Ingiltere’nin
siber giivenlik politikasinda nemli bir degisiklige isaret etmistir. Ingiltere nin
ulusal siber giivenlik politikasina yonelik hedeflerini detaylandiran mevcut
cergeveyi de olusturmustur.

Ulusal Siber Giivenlik Stratejisi 2016-20213%, hiikiimetin Ingiltere’nin
siber tehditlere kars1 giivenli, direngli olmasi ve dijital diinyada miireffeh ve
kendinden emin olmasi vizyonunu ortaya koymustur. Vizyona tli¢ kapsayici
hedef eslik etmistir:

e Birincisi Savunma; ingiltere’yi gelisen siber tehditlere karst savunmak,
olaylara yamt vermek ve Ingiltere aglarinmn, verilerinin, sistemlerinin
dayanikliligin1 ve korunmasini saglamak i¢in araglara ulagsmak onem teskil
etmektedir. Bu hedef aym1 zamanda vatandaglarin, isletmelerin ve kamu
sektorlinlin kendilerini savunma yetenegini de kapsamaktadir.

e ikincisi Caydiricilik: Suclular: takip etme ve kovusturma ile birlikte
saldirganlar1 tespit etme, anlama, arastirma ve bozma becerisini kazanarak
Ingiltere’nin siber alandaki her tiirlii saldirganliga kars1 direngli olmasini
saglamak ve boylece suclulart sorumlu tutmaktir. Bu hedef ayni zamanda siber
alanda saldirgan yetenekler kullanma becerisini de igermektedir.

e Ugiinciisii Gelistirme: Kamu ve dzel sektdrde siirdiiriilebilir kalkinmaya
ve becerilerin korunmasina yatirim yapmak ve siber giivenlik endiistrisinde,
gelecekteki tehdit ve zorluklarin karsilanmasina, {istesinden gelinmesine
yardimci olacak, diinya lideri bilimsel aragtirma ve gelistirme ile desteklenen
yeniligi tesvik etmektir.

Bu kapsayic1 hedefler, Ingiltere’nin etkisini uygulamak, iilkenin ekonomik
ve giivenlik ¢ikarlartyla uyumlu siber alanin kiiresel evrimini sekillendirmesine
yardime1 olan ortakliklara yatirim yapmak icin uluslararasi eyleme yonelik
destekleyici ¢aligmalardir. 2016-2021 ulusal stratejisi, agirlikli olarak merkezi
hiikiimet i¢in kilit bir role sahip miidahaleci bir strateji olmustur. 2016-2021
Ulusal Siber Giivenlik Strateji Begesi, Ingiliz hiikiimetinin siber giivenlige

325 Ingiltere (2016-2021). “UK National Cyber Security Strategy” [https://Www.gov.
uk/government/uploads/system/uploads/attachment data/file/567242/national cyber
security strategy 2016.pdf] (er. tar. 12.11.2021).
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yaklagimini basitlestirmeyi, ulusal ve kiiresel ortakliklar1 tesvik etmeyi
amaglamigtir.’2

Ingiltere’de siber alan1 olusturan hizmetlere ve bilgilere giiven, her gecen
giin artmaktadir.??” Internette gezinirken, alisveris yaparken veya ¢evrimici sosyal
ag kurarken insanlar bunun farkinda olabilirler. Ya da giivendikleri hizmetleri
destekleyen ag baglantili faaliyetin ve hiikiimetin, is diinyast ve ulusal altyap1
caligmalariin bu yeni insan faaliyeti alanina ne kadar kritik derecede bagimli
oldugunun farkinda olmayabilirler. Her iki durumda da siber alanin etkin
isleyisi hayati 6nem tagimaktadir. “Digital Britain” raporunda:*?® “Dijital diinya,
hayatimizin bir ger¢egidir” diye belirtilmistir. Bu belge, hiikiimetin glivenligini,
emniyetini, dayanikliligini saglamak ve sundugu firsatlardan yararlanmak i¢in
ne yapacagini agiklayan bir rapordur.

Ingiltere’nin siber alana bagimlihg: arttikca, siber alamin giivenligi
ulusun sagligi i¢in her zamankinden daha kritik hale gelmektedir. Siber alan,
Ulusal Giivenlik Stratejisi’nde belirtilen tehditlerin ve itici gili¢lerin neredeyse
tamaminin istesinden gelmektedir. Tim toplumu etkilemekte, uluslararasi
sinirlart agmakta, biiyiik 6l¢lide anonim olmakta ve onu destekleyen teknoloji
hizla gelismeye devam etmektedir.’® Ingiltere’de siber alami kullananlara
yonelik tehditler, kimlik avindan kredi karti dolandiriciligina ve kurumsal
casusluga kadar uzanmaktadir. Tiim bunlar, kuruluslari, bireyleri, kritik altyapiy1
ve hiikiimet iglerini etkileyebilmektedir.

Tablo 7:3*° Avrupa Bolgesi

Uye Ulkeler | GCI | Yasal | Teknik |Organizasyonel| Kapasite | Isbirligine
Puani | Onlemler | Onlemler Onlemler Qelistime _.Dayah

Onlemleri | Onlemler
Ingiltere 0,931 0,200 0,191 0,200 0,189 0,151
Fransa 0,918 | 0,200 0,193 0,200 0,186 0,139
Litvanya 0,908 | 0,200 0,168 0,200 0,185 0,155

326 Erik Silfversten (vd.) (2020). “Cybersecurity A State-of-the-art Review: Phase 27,
Final Report, UK: RAND Europe, s. 146-147.

327 UK (2009). Cyber Security Strategy of the United Kingdom, London: TSO.

328 Detayl bilgi igin bkz. “Digital Britain Final Report “7650” (2009), London: TSO.
32 UK (2009). The National Security Strategy of the United Kingdom: Update 2009
Security for the Next Generation, London: TSO.

330 Global Cybersecurity Index 2018, ITU, s. 30.
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Tablo 7°de verilen Avrupa Boélgesi’nden 3 ayr iilkenin siber giivenlik
kapasite olgunluk modelinin bes boyutu O ile 1 arasinda bir 61¢ekte karsilastirmali
olarak incelenmektedir. Bu dogrultuda Avrupa Bolgesi'nden bu ii¢ iilkenin
birbirine yakin GCI puani vardir. Tablo 7°de Ingiltere, Fransa ve Litvanya, bes
stitunun tamaminda puanlar1 almaktadir. Bu ii¢ iilke yasal ve organizasyonel
onlemlerde ayn1 puani almistir.

Grafik 9:%' Avrupa Bolgesi

Avrupa Bolgesi

0.200
0.180
0.160
0.140
0.120
0.100
0.080
0.060
0.040
0.020
0.000

mingiltere Krallgi ®Fransa M Litvanya

Grafik 9°da Ingiltere, Fransa ve Litvanya, bes siitunun tamaminda benzer
puanlari almaktadir. Yasal ve organizasyonel temellerde, tiimii maksimum puan
(0.2) almaktadir. Tiim tlkeler, teknik ve kapasite gelistirme siitunlarinda yiiksek
ancak maksimum olmayan puanlar ile is birligine dayali 6nlemler siitununda en
diisiik (ancak yine de yiiksek) puanlari gostermektedir. ingiltere, yasal onlemler
siitununda ve organizasyon ayaginda en yiiksek puana sahip olarak ilk sirada
yer almaktadur. Ingiltere, Bilgisayarin Koétiiye Kullanimi Yasast da (CMA) dahil
olmak tizere, siber suglarla miicadele etmelerini saglayan bir dizi yasal araca
sahiptir.

331 Global Cybersecurity Index 2018, ITU, s. 30.
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Grafik 10:%? ingiltere ve Kuzey irlanda (Biiyiik Britanya)

Kapasite isbirligine
Genel Yasal Teknik | Organizasyonel | Gelistirme Dayah
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Daha oncede belirtildigi gibi, 2020 Kiiresel Siber Giivenlik Endeksi’nin
yinelemesi, her bir siitunun 20 puan agirlikli oldugu 0 ile 100 arasinda bir dlgek
olmaktadir. Bilesik agirlikli indeks olarak, her bir gosterge, alt gosterge ve mikro

gosterge, gdsterge grubuna gdreli onemi verilen bir agirlik atanmaktadir. Agirlik,
final puanlar {izerinde énemli bir etkiye sahip olabilmekte ve farkli teknikler
farklh siralamalar iiretebilmektedir. Verilerin altinda yatan tiim iilke yanitlari,
ITU ekibi tarafindan dogrulanan anket verilerine goére rapor edilmektedir.
Gosterge gruplari, agirlikh aritmetik ortalamalar kullanilarak toplanmistir. Bu,
bir alanda diisiik puan alan bir iilkenin, puanlarmin bir kismini1 baska yerlerde

iyl yaparak telafi edebilecegi anlamina gelmektedir.

332 Global Cybersecurity Index 2020, ITU, s. 128.
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2020 Kiiresel Siber Giivenlik Endeksi’nde ankete katilan {ilkeler icerisinde
Grafik 10°da Ingiltere 99,54 puan ve 2. sirada yer almaktadir’®® Bolgesel
diizeyde anket calismalari incelendiginde Ingiltere 99,54 puan ile 1. sirada yer
almaktadir.* Uciincii boliimde verilen bilgiler 1s131nda, Tiirkiye ise bdlgesel
siralamada 6. ve genel puani 97,5’tu. Buna gore Ingiltere bes boyutun dordiinden
tam puan (20) alirken, Tirkiye tiglinden tam puan (20) almistir. Grafik 8 ile
Grafik 10 karsilastirildiginda; Ingiltere, Tiirkiye’ye gore siber giivenlik kapasite
olgunluk modelinde daha ileri oldugu goriillmiistiir.

Siber giivenlik kapasite olgunluk modelinin bes boyutu agisindan grafik
incelendiginde Ingiltere 20 ve 20’ye yakin puanlar aldigi gdzlemlenmistir.
2020 Kiresel Siber Giivenlik Endeksi’ne gore iilkeler, “yogun” bir siralama
yontemi kullanilarak nihai puanlarina gore siralanmistir. Hassas radar grafigine
gore Ingiltere teknik 6nlemlerde birtakim iyilestirmelere ihtiyag duymaktadir.
Yasal onlemler, Isbirligine dayali 6nlemler, kapasite gelistirme onlemleri ve
organizasyonel dnlemlerde yirmi ve teknik o6nlemlerde yirmiye yakin oldugu
icin ideal noktaya ¢ok yakin oldugu goriilmektedir.

Grafik 8’de Tiirkiye ve Grafik 10°da Ingiltere’ye baktigimizda, esdeger
konuma ulasabilmeleri ve yirmi puanma erismeleri igin Ozellikle teknik
onlemlerde birtakim iyilestirmelere ihtiyaglari oldugu anlasiimaktadir. Grafik
10°da verilen bilgilere gére, Ingiltere siber giivenlik politikalar1 kapsaminda, bes
boyutta toplanan kanitlara dayanarak, CMM nin ile ele alinan faktorlerin cogu
i¢in lilkedeki siber giivenlik kapasitesi, yerlesik ve stratejik bir olgunluk asamasi
arasinda yer almaktadir. Ancak, “Strateji ve Politika” ve “Yasal ve Diizenleyici
Cergeveler” belirli faktorler i¢cin olgunluk daha yiiksek (dinamik) bir asamada
goriinmektedir. Ancak, CMM nin konuslandirilmasi sirasinda izlenen yonteme
gore, atanacak olgunluk agamasi igin belirli bir agsamaya iliskin gdstergelerin
tam olarak saglanmasi gerekmektedir. Ayrica, her iki grafikte gosterildigi gibi,
bir dizi faktor i¢in daha yiiksek bir olgunluk asamasinda faaliyeti gosteren
baz1 gostergeler vardir. Aksi takdirde, gosterge verileri tamamlanan en yiiksek
asamada taninmaktadir.33

Ingiltere’de siber giivenlik {izerine diizenli senaryo ve gercek zamanl
siber tatbikatlar yapilmaktadir. Ulusal siber giivenlik stratejisini 6zellikle
yerel diizeyde tam kapsamiyla uygulayacak bir mekanizma henliz mevcut
degildir. Ulusal diizeyde siber olaylarm merkezi bir kayd: Ingiltere Bilgisayar
333 Global Cybersecurity Index 2020, /U, s. 25.

3% Global Cybersecurity Index 2020, ITU, s. 30.

335 Maria Bada (ed.) (2016). Cybersecurity Capacity Review of the United Kingdom,
Oxford: Oxford University, s. 16.
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Acil Miidahale Ekipleri (CERT-UK) tarafindan olusturulmustur ve CERT-UK
tarafindan tutulmaktadir. Ancak olay miidahalesi i¢in merkezi bir sorumluluk
yoktur ve tiim olaylarin rapor edilmesini saglayacak net bir diizenleme (ya da
bu tiir siber olaylar1 tegvik edecek bir diizenleyici rejim) yoktur. Koordinasyonla
ilgili olarak, olaya miidahale sorumlulugu her bir kamu idaresi birimi, devlet
dairesi ve bakanlik iginde tahsis edilmistir. ingiltere Bilgisayar Acil Miidahale
Ekipleri’nin (CERT-UK) destekledigi Siber Giivenlik Bilgi Paylasim
Ortaklig1 (CiSP) platformunun kamu ve 6zel sektor arasinda bilgi paylagimini
desteklemeye yardimci olmasi beklenirken, bu mekanizma hala gelismektedir.
Nasil ki paylasilan bilginin dogasi degisken ise operasyonel faydalar da degisken
olabilmektedir. Kapasiteyi artirmak i¢in, 6zellikle de hem Kritik Ulusal Altyap:
(CNI) kuruluslarinin gilivenlik duruslarini giiglendirmelerine yardimci olmak
hem de Ingiltere ulusal giivenlik durusunu giiclendirebilecek bu alanda is birligi
icin daha fazla mekanizmaya ihtiya¢ vardir. Bu baglamda yerel ve uluslararasi
diizey de dahil olmak {izere, olay miidahalesi i¢in tiim sektorler arasinda
cok seviyeli ulusal koordinasyona oncelik verilmesi, olay miidahalesi ve
raporlamaya iliskin diizenlemelerin taslaginin olusturulmasinin yani sira, yerel
olarak daha diisiik hiikiimet diizeylerindeki olaylar1 yakalamak i¢in tanimlanmig
bir mekanizmanin gelistirilmesi gerekmektedir.**

Diizenleyici olaylara miidahale agisindan, diizenleyiciler ilgili bakanliklar
ve kurumlarla is birligi yapmaktadir. Ancak gerekli esnekligin farkli yorumlari
nedeniyle siber giivenlik olaylarina miidahale yonetmeligine her zaman yeterince
uyulmamaktadir. Bu nedenle, CNI varliklarinin listelenmesine 6ncelik verilmesi
ve tehdit ortamindaki degisiklikleri yakalamak igin diizenli olarak yeniden
degerlendirilmesi gerekmektedir.

e Risk faktoriiniin siirekli degerlendirilmesini yapmak;

e Ag ve sistem bagimliliklarini degerlendirmek i¢in diizenli denetim
uygulamalar1 yapmak;

e CNI, kamu ve 6zel sektor arasindaki bilgi paylasimina iligkin resmi
koordinasyonu giiglendirmek;

e Mevcut mevzuati degistirerek veya gerektiginde yeni yasal diizenlemeler
yaparak Kritik Ulusal Altyap ile ilgili yasal ger¢eveyi optimize etmek igin
prosediirleri yiiriitmek 6nem teskil etmektedir.

336 Maria Bada (2016). Cybersecurity..., s. 7-8.
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Kriz yonetimi lizerine tatbikatlarin onemi kabul edilirken, ozellikle
yerel diizeyde bu tiir tatbikatlara yapilan yatirim, muhtemelen bu tatbikatlarin
degerini paydaslara iletmedeki zorluktan dolay1 yetersiz kalmaktadir. Bu
nedenle, 6zellikle yerel diizeyde kriz yonetimi tatbikatlarina dncelik vermek ve
tatbikatlarin degerini iletmek onemli olmaktadir.??’

Devlet diizeyinde, siber giivenlik bir endise kaynagidir. Ancak geleneksel
olarak kisisel bilgileri ele alan ve islemeyen boliimler gibi devlet diizeylerindeki
boliimler arasinda farkliliklar vardir. Ozellikle, yerel diizeyde riskler ve tehditler
konusunda bir anlayis eksikligi bulunmaktadir. CERT-UK ve Devlet Iletisim
Merkezi (GCHQ) gibi siber giivenlik odakli ajanslar, siber giivenlik zihniyetini
benimseme konusundaen usta ve ikna edici olarak kabul edilmektedir. Ingiliz halki
siber giivenlik tehditlerinin giderek daha fazla farkina varmaktadir. Bireyler bu
tehditleri nasil ele alacaklar1 konusundaki anlayislari ile internet kullanicilarinin
rutin uygulamalar arasinda biiyiik farkliliklar vardir ve birgogu internetin kabul
edilen iyi uygulamalar1 giinliik kullanimlarina dahil etmemektedir. Genellikle
endiistrinin dahil oldugu veya endiistri tarafindan yonetilen bir¢ok girisimin
oldugu bilinse de bu girisimler toplumun tiim gruplarin1 hedef almadigindan
dolay1, bunun toplum iizerinde sinirl bir etkiye sahip oldugunu gérmek dogaldir.
Ortaya ¢ikan bir diger hususta, uzmanlar ve toplumun diger tiyeleri arasindaki
siber giivenlik kavramlar1 arasindaki bosluk ve bu farkliligin uygulamalar
nasil etkileyebilecegi olmustur. Uzmanlarm genellikle siradan bir kullanicidan
gercekei olmayan beklentileri olmaktadir. Kuruluglarin kendilerini yaygin siber
saldirilara karst korumalarina yardimer olmak i¢in koordineli, devlet destekli,
endiistri destekli bir program olan “Cyber Essentials™** gibi farkindalik
calismalar1 vardir. Siber giivenlik uygulamalarini egitmek ve iyilestirmek i¢in
programlar ve materyaller kullanima sunulmaktadir. Okullarda farkindalig
artirmaya yonelik artan bir caba var olmaktadir. Bununla birlikte, ingiltere’deki
bireylerin ¢ogunlugu ¢evrimi¢i ortamda olasi risklerin tam olarak farkinda
degildir. Cevrimigi ortamda olasi risklere karsi zamanla artan farkindalik bile
toplumun siber alanda giivenli oldugunu gostermemektedir. Farkindalik olsa
da uzmanlar tarafindan uygun eylemlerin anlagilmadig1 veya uygun eylemlerin
alinmadig1 konusunda bir durum s6z konusudur.**

Mevcut kapasitenin gelistirilmesine iliskin olarak, kamu sektoriiniin, ulusal
siber giivenlik stratejisiyle baglantili ¢esitli hedef gruplar1 kapsayacak sekilde

337 Maria Bada (2016). Cybersecurity..., s. 9.

38 NCSC (04.2021). “Cyber Essentials: Requirements for IT Infrastructure”, UK: Cyber
Essentials, ss. 1-17.

339 Maria Bada (2016). Cybersecurity..., s. 10-11.
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mevcut bilinglendirme programlarini siirdiirmesi ve genisletmesi gerekmektedir.
Devletin alt kademelerinde riskler ve tehditler konusunda farkindaligi artirmak ve
ayrica 0zel sektorii bilinglendirme egitimi vermeye tesvik etmek gerekmektedir.
Ingiltere’de, oOzellikle gen¢ kullanicilar tarafindan cevrimici hizmetlerin
kullanim1 artmaktadir. Ancak bu hizmetlerin giivenligine yonelik alanda, buna
karsilik gelen bir giiven artis1 olmasi gerekmemektedir. Cesitli paydaslar, giivenli
hizmet sunumundan bagimsiz olarak insanlarin ¢evrimici hizmetlere giivenme
egiliminde oldugunu ve bu desteklenmeyen giivenin siber giivenlik ¢abalarina
zarar verebilecegini belirtmistir. Bazi sirketler hizmetlerini ¢evrimici ortama
tagimak i¢in 6nemli bir caba gosterse de, bu hizmetlerin giivenligi konusunda
giiven olusturmaya yonelik esglidimlii bir program yoktur. Ayrica, e-devlet
hizmetlerine giliveni tesvik edecek esgilidiimlii bir program bulunmamaktadir.
Maria Bada’ nin editorliigiinii yaptig1 calisma da, Ingiltere’de yapilan goriismeler
sonucu yerel ¢evrimi¢i hizmetlerin ulusal diizeyde sunulanlardan daha giivenilir
olabilecegi ileri stiriilmiistiir.*** Bu nitelikteki bir inceleme, bu tiir gorislerin
saglam temellere dayanip dayanmadigini arastirmak 6nem teskil etmektedir.

4.1.1. Politika ve Strateji

Siber Alan ve Ingiltere Ulusal Giivenligi, siber giivenlik sorununa genel bir
bakis saglamaktadir. Toplum her alanda bilgi ve iletisim teknolojisine giderek
daha fazla bagimli hale gelmektedir. Bagimlilikla birlikte maruz kalma ve
kotiiye kullanim, sug ve hatta saldiriya karsi savunmasizlik ortaya ¢ikmaktadir.
Suglular ve asirilik yanlilari, toplumun bu kadar bagimli hale geldigi ayni kiiresel
teknolojik ortakliklardan yararlanabilmektedir. Siber giivenlik, kiiresel bilgi ve
iletisim teknoloji altyapisindan yararlanan herkesin koordineli, yetenekli ve
kargilikli olarak gii¢lendirici bir yanit gerektiren bir sistem olmasina karsin,
hizli gelisen ve karmasik bir giivenlik sorununu da beraberinde getirmektedir.
1990’larin basindan beri siber politika ¢aligmalar1 yiiriiten Ingiltere, politika
ve planlamay1 desteklemek amaciyla 1994°teki Ingiltere siber iliskili ongérii
programini yayinlamigtir.**!

Modernite kavramsal olarak korkunun, belirsizligin, teknolojik degisimin
ve kiiresellesmenin hizlanmasina eslik etmistir. Toplumlar giivenlik ve acimasiz
bir glivenlik aray1s1 iginde olan bir risk toplumunda yagamaktadir.**> Bu varolugsal
kayginin ortasinda, Neoliberal siyasetin yiikselisi, vatandaglarin ve kuruluslarin

340 Maria Bada (2016). Cybersecurity..., s. 11.

31 John Michael Schmidt (2015). “Policy, Planning, Intelligence and Foresight in
Government Organizations”, Foresight, 17(5), ss. 489-511.

32 Anthony Giddens (1990). The Consequences of Modernity, UK: Polity, s. 23-25.
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kendi sug risklerini yonetmeleri gerektigi bir “kontrol kiiltlirii” getirmistir. Bu
tiir bir sorumluluk, kii¢iiltilmiis devletin uzaktan yonettigi Neoliberal yonetisim
yaklasiminin temel bir 6zelligidir. Siber giivenlik alani, bu diizenleyici modele
cok uygun goriinmektedir. Ciinkii siber alan, dogas1 geregi, hiikiimetlerin insan
davranigini diizenleme, vatandaslar1 ve isletmeleri koruma becerisine meydan

3 Ge¢ modernite icinde zaman ve mekanm uzaklagmasin

okumaktadir.
Ozetler ve siber sug, ondan gelen bir diizensizlik bigimi olmaktadir. Modernite
iginde zaman ve mekanin uzaklagsmasini 6zetler ve siber sug, ondan gelen bir
diizensizlik bi¢imidir. Siber alan, su¢ magduriyetini degistirmektedir. Bazilar1
tarafindan “mekansal-karsit1” olarak tanimlanan siber alanda, bir kisi bir¢ok
kisiye ayni anda ve herhangi bir mesafeden saldirabilmektedir.®**

Caligma da, neoliberal etkinin yiikselisini de gostermek Onemlidir.
Ingiltere’de, sugun onlenmesi ve kontrol edilmesinde birey ve devlet
sorumlulugunun kokenleri yaklasik elli y1l dncesine dayanmaktadir. Toplu
olarak, bazi 0zel hareketler, ilerlemeler ve degisiklikler bu sorumlulugun
gelistigi zemini olusturmaktadir:** hiikiimet artan mesafe ve artan sugtan
kaynaklanan giivensizlikten, sugun dnlenmesine yonelik stratejik gecisten ve sug
magduriyetiyle kaynaklanan yaklagimdan kaginmaktadir. Bu degisim lizerinden
tarihsel bir rota ¢izmek, siber giivenlik i¢in bireylerin sorumlulugu etrafindaki
hiikiimet sdyleminin daha baglamsal olarak anlagilmasini saglayacaktir.

Ingiltere yaklasik elli y1l 6ncesinde derin sosyal ve mekéansal degisimden
kaynakli suglarin ortaya ¢iktigi bir donem yasamigtir. Toplumsal doku bozulmus,
zaman ve mekan ayrilmis ve boylece sivil toplum daha gecirgen ve savunmasiz
hale gelmistir.*¢ Onceleri sug ve kabalik en ¢ok yoksullar: etkilemistir. Orta
siniflar ile su¢ arasindaki sosyal mesafe biiyiik 6l¢iide azalmig ve beraberinde
bakis ac¢is1 ve perspektif olarak yeni sonuglar dogurmustur.’*’ Giivensizlik
artmaya baglamistir. Kasitsiz olarak devletin artan suca stratejik tepkisi yalnizca
halkin endisesini artirmigtir. Ciddi suglara odaklanmasi ve daha kii¢iik suglara
toleransli olmasi, bircogunun Ingiltere igin inzivaya girdigini diisiinmesine

3 Ulrich Beck (1992). Risk Society: Towards a New Modernity, London: SAGE, s. 2-7.
34 Anthony Giddens (1990). The Consequences ..., s. 32.

35 Neil MacEwan (2017). Responsibilisation, Rules and Rule-following concerning
Cyber Security: Findings from Small Business Case Studies in the UK, PhD Thesis, UK:
University of Southampton, s. 7.

346 Anthony Giddens (1990). The Consequences ..., s. 17-20.

37 David Garland (2001). The Culture of Control: Crime and Social Order in
Contemporary Society, Oxford: Oxford University, s. 152.
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neden olmustur. Ilerleyen yillarda Ingiltere’de internetin hayata girmesiyle siber
alanda yapilan suglar artmis ve bu alanda hiikiimetin ¢aligmalari baglamistir.

Ingiltere’deki hiikiimetin siber iliskiler iizerine ©&ngorii ¢alismalar,
dogrudan kabineye rapor veren bir merkezi hiikiimet kurulusu tarafindan
yiriitiilmektedir. Ayrica Savunma Bakanlig1, “Gelistirme, Kavramlar ve Doktrin
Merkezi” ve “Birlesik Krallik Savunma Bilim ve Teknoloji Laboratuvari” altinda
ongorii faaliyetlerini yiiriitmektedir.** Siber Giiven ve Sug Onleme Projesi 2004
yilinda Icisleri Bakanlig1 Su¢ Azaltma, Polislik, Toplum Giivenligi ve Terorle
Miicadele Bakanlig1 biinyesinde bilim insan1 ve ¢esitli sektorlerden toplam 260
uzmanin katilimiyla gergeklestirilmistir. Projenin amaci, gelecekteki teknolojiler
iizerinde arastirmalar yapmak, siber giiven tesis etmek ve siber suglar1 6nlemek
icin eylemler olusturmaktir.**’

Higbir hiikiimet ulusal diizeyde bir siber giivenlik politikasi ve stratejisi
veya politika ve stratejik uygulamadan sorumlu bir organ olusturmamistir.>*°
Bir politika alani olarak siber giivenlik hala gelismektedir. Bununla birlikte,
siber giivenlik koordinasyonu i¢in kapsayici bir devlet organi tayin etmenin ve
ulusal bir siber gilivenlik stratejisi ve politikasina sahip olmanin 6nemi ne kadar
vurgulansa yetersiz kalmaktadir. Bu 6nlemleri alan hiikiimetlerin siber olaylarla
ve saldirilarla basa ¢ikmasi diger iilkelere nazaran daha kolay olmaktadir. Bu
boyut, hiikkiimetin bir siber giivenlik stratejisi tasarlama, liretme, koordine etme
ve uygulama kapasitesini arastirmaktadir.

Ingiltere, kapsamli bir siber giivenlik stratejisine sahiptir. Bu strateji,
giicli bir siber giivenlik yasal ¢ercevesi ve iki CERT ile tamamlanmaktadir.
Ingiltere Bilgisayar Acil Durum Miidahale Ekipleri (CERT-UK) temel olarak
kritik altyapt operatorlerini desteklerken, GovCertUK devlet kurumlarimni
desteklemektedir. Diger ilgili kurumlar arasinda Milli Giivenlik Kurulu ve
Siber Giivenlik ve Bilgi Giivencesi Dairesi bulunmaktadir. Ingiltere ayrica,
0zel sektoriin aktif olarak katildigi iyi gelismis bir kamu-6zel sektor ortakliklar
sistemine sahiptir. Bu isbirlik¢i yaklasim, siber giivenlik stratejisi tarafindan
da giiclii bir sekilde desteklenmektedir. Ornegin Ulusal Altyapmin Korunmasi

38 Hasan Cift¢i (2019). Technology Foresight and Modeling: Turkish Cybersecurity
Foresight 2040, PhD Thesis, Ankara: METU, s. 48; Cabinet Office (2011) The UK
Cyber Security Strategy: Protecting and promoting the UK in a digital world, [https://
www.gov.uk/government/uploads/system/uploads/attachment _data/file/60961/uk-
cyber-security-strategy-final.pdf] (er. tar. 22.06.2022).

3% Hasan Ciftgi (2019). Technology Foresight and Modeling..., s.48.

350 Maria Bada (2016). Cybersecurity..., s. 18.



150 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. . .

Merkezi (CPNI), sektorii kapsayan, sektore 6zel bilgi alisverisi saglamaktadir.®*!

Boyle merkezlerin olusu siber giivenlik alaninda ilerleme kaydetmek isteyen
iilkeler icin referans niteligi tagimaktadir.

Strateji, giiclii bir ilkeler beyan1 ve Ingiltere’nin karsilastig1 siber giivenlik
tehditlerinin bir degerlendirmesini igermektedir. Stratejide yer alan uygulama
plani, temel belirlenen hedeflere dayanmaktadir. CPNI, Ingiltere’nin kritik
altyapisinin korunmasiyla gorevlendirilmistir. CPNI’nin merkezi belgesi, 2010
yilinda kabul edilen, Kritik Altyapinin Dogal Tehlikelerden Kaynaklanmasina
Karst Dayaniklihiginin Artirilmasma iliskin Stratejik Cergeve ve Politika
Bildirimidir.*>?

Ingiltere’de siber giivenlik politikas1 ve stratejisi, hiikiimet genelinde bir
siber giivenlik giindemini yayginlastirmak i¢in ¢ok &nemlidir. Ciink{i siber
giivenlikte diger onemli politika alanlarina gore oncelik verilmesi, kilit siber
giivenlik devlet aktorlerinin yetkilerini belirlediginden ve kaynaklarin ortaya
¢ikan mevcut siber giivenlik sorunlarina yardimet oldugundan, devlet genelinde
bir siber giivenlik giindemini yayginlastirmak ve temelde incelemek 6nem
teskil etmektedir. Ingiltere’deki bazi1 kuruluslar, biiyiik 6lciide ii¢ ilke etrafinda

yapilandirilabilen siber giivenlik sorumluluguna sahiptir:*>

e Kabine Ofisine ait olan politika koordinasyonu, gelistirme ve uygulama;

e Devlet letisim Merkezi’ne (GCHQ), Ingiltere ve Ulusal Siber Giivenlik
Stratejisi’ne bagli olan ulusal glivenlik;

e Istihbarat ve Savunma Bakanlig1 tarafindan yonetilen siber savunma.

Siber sorumluluga sahip politika yapicilar sunlardir: Bagbakan (Milli
Giivenlik Kurulu- Ulusal Giivenlik Stratejisinin  Uygulanmasi), Kabine
Ofisi, Dijital, Kiiltiir, Medya ve Spor Dairesi (DCMS), Uluslararasi Ticaret
Departmani, Egitim Bakanlig1, Isletme, Enetji ve Sanayi Stratejisi Departman,
Disisleri ve Milletler Toplulugu Ofisi, Ev ofisi, Savunma Bakanlig1 ve Ulastirma
Bakanlig1. Ulusal giivenlik perspektifinden temel siber giivenlik sorumlulugu,
2016-2021 Ulusal Siber Giivenlik Stratejisi araciligiyla ulusal siber giivenlik
otoritesi olarak harecket etmek iizere tek bir organ olarak kurulan Ingiltere Ulusal

31 “EU Cybersecurity Dashboard A Path to a Secure European Cyberspace” (2015),
[https://cybersecurity.bsa.org/] (er. tar. 13.12.2021).

352 Cabinet Office (2010). Strategic Framework and Policy Statement on Improving the
Resilience of Critical Infrastructure to Disruption from Natural Hazards, s. 8, [http://
www.cabinetoffice.gov.uk/] (er. tar. 14.12.2021).

353 Erik Silfversten (vd.) (2020). “Cybersecurity A State...”, s. 147.
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Siber Giivenlik Merkezi (NCSC) aittir.>* Kurulusundan bu yana ulusal siber
olaylar izlemekten, pratik rehberlik yoluyla bilgi paylasmaktan ve sistematik
giivenlik agiklariyla miicadele etmekten sorumludur. *%°

Birden fazla paydas, Ulusal Giivenlik Stratejisini hiikiimet genelinde
uygulamaktadir. Strateji i¢in bir gézden gegirme ve yenileme siireci vardir,
ancak yillik bazda degildir. Ulusal Siber Giivenlik Merkezi (NCSC), Birlesik
Krallik’in siber giivenlik ortami1 konusundaki ulusal otoritesi olmak iizere
GCHQ’nun bir pargasi olarak 2017’de kurulmustur. Buna gore, bilgi paylagimi,
sistemik giivenlik acgiklarinin ele alinmasi ve ulusal siber giivenlik konularinda
liderlik saglanmas1 6nemli unsurlar arasinda olmustur.

2014 yilinda yiirtirliige giren Devlet Giivenlik Siniflandirmalart Politikast,
1989 yili Resmi Sirlar Yasasi da déahil olmak iizere yerel kanunlarin gerektirdigi
bilgiler i¢in ii¢ kademeli bir siniflandirma sistemini detaylandirmistir. Bilginin
hassasiyetine ve bilgilerin ifsa edilmesiyle ilgili risk seviyesine gore ii¢
smiflandirma seviyesi ile belirlenmektedir. Siniflandirma seviyeleri, bilgilerin
ifsa edilmesiyle ilgili risk seviyesi dikkate alinarak belirlenmektedir. Politika
daha sonra belirli giivenlik gereksinimlerini siiflandirma diizeyine gore
planlamaktadir. Ingiltere’de Savunma Siber Koruma Ortakligi (DCPP), savunma
tedarik zinciri iginde siber giivenligi gelistirmek i¢in kurulmustur. Uygulama,
farkindalik ve orantili olarak standartlara odaklanmaktadir.**®

CPNI, “Stratejik Cerceve ve Kritik Altyapmmin Dogal Tehlikelerden
Kaynaklanmasma Karst Dayanikhiligmin  Artirilmasina  iliskin ~ Politika
Bildirimi” de dahil olmak iizere politika belgelerinde “kritik altyap: korumas1”
icin uygun bir tamim saglamaktadir. ingiltere’nin Bilgi Giivencesi Ulusal
Teknik Otoritesi tarafindan giivenlik standartlarina iliskin bazi ek gondllii
rehberlik saglanmasina ragmen, Ingiltere genellikle uluslararasi sertifikasyon
planlarin1 tanimaktadir. Haziran 2014’te Hiiklimet, Siber Gereklilikler Tablosu
(Cyber Essentials Scheme)*” olarak bilinen yeni bir siber giivenlik standardi
yaymlamistir. 1 Ekim 2014’ten itibaren Ingiltere Hiikiimeti, hassas ve kisisel
bilgi isleme sozlesmeleri i¢in teklif veren tiim tedarikgilerin Siber Gereklilikler

Tablosu’na gore sertifikalandirilmasini zorunlu kilmigtir.>

354 Ingiltere (2016-2021). “UK National Cyber Security Strategy”.

355 Erik Silfversten (vd.) (2020). “Cybersecurity A State...”, s. 148.

3% Prashant Mali, “Critical Analysis...”, s. 5.

357 Detayl bilgi igin bkz. NCSC (04.2021). “Cyber Essentials: Requirements for IT
Infrastructure”, UK: Cyber Essentials, ss. 1-17; Kabine Ofisi (25.05.2016). “Procurement
Policy Note-Cyber Essentials Scheme”, UK: Crown Commercial Service, ss. 1-11.

358 Kabine Ofisi (25.05.2016). “Procurement Policy Note...”, ss. 1-11.
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Ingiltere Hiikiimeti, 2010 y1linda bir Ulusal Siber Giivenlik Stratejisi (NSS)
gelistirmis ve siber saldirilar1 “Asama 1” tehdidi olarak derecelendirmistir.’*
Bu strateji, giivenlik ile mahremiyete ve temel haklara saygiy1 dengeleyen bir
sekilde tehditlerle miicadele etmeyi amaglamistir. Ingiltere hiikiimeti, yurticinde
ve uluslararasi alanda, siber alanin yeniliklere, 6zgiir fikirlere, bilgi ve ifade
akigina agik bir alan olarak kalmasini saglamaya ¢alismistir. Bu strateji yapisi,
riskleri azaltmaya, isletmeler ve bireyler i¢in giivenilir bir dijital ortamin
faydalarini saglamaya odaklanmustir. Ingiltere Siber Giivenlik Stratejisi 2011-
2015 yillar1 arasinda Ozgiirliik, adalet, seffaflik ve hukukun istiinliigii gibi
temel degerler tarafindan yonlendirilen eylemlerin refahi, ulusal giivenligi ve
giiclii bir toplumu gelistirdigi canli, esnek ve glivenli bir siber alandan biiyiik
ekonomik ve sosyal deger ortaya ¢ikarmaktir. Stratejinin Ingiltere i¢in hedefleri

sunlardir:3%

1) siber suglarla miicadele etmek ve siber alanda is yapmak i¢in diinyanin
en giivenli yerlerinden biri olmak;

2) siber saldirilara kars1 daha direngli olmak ve siber alandaki ¢ikarlari
daha iyi koruyabilmek;

3) ingiliz halkinin giivenli bir sekilde kullanabilecegi ve toplumlari
destekleyen agik, istikrarli ve canli bir siber alanin sekillendirilmesine yardimei
olmak ve

4) tiim siber glivenlik hedeflerini desteklemek i¢in gerekli olan ortak bilgi,
beceri ve yetenege sahip olmak.

2022-2030 yillarimi kapsayan “Birlesik Krallik Ulusal Siber Giivenlik
Strateji Belgesi’nde” Birlesik Krallik hiikiimeti:*!

e Tehditleri anlamak,

e Yasa yapmak ve yasalar1 uygulamak,

e Ulusal standartlari belirlemek ve saldirgan siber operasyonlar yiiriitmek
de dahil olmak {iizere diisman aktorlerin tehditlerine karst koymak igin
gerekli istihbarati bir araya getirmek konusunda benzersiz bir konuma sahip

3% Ingiltere (2010). “A Strong Britain In An Age Of Uncertainty: The National Security
Strategy”, [https://www.gov.uk/government/uploads/system/uploads/attachment data/
file/61936/national-security-strategy.pdf] (er. tar. 12.11.2021).

3% Maria Bada (2016). Cybersecurity..., s. 19.

1 Cabinet Office (2022). Government Cyber Security Strategy: Building a Cyber
Resilient Public Sector 2022-2030.



SIBER GUVENLIK POLITIKALARI: INGILTERE ORNEGI ¢ ¢ 153

oldugu belirtilmistir. Hiiklimet bu strateji araciligiyla ulusal siber yetenekleri
giiclendirmeye yatirim yapacagini vurgulamustir.

Ingiltere’de devlet daireleri ve kamu sektorii kuruluslart kendi aglarmi
ve sistemlerini korumaktan sorumludur. Onemli verilerin sahibi ve bir hizmet
saglayicisi olarak hiikiimet, bilgi varliklar1 i¢cin koruma saglamak iizere siki
onlemler almaktadir. Devletin vatandaslara, isletmelere ve kuruluslarakendilerini
cevrimigi ortamda korumak i¢in ne yapmalar1 gerektigi konusunda tavsiyelerde
bulunma ve bilgi verme konusunda da 6nemli bir sorumlulugu vardir. Siber
politikanin cogu alan1 ve bu stratejide belirtilen 6nlemlerin ¢ogu, ulusal giivenlik,
dis iligkiler ve savunma, telekomiinikasyon, {iriin standartlar1 ve giivenligi,
tiikketicinin korunmasi gibi konularla ilgilidir. Ancak bu stratejinin gelistirilmesi
ve uygulanmasi hala Kuzey irlanda, Iskogya ve Galler hiikiimetlerinin
girdilerine, eylemlerine ve yatirimlarina baglidir. Bu, 6zellikle egitim, giivenlik
ve kendi kamu sektorleri de dahil olmak {iizere belirli kritik sektorlerin siber
dayaniklilig1 gibi bu stratejinin “ekosistem” ve “direng” siitunlar1 i¢cinde yer
alan politika alanlaryla ilgili oldugu asikardir. Tiim iilke genelinde en biiyiik
etkiyi saglamak i¢in Birlesik Krallik’in dort iilkesi arasinda koordinasyon ve is
birligi onemli olmaktadir. Bu, Kabine Ofisi ve diger Birlesik Krallik hiikiimet
dairelerinin, &ncelikler ve planlar hakkinda bilgi paylagmak i¢in Galler, Iskogya
ve Kuzey Irlanda hiikiimetleri ile diizenli katilimin1 gerektirmektedir. Bu ayni
zamanda tekrardan kagimmmaya ve kamu finansmanindan en iyi degeri elde
etmeye yardime1 olmaktadir. Hitkiimetler, kendi siber stratejilerini ve planlarini
gelistirmeye devam ederek bunlar1 Birlesik Krallik hiikiimetinin bu stratejisiyle

uyumlu hale getirmesi hedeflenmektedir.*%*

4.1.2. Kiiltiir ve Toplum

Stirekli ve hizla degisen dinamik bir diinyada mevcut dijital teknolojiler
kiiltiirel agidan bireylerin ve topluluklarin yasamlari tizerinde biiyiik bir etkiye
sahiptir. Son otuz yilda, iletisim ve bilgi islemin teknolojik yakinsamasi
ilerlemistir. Internet, World Wide Web (www) ve mobil iletisim, giiniimiiz
toplumunun ve iiyelerinin her birinin yagaminin igsel bir unsuru haline gelmistir.
Giinliik yasam deneyimleri, insanlarin binlerce yildir iginde yasadiklari aligilmis
gercekliklerden onemli Olgiide farkli olan yeni bir gerceklige dontigmiistiir.
Ingiltere’de BIT platformlarmin yaygin kullaniminin, insanlarin varligmin
ayrilmaz bir parcgasi haline gelen sanal siber alani olusturdugu ve diizenledigi

32 Cabinet Office (2022). Government Cyber Security Strategy: Building a Cyber
Resilient Public Sector 2022-2030.



154 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. . .

aciktir. Ancak siber alan alisilmis gercekligin yerini almaz, onu tamamlar ve
onun ayrilmaz bir pargasi olur. En 6nemli degisiklik, ayr1 bir varlik olarak
geleneksel insan kavraminin, tiim diinyayla baglantili bir bilgi organizmasi
olarak insanin yeni bir ontolojik benlik algis1 ile degistirilmesiyle ilgilidir.
Kiiresel siber bilginin biitiinliigii, diinya ekonomisinin giinliikk isleyisi
ve hiikiimetlerin, kuruluslarm, insanlarin giivenligi ve refahi icin de kritik
oneme sahiptir. Kamu kurumlar1 saldirtya ugrayabilmekte, ticari yonden
dolandirilabilmekte ve bireyler ¢esitli saldirilara maruz kalabilmektedir. Cesitli
platformlarda olusan dijital iletisim ve kiiltiir, zaman ve mekan kisitlamasi
olmadan kullanicinin baglantisini tesvik etmistir. Ingiltere’de 2007 ve 2008
yillar1 arasinda yaklasik 830.000 isletme, ¢evrimici olarak veya bilgisayarla
ilgili bir giivenlik agig1 yasamistir. 2007°de kisisel kimlik dolandiriciliginin
yaklasik yiizde kirki (84.700 civarinda olay) ¢evrimigi olarak gergeklesmistir.’63
Herhangi bir siber giivenlik analizinin ilk adimi siber tehditlerin araligini
(BiT aglar1araciligtylaveyabunlara yapilan giivenlik zorluklari kastedilmektedir)
belirlemek olmalidir. 2007 yil1 itibariyle, toplam Ingiltere niifusunun igte ikisi

internet kullanmigtir:3%4

e Ingiltere’nin farkli bolgelerinde erisimde onemli farkliliklar (%51-69)
olmustur.

e Genis bant saglayicilarinda biliylime orani giderek artmistir. 2004’ten
bu yana yiizde 45’lik yillik biiylime orani, tiim hane halkinin yiizde 52’sinde
erisimi saglamis veya evlerdeki internet baglantilarinin yilizde 83’iine ulagmustir.

¢ 2007 yilinda internete bagli cocuklu hanelerin yiizde 92’sinde genis bant
saglanmistir.

¢ 2007 yilinda 2,7 milyon internet baglantili ev hala dar bantla idare etmis;
resim ylikleme ve video akist gibi yiiksek bant genigligine sahip hizmetlerine
erisim saglamak zor olmustur.

e Cinsiyet farki ortalama olarak daralmig, ancak yasli kadinlarin internet
erisimi saglama olasiligi, yash erkeklerden ¢ok daha az olmustur.

e Cevrimigi niifus ortalamadan daha geng, daha egitimli ve daha zengindir.
Internet kullanmayanlar daha yasli, daha fakir, daha az egitimli, engelli veya
bazi etnik azinliklardan olma egilimindekiler olarak kalmistir.

36 Paul Cornish, Rex Hughes ve David Livingstone (2009). Cyberspace and the
National Security of the United Kingdom: Threats and Responses, London: Chatham
House Report, s. 3.

364 P, Cornish, R. Hughes ve D. Livingstone (2009). Cyberspace and the National
Security..., s. 3-5.
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e 2007 yilinda 16-24 yasindakilerin yiizde doksani internete erisim
saglamakta iken 65 yas lizerindekiler yiizde yirmi bes erigim saglamistir.

e En diisiik internet erisim diizeyine sahip demografik gruplar artik en
yiiksek biiylime oranlarina sahip olmustur. Bu, internet kullanicilart ile internet
kullanmayanlar arasindaki “erisim boslugunun” (sadece internet erisimiyle
tanimlandigi sekliyle) daraldigi anlamina gelmektedir.

e Daha genis bir erisim tanimini, “genis bir uygulama yelpazesini her
istedigi zaman kullanabilecek beceriye ve kaynaklara sahip olmak” olarak
kullanildiginda, ikincil bir dijital ugurum acilmstir.

e Ingiltere’de en sik erisim noktas1 ev olmaya devam etmektedir. Ancak
internet kullanicilarimin ¢ogunlugu birden fazla yerde erisimleri oldugunu
soylemektedir.

Diinya politikasina yon veren iilkelerin, konumlarin1 kaybetmemek
ve ilerlemek icin modern c¢agin gerektirdigi stratejik Onlemleri almalari
gerekmektedir. Birlesik Krallik Kabine Ofisi, “Birlesik Krallik Siber Giivenlik
Stratejisi” olarak hazirlanan 2009 yili raporu, su ifadeyle bu gerekliligi

‘

vurgulamaktadir. “...tipki on dokuzuncu yiizyilda ulusal giivenligimiz ve
refahimiz icin denizleri giivence altina almamiz ve yirminci yiizyilda havayi
giivence altina almamiz gerektigi gibi, yirmi birinci yiizyilda da siber alandaki
avantajimizi da giivence altina almaliyiz...” Ingiltere Siber Giivenlik Stratejisi
siber tehdidi yirmi birinci yiizyilin birincil riski olarak tanimlamaktadir. Bu
kapsamdauluslararasi koordinasyon, merkezi bir siber giivenlik ofisi kurulmasina
karar vermistir. Siber giivenlik ofisinin sadece teknolojide degil, ayni zamanda
hukuk ve politik diizenlemelere de gereksinim oldugunu belirtmistir.’6

2013 yilinda, Birlesik Krallik niifusunun %781 internet kullandigini
sOylemistir. Ingiltere’deki internet kullanicilarmin bu biiyiik orami, ortak bir
internet kiiltiiriiniin yiikselisinin habercisi midir? Veya internet hakkindaki
inanclar ve tutumlar, genel niifus arasinda olabilecek goriisler kadar cesitli
midir? 2013 OxIS arastirmasinin analizi, Britanya’daki ¢ogu kullanicinin her
biri, internette tutumlar ve inanglar hakkindaki sorulara benzer sekilde yanit
veren bireylerden olugan bes kiimeye veya kiiltiire ayrilabilecegini gostermistir.

Bilgi devrimi, diger herkesle kolayca iletisim kurma ve sayisiz bilgi ve
bilgi bi¢imine herhangi bir endise duymadan erisme kapasitesini getirmistir.
Ek olarak, yapay zekadaki 6nemli ilerlemelerin bir sonucu olarak, glinlimiiziin

365 UK (2009). “Cyber Security Strategy of the United Kingdom Safety, Security and
Resilience in Cyber Space”, UK: Cabinet Office, s. 5
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dijital teknolojileri diger iilkelerde oldugu gibi ingiltere’de giderek daha akilli
ve kigisel hale gelmektedir. Neredeyse her insan deneyiminin etkilesimi,
biiyiik verilere bagli karmasik bir kabuk aracihigiyla saglanmaktadir.’®® Bu
kabuk bireye, cok ¢esitli kararlar almak igin gerekli olan, yalnizca o kisi i¢in
hazirlanmig baglam odakli bilgiler saglamaktadir. Boylece, insan kosullari
ve insan davraniglariin ilkeleri degistigi i¢in diinya goriisleri hem dogrudan
(fiziksel) hem de sanal alanlara baglh kalarak kiiltiir ve toplumun yapisini
degistirmektedir. Ingiltere’de bes kiiltiiriin her birinin kendine 6zgii yapisi

vardir. Bunlar su sekilde tanimlanmaktadir:¢’

e c-Mersives; bu kullanici grubu, ¢cevrimici diinyada rahat ve dogal olarak
evlerinde ¢evrimici olmaktan mutludur. Interneti bir kagis olarak kullanmaktan,
¢evrimi¢i zaman gecirmekten, insanlarla tanigabilecekleri ve bir toplulugun
parcast olabilecekleri bir yer olarak diisiinmekten memnunlardir. Giinliik
yasamlariin ve iglerinin bir parcasi olarak internete girmislerdir. Birlesik
Krallik’taki internet kullanicilarinin yalnizca yaklasik %12 sini olusturmuslardir.

e Tekno-pragmatistler; bu kullanict grubu, zamandan tasarruf etmek
ve hayatlarmi1 kolaylastirmak i¢in interneti kullanmaya odaklandiklari
merkezilikle 6ne ¢gikmiglardir. E-mersives kullanici grubu gibi, interneti kontrol
altinda hissetmekteler ve interneti giinliik yasamlarinin, islerinin verimliligini
artiran aragsal nedenlerle kullanmaktalar. E-mersives’in aksine, pragmatistler
interneti bir kacis olarak géormemekteler ve ¢cogu zaman sadece eglence olsun
diye internete girmemektelerdir. Pragmatistler, Birlesik Krallik’taki internet
kullanicilarinin yaklagik %17’sini olusturmuslardir.

o Siber bilgili (bilgisayarlar veya internet konusunda bilgili; teknolojik
olarakbilgili); bukullanici grubu, internethakkindabazi kararsiz goriislere, karigik
duygulara ve inanglara sahip olduklarimi ifade etmislerdir. Her zaman kontrolii
kendilerinde hissetmek yerine, teknolojik kontrolii kaybedebileceklerini ve bu
da kendilerini zaman ve mahremiyetten alikoyabilecegini diisiinmektelerdir.
Birlesik Krallik’taki internet kullanicilarinin yaklagik beste birini (%19) temsil
etmislerdir.

e Siber ilimlilar; interneti zaman gegirmek i¢in iyi bir yer, bilgi bulmak
veya aligveris yapmak i¢in etkili bir yol veya sosyal iligkilerini siirdiirmek ve
gelistirmek i¢in iyi bir yol olarak gordiiklerinde daha 1limli olduklarini gdsteren

3% Anthony M. Townsend (2013). Smart Cities: Big Data, Civic Hackers, and the Quest
for a New Utopia, NewYork: W. W. Norton & Company.

37 William H. Dutton (vd.) (2013). “Cultures of the Internet: The Internet in Britain”,
Oxford Internet Survey, s. 4.
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tutum ve inan¢ kaliplar1 tarafindan en agik sekilde tanimlanmaktalardir.
Ote yandan, internetin kendilerini ahlaksiz materyallere maruz birakma,
mahremiyetlerine tehdit olusturma veya zamanlarin1 bosa harcama riskinden
de ayni sekilde korkmamaktalardir. Bunlar, kullanicilarin %37’sini olusturan
Ingiltere’deki en biiyiik tek internet kullanicis1 kiimesidir.

o Adigital; bu grup internetin kendilerini daha verimli hale getirdigini
diisiinmiiyorlar. Yalnizca zaman gecirmek veya ger¢ek diinyadan kagmak icin
¢evrimi¢i olmaktan da keyif almiyorlar. Bu kiiltiiriin tiyelerine gore, internet
muhtemelen kendi kontrolleri diginda, potansiyel olarak baskalar1 tarafindan
kontrol ediliyormus gibi algilanmaktadir. Bu adijital kiiltiir, Birlesik Krallik’in
cevrimici niifusunun yaklagik %14’ tinli kapsamaktadir.

Internet kullanimi, siyasete ve hiikiimete katihm ile pozitif olarak
iliskilendirilmigtir. Bununla birlikte, iki faaliyet alan1 6nemli 6l¢iide farklilik
gostermektedir. Devlet faaliyetleriyle ilgili olarak, daha fazla hizmet gitgide
daha kolay cevrimigi tedarike dogru ilerlemektedir. Ayrica, niifusun tamami
potansiyel olarak dijital hale gelen bir veya daha fazla devlet hizmetine ihtiyag
duymaktadir. Bu nedenle, zaman iginde halkin artan bir bdliimiiniin ¢evrimigi
olarak saglanan devlet hizmetlerini kullanmasi1 beklenmistir. Buna karsilik,
bankacilik hizmetleri, hesap bakiyelerine bakmak gibi yalnizca birka¢ hizmete
erisen milyonlar1 icerebilmektedir. Bununla birlikte, Birlesik Krallik’ta dnceki
yillara degin dijital devlet hizmetlerinin alinmasinda 6nemli bir ilerleme
kaydedilmistir.’6

Ingiltere Siber Giivenlik Stratejisi genel olarak, “insanlarin siber alani
giivenli bir sekilde kullanmak ve daha donanimli hale gelmeleri igin her
diizeyde siber giivenlik egitimini iyilestirmenin en iyi yollarina bakma” planini
icermektedir. Ayrica “riskleri anlayan ve insanlarin siber alani kullanmasini
ve her diizeyde siber giivenlik becerilerini gelistirmesini saglayan bir kiiltiir
inga etme” taahhiidii de vardir. Uygulamada Ingiltere, “gevrimigi giivenli kal”
programi da dahil olmak ilizere bolgedeki en gelismis siber gilivenlik egitim

girisimlerinden bazilarini uygulamistir.>®

Bu boyut, ¢esitli paydaslar tarafindan
algilandig1 sekliyle, bireysel ve kurumsal diizeyde sorumlu bir siber kiiltiir ve
toplumun 6nemli unsurlarini gézden gegirmektedir. Siber giivenligi destekleyen

onemli kiiltiirel ve sosyal yonler arasinda, e-devlet ve e-ticaret gibi internet

%8 William Dutton (vd.) (2013 Report). “Cultures of the Internet...”, s. 31.
39 “EU Cybersecurity Dashboard A Path to a Secure European Cyberspace” (2015).
[https://cybersecurity.bsa.org/] (er. tar. 13.12.2021).
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hizmetlerine duyulan giiven diizeyi ve bu hizmetleri saglayan tiim kuruluslar
tarafindan kisisel bilgilerin ele alinmasinda gizlilige 6nem veren uygulamalarda
bagliligina duyarli olarak yer almaktadir.

Tim siber giivenlik uzmanlarimin, siber giivenlikle ilgili sorunlar icin
kullanicilar suglamaktan kaginmasi gerekmektedir. Bunun yerine, uzmanlarin
kullanilabilir sistemler ve programlar olusturmasit dnemli olmaktadir. Ayrica
kullanicilarin tehditlerden, iyi uygulamalardan haberdar olmalarini ve iyi
uygulamalari ¢evrimigi rutin davranislarina nasil dahil edeceklerini bilmelerini
saglamalar1 gerekmektedir. Siber giivenlik zihniyeti, bir yatkinlik ve bazi
durumlarda, kiginin eylemlerini hem bireysel diizeyde hem de kurumsal bir alanda
iyi siber giivenlik oncelikleriyle uyumlu hale getirmede tutarli, rutinlestirilmis
bir davranig modeli olarak anlagilmaktadir. Siber giivenlik zihniyeti, bireysel
kullanicilarin, uzmanlarin ve siber giivenlik ekosistemindeki diger aktorlerin
cevrimigi giivenliklerine yonelik tehditlere karsi direncini artiran aligkanliklar
da dahil olmak {izere degerlerinden, tutumlarindan ve uygulamalarindan
olusmaktadir.’”

Siber giivenlik, Ingiltere hiikiimeti genelinde bir &ncelik olarak kabul
edilmistir. Bu nedenle, iilkede siber giivenlik zihniyetinin olusturulmasinda
riskler ve tehditler rol oynamaktadir. Devlet diizeyinde, siber giivenlik yaygin
bir endise kaynagi olmustur. Ingiltere CERT-UK ve Devlet letisim Merkezi
(GCHQ) gibi ¢ogunlukla siber giivenlige odaklanan ajanslar, aktif olarak bir
siber giivenlik zihniyetini tesvik etmektedir. Ancak daha fazla ¢aligma yapilmasi
gerekmektedir. Ornegin, Ingiltere devlet dairelerine “Siber Giivenlik igin 10
Adim™"" hakkinda tehditler tizerine bilgi verilmistir. Siber giivenligin dili tiim
boliimlerde belirgindir.

Ozel sektér iginde yiiksek riskli uygulamalar belirlenmektedir. Ancak,
cesitli endiistriler arasinda farkliliklar vardir ve bir organizasyonun 6lgegi de bu
anlayis farkliligina katkida bulunmaktadir. Daha biiyiik kuruluslar, siber giivenlik
risklerinin daha ¢ok farkindadir. Bu nedenle risk yonetimi yaklasimlarinda
siber giivenlige dncelik verme olasiliklar1 daha yiiksektir. KOBI’ler ise siber
tehdit algilarina oncelik verilmedigi i¢in ayni siber giivenlik zihniyetine sahip
degillerdir. Calisanlarin proaktif bir zihniyete sahip oldugu sektorler vardir.
Genel olarak isletmeler siber giivenlik konusunda endiselidir. Ancak cogu
zaman yapabilecekleri ve yapmalari gereken eylemlerden emin degillerdir.
370 Maria Bada (2016). Cybersecurity..., s. 28.

371 Detaylh Bilgi igin bkz. Kabine Ofisi. “Reducing the Cyber Risk in 10 Critical

Areas”, [https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment data/file/395716/10 steps_ten_critical areas.pdf] (er.tar. 16.12.2021).
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Sirketler, siber giivenlik kapasitelerini gelistirmeye proaktif olarak katilmak
yerine, genellikle bir ig sorunu veya saldir1 oldugunda tepki vermektedirler. O
halde olaylar, siber giivenlik uygulamalarinin kullanilmasinin ana nedenidir.
Ingiltere’de bireylerin ¢ogu, ¢evrimici ortamda olasi risklerin tam olarak
farkinda degildir. Farkindalik olsa da uygun eylemlerin mutlaka anlagilmadigi
veya alinmadigi konusunda tartismalar vardir. Uzmanlarin genellikle siradan
bir kullanicidan ger¢ek¢i olmayan beklentileri vardir. Kullanicilart parola
sifirlama gibi siber giivenlik uygulamalarina uymadiklari i¢in suglamak yerine,
kullanicilarin uymasi daha kolay uygulamalar gelistirmeye ve tehditlerin genis
bir sekilde anlasilmasini saglamak icin daha fazla kaynak ayirmaya ve bunlari
ele almak icin araglara ihtiyag vardir. Ingiltere’de sivil toplumda biiyiiyen bir
farkindalik hareketi vardir. Ancak daha siber giivenli bir zihniyete gecisin
gercgeklestirilmesi uzun vadeli bir hedef olmaya devam etmektedir.

4.1.3. Egitim, Ogretim ve Beceriler

Ingiltere’de cesitli hiikiimet paydaslari, 6zel sektdr ve bir biitiin olarak
niifus icin siber glivenlik egitimi, 6gretimi ve becerilerinin kullanilabilirligini
ve kalitesini gdzden gecirmektedir. Ozellikle, mevcut egitim tekliflerini ve siber
giivenlik egitiminin ulusal gelisimini, kamu ve 6zel sektorde egitim ve 6gretim
girisimlerini, kurumsal yonetim, bilgi ve standartlari degerlendirmektedir.
Bu boyut, kamu ve 6zel sektor ihtiyaglari icin yeterli ve siirdiirtilebilir siber
giivenlik becerileri arzin1 saglamak adina yiiksek kaliteli siber giivenlik egitim
ve Ogretim segeneklerinin ve bunlarin mevcudiyetinin 6nemine deginmektedir.
Bilgi giivenligi ve siber giivenlik alaninda okullarda ve iiniversitelerde mevcut
egitim teklifleri, 6zel sektor ve bunun Gtesindeki egitim teklifleri hakkinda
fikirleri ele almaktadir.

Siber Sampiyonlar,’”? Ingiltere’deki okullara, genglik kuruluslarina ve
ilgi gruplarina dijital okuryazarlik ve c¢evrimici giivenlik bilinci konusunda
en iyi uygulamalar1 tesvik etmek i¢in olusturulmus kar amaci giitmeyen bir
kurulugtur. Program, Siber Sampiyonlar aglari, geng profesyonel goniilliiler
ve yerel topluluklari i¢in bir fark yaratmaya ve gelecek nesillerin becerilerini
artirmaya tegvik eden, giderek artan sayida 6zel ve kamu sektorii kurulusu
tarafindan desteklenmektedir. Ingiltere Siber Giivenlik Zorluklar1 (Cybersecurity
Challenge UK),*”* 6diillendirici bir kariyer olarak siber giivenlik bilincini artiran

372 “Cyber Champions”, [https://www.cyberchampions.org/] (er. tar. 12. 11. 2021).
373 “Cybersecurity Challenge UK?”, [https://cybersecuritychallenge.org.uk/] (er. tar. 12.
11.2021).
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ve daha fazla insan1 meslege katilmaya tesvik eden 6grenme ve gelisim firsatlari
olusturmaktadir. Okullarin programi, 6gretmenler ve igverenlerle ortaklasa
tasarlanmigtir ve 6zel okullarin programi, 14-17 yasindaki simiflarin sektore
gelecekteki giriglerini kolaylastiracak akademik segimler yapmalarina yardimet
olmak i¢in ders planlart ve destekleyici materyaller sunmaktadir.

Kamu ve 6zel sektor egitimi ig birligi i¢indedir. Her iki sektorden alinan
beceri setlerini olusturmaya ¢alistigi icin siirekli olarak degisen ¢evreye uyum
saglamaktadir. Ayrica hiikiimet, diger sektorlerle ortakliklar kurmakta, kolluk
kuvvetlerini egitmek i¢in faaliyetlere fon saglamaktadir. Egitim ve beceriler
arasinda bir fark vardir. Siber giivenlik becerileri konusunda egitim almig
uzman kadrolar olsa da bu kadro Ingiliz toplumunun ihtiyaglarmi yeterince
kargilayamayacak kadar kiiciiktiir. Sonug olarak, su anda egitim ve uygulamali
egitimin birlestirilmesi ihtiyacin1 vurgulayan algilanan bir beceri eksikligi
vardir.>™ Bu nedenle, siber giivenlik ve beceri gelistirme programlarina daha
fazla yatirim yapilmasi gerekmektedir.

Siber giivenlik devam eden bir siire¢ oldugundan, tilkelerin ulusal siber
giivenlik stratejilerinin degisen risk ortami g6z 6niine alindiginda hala gecerli olup
olmadigini, hala ulusal hedefleri yansitip yansitmadigini ve hangi ayarlamalarin
gerekli oldugunu anlamalar1 i¢in ulusal siber giivenlik stratejilerini diizenli
olarak gozden gegirmeleri gerekmektedir. Ozellikle COVID-19 pandemisi
cocuklar1 ¢evrimigi egitime zorlamistir. Insanlarn calisma ortamini evlerine
tagimistir. Ayrica ¢ocuklari ve biiytlikleri, ¢evrimigi ortamda korumaya yonelik
mekanizmalar gelistirmek tilkelerin hayati oncelikleri arasinda yer almistir.’”
Internet, ozellikle cocuklarin egitimine ve bilyiimesine onemli faydalar
saglarken, onlar1 ¢evrimigi risklere de maruz birakmaktadir.

Cogu iilke, cocuklar, ebeveynler ve egitimciler ig¢in ozel egitim
materyalleri, bilgilendirici oyunlar ve kilavuzlar iceren web siteleri ve sosyal
medya olusturma gibi ¢abalarla ¢ocuklarin gevrimi¢i korunmasini destekleyen
girisimlerde bulunmustur. Bu iilkelerden birisi de Ingiltere’dir.

Ingiltere’de siber giivenlik konusunda, modiiler bigimde mesleki egitim de
dahil olmak iizere, ilkogretimden mezuniyet sonrasina kadar ulusal ve kurumsal
seviyelerde egitim teklifleri bulunmaktadir. Herkese acik olan Devlet Iletisim
Merkezleri (GCHQ) ¢evrimi¢i egitiminin lansmani, siber giivenlik egitimine
ilgiyi artirma niyetini gostermistir. Ingiltere’de Ulusal Siber Giivenlik Stratejisi,

374 “Cybersecurity ...”, [https://cybersecuritychallenge.org.uk/].
375 Global Cybersecurity Index 2020, ITU, s. 16, 23, 133.
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egitimi siber giivenlik becerilerinin gelistirilmesinin anahtar1 olarak kabul
etmektedir.>”

Internet ve bunun iizerine insa edilen dijital egitim ve iletisim, Ingiltere’ye
ve Ingiltere’nin egitim faaliyetlerine biiyiik faydalar saglamaya yardimci
olmaktadir. Bununla birlikte hem suglu hem de devlet tarafindan ydnetilen
kotii niyetli aktorler, aktif olarak Ingiltere’nin siber savunmalarindaki giivenlik
aciklarindan yararlanmaya devam etmektedir. Kasitli veya kazara meydana gelen
siber olay riski, kuruluglar ve bireyler tarafindan kullanilan aglarin, sistemlerin
ve cihazlarin birbirine giderek daha fazla bagli olmasi ve dijital hizmetlerin
artan kullanim1 nedeniyle tehditlerde cogalmaktadir.

Kurulusglar ve 6zellikle egitim kuruluslari, siber risklerini azaltmak igin
adimlar atmas1 gerekmektedir. Siber Farkindalik egitim kampanyasi Ingiltere’de
basarili olmasina ragmen, heniiz yeterli kurum ve kisiye ulasamamaktadir.
Ingiliz hiikiimetinin tavsiye ve rehberligin neden yeterli kitleye ulasmadigimi
anlamak i¢in daha fazlasin1 yapmasi ve bu erisimi artirmasi gerekmektedir.
2022 yili Haziran ayimnda yayinlanmis son Ulusal Strateji Belgesi’nde Ingiltere
siber toplum yaklagimini desteklemek icin gerekli yapilari, ortakliklari ve aglart

giiclendirmenin 6nemini vurgulamistir.>”’

4.1.4. Yasal ve Diizenleyici Cerceveler

Ingiliz hiikiimeti, internetin artan merkeziliginden, ¢cocuklar ve toplumun
diger 6nemli kesimleri igin algilanan risklerden kaynaklanan sorunlarla
ilgilenmeye calistikca, internetin yasal diizenlemesi giderek daha tartigmali bir
konu haline gelmigtir. Kullanicilar, tiiketici sahtekarligi ve iirtin yanlis beyanina
kars1 yasalar gibi mevcut yasalara ve diizenlemelere tabi olduklarindan, birgcogu
dijital olmayan bir diinya i¢in yazilmis yasalarin ¢evrimigi ortama pek uymadigini
ve ulusal smirlarin 6tesinde uygulanmasi zor oldugunu diisiinmektelerdir.
Tartismanin bir kismi, internetin yeni diizenleyici yaklagimlara ihtiyag duydugu
yerle ilgilidir.

Yasal onlemler, siber giivenlikteki yasal miidahaleleri 5lgmektedir. Ingiltere
icin Yasal ve Diizenleyici Cerceveler siber glivenlikle ilgili ulusal maddi hukuku
daha iyi yansitacak sekilde giincellenmistir. Telekomiinikasyon Gelistirme
Biirosu Yonetim Danisma Grubu tavsiyelerine dayanarak, usul hukuku artik

376 Maria Bada (2016). Cybersecurity..., s. 36.
377 Cabinet Office. (2022). Government Cyber Security Strategy: Building a Cyber
Resilient Public Sector 2022-2030.
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Kiiresel Siber Giivenlik Endeksi’nde 6l¢tilmemektedir.’’® Bunun yerine, kimlik
hirsizligi, ¢evrimigi tacizler, irkgilik dahil olmak iizere ¢esitli alanlarda daha
fazla netlik vurgulanmaktadir. Uluslararast deneyim, yasal ve diizenleyici
cercevelerin siber giivenligin sektorler arasinda yayginlastirilmasinda oynadigi
onemli rolii dogrularken, siber tehditlerden etkilenen bireylere ve kuruluslara
onleme, azaltma ve anlasmazlik mekanizmalari sunmaktadir. Bu boyut, Ingiliz
hiikiimetinin, BIT giivenligi konularina 6zel bir vurgu yapmaktadir. Ayrica siber
giivenlikle dogrudan ve dolayli olarak ilgili ulusal mevzuati ve bunlara eslik
eden yonetmelikleri tasarlama ve yiiriirliige koyma kapasitesini incelemektedir.

1990 yilinda ilk hukuksal diizenleme bilisim suglarina yonelik
Bilgisayarlar1 Kotiilye Kullanma Yasasi (Computer Misuse Act)’”, Ingiltere
hiikiimeti tarafindan ¢ikarilmistir. Bilgisayar yazilimlari, verilere yetki olmadan
erisilmesi veya girilmesi, bilgisayara izinsiz olarak erisim saglanmasi gibi
bir¢ok suga yonelik yapilan durumlar bu mevzuat kapsaminda sug sayilmaktadir.
1998 yilinda Ingiltere Veri Koruma Yasasi (Data Protection Act)*®° ¢cikarmistir.
Ingiltere Kralige’sinin emri ile 2009 yilinda ilk siber giivenlik strateji belgesini
yaymlamistir. Ardindan Siber Giivenlik Ofisi kurulmugtur.*®!

2010 yilinda bes yillik siireci kapsayacak strateji ve savunmanin siber
alanda gozden gecirilmesi {izerine c¢aligmalar yapmistir. Bu calismalart
belgelendirmek kaydiyla Siber Suc¢ Stratejisi (Cyber Vrime Strategy)
yayimlanmigtir. 2011 yilinda Birlesik Krallik, dijitallesen ¢aga ayak uydurmak
ve krallig1 bu siber alana tagimak igin yeni bir strateji belgesi yaymlamigtir.
Savunma Strateji Belgesi ile askeri alanda ¢alisma yapilmasi planlanmis ve iki
temel merkez kurulmasi amaglanmistir. Bu merkezler Kiiresel Operasyonlar
icin Glivenlik Kontrol Merkezi ve Siber Operasyonlar Calisma Grubu’dur.
Ardindan 2012 yilinda siber giivenlik strateji belgesinde verilen amaglara iliskin
ilerleme raporu, 2013 yilinda Brilesik Krallik Ulusal Siber Giivenlik Strateji
Belgesi (gelecekteki planlar ve basarilar), 2014 yilinda Birlesik Krallik Ulusal
Siber Glivenlik Strateji Belgesi (ilerleme ve ileriye doniik planlar) adli ilerleme

378 Global Cybersecurity Index 2020, ITU, s. 132.

3 “Computer Misuse Act 19907, [https://www.legislation.gov.uk/ukpga/1990/18/
contents] (er. tar. 28.12.2022).

380 “Data Protection Act 19987,  [https://www.legislation.gov.uk/ukpga/1998/29/
contents] (er. tar. 28.12.2022).

BL¢2010 to 2015 Government Policy: Cyber Security” [https://www.gov.uk/
government/publications/2010-to-2015-government-policy-cyber-security/2010-to-
2015-government-policy-cyber-security] (er. tar. 28. 12. 2022).
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raporlar1 yaymlamistir. 2015 yilinda Ingiltere “2010°dan 2015’e Hiikiimet
Politikasi: Siber Giivenlik™ ¢alismasi yaymlamigtir.’2

Ulusal Sug Ajanst (NCA),*3 gesitli yerel ve uluslararasi siber giivenlik
ortaklarryla yakin is birligi icinde ¢alisarak ingiltere’nin siber sucla miicadelesine

liderlik etmeye ve koordine etmeye devam etmektedir. Webstresser®®*

araclari
sunan suglular, genellikle bu tiir araglarin yasal ag stres testi etkinligi ve DDOS
saldirilart gibi yasa dis1 etkinlikler i¢in kullanilma yeteneginden kaynaklanan
alanlardan yararlanmaya ¢aligmaktadirlar.

2018 yili Nisan aymnda, NCA ve Hollanda Ulusal Polisi, uluslararasi
kanun uygulayici ortaklarla is birligi iginde, “Webstresser” hizmetiyle baglantili
Ingiltere’deki en biiyiik bankalar da dahil olmak iizere, diinya ¢apinda 4 milyon
DDoS saldiristyla baglantili bir web sitesini kapatan uluslararasi bir operasyonu
basartyla yonetmistir. Onemli bir sug sitesi kapatilmis ve arkasindaki karmagik
su¢ grubu durdurulmustur.

Hukuki tedbirler kapsamindaki sorular, baslangicta Budapeste Siber
Suglar So6zlesmesi gibi sozlesmelerin tavsiyelerini takiben gelistirilmistir.
Bununla birlikte, cevaplar artik yalnizca uygulanan ulusal yasalar1 vurgulamaya
odaklanmaktadir. Bununla birlikte, uluslararasi sdzlesmelerin etkisi ve baglayici
taahhiitler olusturmadaki rolii g6z oniine alindiginda, Budapeste Sozlesmesi
gibi uluslararasi sozlesmeler artik uluslararasi igbirligi dnlemleri faaliyetleri
kapsaminda dl¢iilmektedir.’® Insanlar giderek daha fazla cevrimigi oldugu igin
cesitliligi ve igermeyi de destekleyen glivenilir bir siber alan, sosyal miithendislik
ve mahremiyetin yani sira taciz, zorbalik, ¢ocuk pornografisi ve irkeilik vb. gibi
konularm incelenmesini gerektirmektedir.

38242010 to 2015 Government Policy: Cyber...”.

38 National Crime Agency (NCA), (2017). Annual Report and Accounts 201617,
London: OGL, [https://assets.publishing.service.gov.uk/].

38 Webstresser.org, dagitilmig hizmet reddi (DDoS) saldirilari olarak bilinen sekliyle
biiylik kesintilere neden olabilecek yazilimlar satmigtir. Bu tiir saldirilar, internet
sunucularinda trafigi artirarak, web sitelerin ve ¢evrimici hizmetlerin zarar gérmesine
neden olmaktadir. Anthony Cuthbertson (25.04.2018). Independent, [https://www.
independent.co.uk/life-style/gadgets-and-tech/news/webstresser-internet-ddos-europol-
nca-cybersecurity-a8321751.html] (er. tar. 13.12.2021); AB’nin kolluk kuvvetleri
istihbarat teskilati “Europol”, Webstresser.org adli sitenin, bankalardan devlet
kurumlarina, polis gii¢lerine ve oyun sitelerine kadar ¢esitli web sitelerine 4 milyondan
fazla saldir1 yaptigin1 belirtmistir. Mathew J. Schwartz (26.04.2018). “Police Seize
Webstresser.org, Bust 6 Suspected Admins”, [https://www.bankinfosecurity.com/police-
seize-webstresserorg-bust-6-suspected-admins-a-10920] (er. tar. 13.12.2021).

385 Global Cybersecurity Index 2020, ITU, s. 132.
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Uluslararasi Siber Politika Birimi, Ingiltere’nin Disisleri Bakani tarafindan
olusturulan internet yonetisim aracidir.®® Ingiliz siber stratejisi, esas olarak,
uluslararast siber hukuk i¢in bir ¢erceve olusturmak, uluslararasi is birligine ve

BIT giivenligi mevzuat, siber giivenligi ele alan kapsamli BIT giivenligi
yasal ve diizenleyici ¢ergeveleri uygulandigindan ve Ingiltere’de dijital ortamda
bireylerin ve kuruluslarin haklarmi koruyan mevzuat kabul edildiginden
dolay ileri diizeydedir ve hatta (Grafik 10’da goriildiigii gibi) dinamik bir
asamaya ulasmustir. Insan haklarina saygi gosterirken bilgisayarla ilgili suglarla
miicadele etmek igin ceza adaleti sistemi iginde kapsamli bir yap1 mevcuttur.
Ulke, mahremiyet ve veri koruma konusunda uluslararasi kuruluslarla birlikte
calismaktadir. Ingiltere, Insan Haklari Yasasi gibi uluslararasi anlasmalari
ve bunlarin tespitini, sorusturulmasini ve kovusturulmasimi kolaylastirarak,
mahremiyet ve veri korumasina karsi suglarla miicadele etmek ic¢in uygun
mevzuatin kabul edilmesine yonelik diger anlasmalar1 onaylamistir.*’

Ingiltere’de siber giivenligi ele alan kapsamli BIT giivenligi yasal ve
diizenleyici cergeveleri uygulanmis, bireylerin ve kuruluglarin dijital ortamda
haklarini koruyan mevzuat kabul edilmistir. Siber suglarla ilgili farkli mevzuat
girisimleri vardir.

29 Haziran 1990 tarihli Bilgisayarin Kotiiye Kullanimi Yasast (CMA),
asagidaki gibi bilgisayar kotiiye kullanimi suglarini igermektedir:** bilgisayar
ve materyaline yetkisiz erisim; bagka sug¢larin islenmesi veya islenmesini
kolaylastirmak amaciyla yetkisiz erisim; bilgisayarin calismasini bozma
niyetiyle veya dikkatsizce yapilan yetkisiz eylemler. Siber suclar igin
gecerli olan mevzuat hiikiimleri, asagidakiler gibi daha genis mevzuatta yer
almaktadir:

a) 1913 tarihli Sahtecilik Yasasi, md. 13%;
b) Dolandiricilik Yasasi 2006, md. 1-83%;

3% Maria Bada (2016). Cybersecurity..., s. 44.

387 Maria Bada (2016). Cybersecurity..., s. 44-45.

388 United Kingdom (1990). “Computer Misuse Act 1990 [https://www.legislation.gov.
uk/ukpga/1990/18/contents] (er. tar. 28.12.2022).

3% Siber suglar i¢in gegerli olan mevzuat hitkiimleri, 1913 tarihli Sahtecilik Yasasi’na
atifta bulunmaktadir. Detayli bilgi i¢in bkz. United Kingdom “Forgery Act 1913
[https://www.legislation.gov.uk/ukpga/1913/27/contents/enacted] (er. tar. 28.12.2022).
30 United Kingdom (2006). “Fraud Act 20067, [https://www.legislation.gov.uk/
ukpga/2006/35/contents] (er. tar. 28.12.2022).
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¢) 1978 tarihli Cocuklarin Korunmasi Yasasi, md. 1%';
d) Telif Hakk1, Tasarimlar ve Patentler Yasas1 1988, md. 1-8, md. 56 ve
md. 262 .3

1998 tarihli Insan Haklar1 Yasasi, GCHQ gibi kamu kurumlarinin Avrupa
Insan Haklar1 Sézlesmesi kapsaminda vatandaslarin haklarini korumasini sart
kosmaktadir.* Iletisim operasyonlarmin dinlenilmesi, 2000 sayili Sorusturma
Yetkileri Yonetmeligi (RIPA) kapsaminda yetkilendirilmistir.*** Miidahaleye
yalnizca Disisleri Bakani tarafindan izin verilebilmektedir. Bir durdurma emri
cikarilmadan Once, Digisleri Bakani bir arama emrinin belirli gerekgelerle
gerekli olduguna ve durdurmanin belirtilmek istedigi seyle orantili olduguna

395 ylusal

inanmalidir. Bu gerekgeler, miidahalenin gerekli oldugu yoniindedir:
giivenlik ¢ikarlar1 ve Ingiltere nin ekonomik refahi i¢in ciddi suglarin 6nlenmesi
veya tespitine destek olarak miidahale edebilmektedir. RIPA ayrica, ele gegirilen
materyalin ve ilgili iletisim verilerinin kullanimini sinirlamak i¢in 6énlemlerin
yerinde olmasini gerektirmektedir.

RIPA, iki bagimsiz yetkinin, GCHQ’ nun faaliyetlerini denetleyen kidemli
yargiclarin, iletisimin Durdurulmasi Komiserinin ve Istihbarat Hizmetleri
Komiserinin islevlerini belirlemektedir. GCHQ, bu Komisyon iiyeleri ile is
birligi yapmak ve ihtiya¢ duyabilecekleri tiim bu tiir belgeleri ve bilgileri ifsa
etmekle yiikiimliidiir.>*

Ingiltere, Avrupa Insan Haklar1 Sozlesmesi (1998) gibi uluslararas
anlagmalar1 ve bunlarin tespitini, sorusturulmasimmi ve kovusturulmasini
kolaylastirarak, mahremiyet ve veri korumasina karsi cezai suglarla miicadele
etmek i¢in uygun mevzuatin kabul edilmesine yonelik diger anlasmalari
onaylamstir.*”’

2009 yilinda Ingiltere’nin ilk siber giivenlik strateji belgesi olan Birlesik

Krallik’in Siber Giivenlik Stratejisi Siber Alanda Giivenlik, Emniyet ve

31 United Kingdom (1978). “Protection of Children Act 1978, [https://www.legislation.
gov.uk/ukpga/1978/37/contents] (er. tar. 28.12.2022).

392 United Kingdom (1988). “Copyright, Designs and Patents Act 1988, [https://www.
legislation.gov.uk/ukpga/1988/48/contents] (er. tar. 28.12.2022).

393 United Kingdom (1998). “Human Rights Act 1998, [https://www.legislation.gov.uk/
ukpga/1998/42/contents] (er. tar. 28.12.2022).

394 United Kingdom (2000). “Regulation of Investigatory Powers Act 2000, [https://
www.legislation.gov.uk/ukpga/2000/23/contents] (er. tar. 28.12.2022).

395 Maria Bada (2016). Cybersecurity..., s. 44.

3% Maria Bada (2016). Cybersecurity..., s. 45.

397 Maria Bada (2016). Cybersecurity..., s. 45.
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Dayaniklilik**® su¢ oOrgiitleri ve saldirilara karsi savunma planlari tizerine
yogunlagmistir. 2010 yili Ulusal Giivenlik Stratejisi ve Stratejik Savunma
ve Giivenligin Gozden Gegirilmesi Belgesi'nde Ingiltere, bes yillik giivenlik
aciklarina yonelik 6nlemlerin alinmasi kapsami tizerinde durmustur.’®

Kraliyet Savcilik Servisi (CPS), 2013-2014 CPS Giivenlik ve Bilgi risk
yOnetimi politikasini gelistirmistir. Bu politika, bilgi risk yonetimini miimkiin
oldugunca mevcut is ve proje riskine entegre etmeyi amaclamaktadir. Belirli
tehditler, bir ISO 27001 giivence programi araciligiyla yonetilmektedir.*®

Nisan 2016°da Birlesik Krallik Siber Giivenlik Strateji Belgesi 2011-2016
Yillik Raporu yaymlanmistir. Kasim 2016°da Ingiltere siber giivenlik belgesi
olan 2016-2021 yillarmi kapsayan Ulusal Siber Giivenlik Strateji Belgesini
yayinlamigtir. Bu belgeyi yaymlamasindan bir ay sonrasinda Siber Giivenlik
Diizenlemesi ve Tesvikler inceleme belgesini yaymlamigtir.*!

2016’dan bu yana Ingiliz hiikiimeti, siber tehditlerle miicadelede, Birlesik
Krallik toplumu ve ekonomisinin dayanikliligini artirmada 6nemli ilerleme
kaydetmistir. Ulusal Siber Giivenlik Strateji (2016-2021) belgesiyle, hiikiimetin
caligmalart daha ¢ok Birlesik Krallik’a yonelik siber tehditleri incelemek
olmustur.

Ulusal Siber Giivenlik Merkezi’nden tavsiye ve rehberlik saglanmasi ve
Genel Veri Koruma Yonetmeligi, 2018 Veri Koruma Yasasi ve 2018 Ag ve
Bilgi Sistemleri Yonetmeligi’nin uygulanmasi yoluyla siber risk yonetiminde
iyilestirmeler saglanmistir. Covid-19 salgini ile birlikte Ingiltere’de bilgi
depolama, paylasimli iletisim ve gilivenlik gibi temel kurumsal ihtiyaglar
kargilamak icin kullanilan dijital servislerin kullanimi ve bagimliligi tim
ekonomi ve toplum genelinde artig gdstermistir. Bu durum, Ingiltere’ye énemli
faydalar saglamistir. Ancak kuruluglara ve daha genis ekonomiye yonelik siber
risklerin kapsamini da artirmistir. Hiikkiimet, 2016 Diizenleme ve Tesvikler

Incelemesinde belirtilen 6nceki yaklasimimin, gerekli degisikligi yeterli hiz ve

3% Detayli bilgi i¢in bkz. Cabinet Office (June 2009). Cyber Security Strategy of the
United Kingdom Safety, Security and Resilience in Cyber Space.

39 UK (2010). “A Strong Britain In An Age Of Uncertainty: The National Security
Strategy”; Cabinet Office (2010). Strategic Framework and Policy Statement on
Improving the Resilience of Critical Infrastructure to Disruption from Natural Hazards.
400<Auditand Risk Committee Minutes” (11.2020), [https://www.cps.gov.uk/publication/
minutes-cps-audit-and-risk-committee/arc-minutes-october-2020] (er. tar. 28.12.2022).
40192022 Cyber security Incentives and Regulation Review” [https://www.gov.uk/
government/publications/2022-cyber-security-incentives-and-regulation-review/2022-
cyber-security-incentives-and-regulation-review] (er. tar. 28.12.2022).
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Olcekte saglamadigi agiktir. Ekonomi ve toplum genelinde siber direnci artirmak
i¢in hikkiimetin daha proaktif ve miidahaleci olmasi gerekmektedir.

Mart 2021°de yaymlanan Entegre Giivenlik, Savunma, Kalkinma ve Dis
Politika Incelemesi,** Ingiltere’nin on yilda diinyadaki roliine iliskin vizyonunu
ve 2025’e kadar atacagi adimlari agiklamaktadir.

Mayis 2022°de Ingiltere, 2022 Sivil Niikleer Siber Giivenlik Stratejisi
belgesini yaymlamigtir.**® Son olarak yayinladigi 2022-2030 Ulusal Siber
Gilivenlik Strateji Belgesi’nde Birlesik Krallik, 2030°da ulusal hedefleri
desteklemek icin siber alanda ve siber ortam araciligryla ¢ikarlarini koruyabilen
ve gelistirebilen lider, sorumlu ve demokratik bir siber gii¢ olmaya devam

edecegini vurgulamaktadir.***

4.1.5. Standartlar, Organizasyonlar ve Teknolojiler

Ingiltere’de sorumlu makam ve resmi raporlar, bir iilkenin ulusal siber
giivenlik i¢in gerekli organizasyonel yapilari olusturup olusturmadigini analiz
etmenin en temel gostergesidir. Onemli konulardan biri, genel ulusal siber
giivenlikten sorumlu olacak tek bir merkezi otoritenin belirlenmesidir. Bu otorite
kamu ve 0zel sistemlerin, kritik altyapilarin akreditasyon, denetim, standartlar,
sartname ve koruma gibi siber giivenlik gorevleri olan diger kuruluslarin
tiim ¢aba ve faaliyetlerini uyumlu hale getirmelidir. Ulkenin siber giivenlik
yeteneklerini gelistirmek icin, siber giivenlik teknolojilerinin arastirma ve
gelistirmesini yapan uzmanlagmig enstitiilerin, laboratuvarlarin ve merkezlerin
varlig1 da 6nemlidir.

Ingiltere’nin ilk ticari internet servis saglayicisi olan Pipex, 1990 yilinda
kurulmustur. Pipex, Mart 1992’den itibaren ¢evirmeli internet erisimi saglamistir.
JANET*® gibi aglar ve 6zel i aglart da bu donemde kullanilmistir. 1995 yilina

402 “Global Britain in a Competitive Age: the Integrated Review of Security, Defence,
Development and Foreign Policy”, [https://www.gov.uk/government/publications/
global-britain-in-a-competitive-age-the-integrated-review-of-security-defence-
development-and-foreign-policy] (er. tar. 28.12.2022).

403 UK, “2022 Civil Nuclear Cyber Security Strategy”, London: OGL.

404 Cabinet Office. (2022). Government Cyber Security Strategy: Building a cyber
resilient public sector 2022-2030.

405 Janet, Birlegik Krallik’in Ulusal Arastirma ve Egitim Agidir. Devlet tarafindan
finanse edilen tiim arastirma ve yenilikleri birbirine baglamakta ve kendisi de devlet
tarafindan finanse edilmektedir. Janet, Birlesik Krallik’taki tiim Ar-Ge g¢alismalarinin
temel dayanaklarindan biridir. Janet, Birlesik Krallik’in tiim iilkelerinde faaliyet
gostermektedir. Janet ayrica, Ar-Ge i¢in daha 6nemli bir bilgi islem ve veri depolama
hizmetleri kaynagi olan biilyiikk bulut saglayicilarina yiiksek bant genisligine sahip
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gelindiginde, NTL (Ag Test Labarotuarlar1)*® {ilkenin farkli yerlerinde birkag
sirketi satin almasiyla beraber kablo operatorlerinin baglantisi baslamistir,
Giliniimiizde, agirlikli olarak kablo agina sahip Virgin Media da dahil olmak
iizere yaklagik kirk bagimsiz ag operatoriinden olusan sabit genis bant altyapisi
mevcuttur. Ek olarak, iilke capinda yerel veya bdlgesel olarak konumlandirilmis
yiizden fazla sabit kablosuz erigim ag1 vardir.*"’

Ingiltere’de bant genisligi hem gigabit basma fiyat hem de giivenilirlik
acisindan hizla gelismeye devam etmistir. Once miizik, ardindan video biiyiik
lcekte genis bant dagitimina gegmistir. Ingiltere lider bir dijital ekonomi haline
gelmis, akilli telefonlar ve Wi-Fi uygun fiyatli bir eglence olarak herkesin kolay
erismesine olanak tanimistir.

[lk Ingiltere Siber Giivenlik Stratejisi hiikiimet tarafindan Haziran 2009°da
olusturulmustur. Ingiltere’nin ilk Ulusal Giivenlik Stratejisi’nin yayinlanmasi,
Soguk Savas’in gizli durumundan giiniimiiziin yiiksek diizeyde kamu korumaci
durumuna resmi bir gecise isaret etmistir. Hiikiimet, endiistri, kamuoyu ve
uluslararast ortaklarin sorumlulugu paylastigi “siber giivenlige tutarli bir
yaklasim” ihtiyacin1 vurgulamstir. Siber Giivenlik Stratejisinin ardindan, siber
giivenlikle miicadelede koordineli bir yaklasim gelistirmekten sorumlu iki yeni
kurum olusturulmustur.*%

2010 Ulusal Giivenlik Stratejisinin ardindan, Stratejik Savunma ve
Giivenlik Incelemesi, dort y1l iginde yeni Ulusal Siber Giivenlik Programina 650
milyon £ ek fon ayirmustir. Bu, Ingiltere’nin kritik ulusal altyapisinin yaklasik
yiizde sekseninin 6zel olarak isletildigi goz 6niline alindiginda ¢ok 6nemlidir.*”

baglant1 saglamaktadir. Janet Giivenlik Operasyonlart Merkezi (SOC), Janet altyapisini
korumanin yan sira, sorumlu olduklari arastirma, egitim ve yeniliklerin biitiinligiinii
koruyabilmeleri i¢in iiniversitelere ve diger kurumlara koruma, tehdit analizi,
danigmanlik ve diger hizmetler saglamaktadir. SOC ayrica ulusal giivenlik kurumlar1 ve
uluslararasi meslektaslariyla da calismaktadir. Detayl bilgi i¢in bkz. “Janet: the UK’s
Research & Education Network”, [https://www.infraportal.org.uk/infrastructure/janet-
the-uks-research-education-network] (er. tar. 28.12.2022).

46 NTL bir IP adresi saglamaktadir. Ag baglantili makinelerin adreslerini NTL nin
sunucusundan atanan adrese doniistiiren bir mekanizmaya sahip olmak gerekmektedir.
Bu isleme Ag Adresi Cevirisi denir. Kablo ile modem paylagimi diisiiniildiginde NTL
on kosuldur. Detayli bilgi i¢in bkz. [https://www.networklab.co.uk/cmodem/basics.
html] (er. tar. 29.12.2022).

4TISPAUK, “Celebrating 25 Years of United Kingdom Internet”, 2020, s.6,[https://www.
ispa.org.uk/wp-content/uploads/ISPA-25th-Anniversary-Report] (er. tar. 29.12.2022).
408 “Cyber Security in the UK” (September 2011). UK: The Parliamentary Office of
Science and Technology, No 389, s. 1, [www.parliament.uk/] (er. tar. 15.04.2021).

409 “Cyber Security in the UK” (September 2011). UK: The Parliamentary..., s. 1.
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Siber Giivenlik Ofisi, 2009 yi1linda kurulmus ve 2010 y1linda Siber Giivenlik
ve Bilgi Giivencesi Ofisi (OCSIA) olmustur. OCSIA, Kabine Ofisinde yer almis
ve Ulusal Siber Giivenlik Programinin finansmani dahil olmak iizere Birlesik
Krallik hiikiimeti tarafindan yiiriitiilen siber giivenlik programlarini koordine
etmistir. Siber Glivenlik Operasyon Merkezi (CSOC) 2009 yilinda kurulmustur.
CSOC,GCHQ (sibersaldir1 ve tehditlere karst korumak amaciyla ingiliz hiikiimeti
tarafindan gorevlendirilen siber giivenlik ve istihbarat kurumu) biinyesinde
yer almaktadir ve siber tehditlerin analizi ve kapsamli durumsal farkindalik
saglamaktan sorumludur. CPNI, ulusal altyap1 kuruluslarina ve isletmelere siber
dahil koruyucu giivenlik 6nlemleri konusunda rehberlik saglamaktadir. CESG
(GCHQ’nun bilgi giivenlik kolu), Ulusal Bilgi Gilivencesi Teknik Otoritesidir.
CESG, GCHQ biinyesinde yer almaktadir. Hiikiimet, savunma ve kilit altyap1
miisterilerine, cesitli bilgi glivenligi hizmetleri saglamaktadir. CERT bir dizi
kamu ve 6zel sektor kurulusunda bulunmaktadir.*!°

Teknik stitun, CIRT 1n nasil ¢alistigin1 daha iyi yansitacak sekilde yeniden
yapilandirilmistir. Bu boyutta sunlar yer almaktadir: Bilgisayar Olay1 Miidahale
Ekibi- Devlet ve Ulusal Bilgisayar Olay Miidahale Ekipleri (National CIRT)*"!
tek bir gostergede birlestirilmistir.

Tim tlkeler icin Kiiresel Siber Giivenlik Endeksi’nde CIRT sertifikasi,
siber olayla miicadele kapasitesi hakkinda bilgi saglamada 6nemli bir unsur
olmaktadir. Kiiresel Siber Giivenlik Endeksi’nin gelecekteki yinelemeleri,
Bilgisayar Olay Miidahale Ekipleri i¢in Giivenlik Olgunluk Modellerini
kesfetmede daha derine inecegi ongoriilmektedir.*?

Ingiltere Mart 2021°de yayinlanan Entegre Giivenlik, Savunma, Kalkinma
ve Dis Politika Incelemesi ile daha rekabetci bir diinya icin daha donaniml
olmasini, ulusal refahini ve stratejik avantajlarini artirmay1 hedeflemektedir.

2022 yili Haziran aymda yaymlanan son Ulusal Strateji Belgesi’nde
Ingiltere hiikiimetinin ve daha genis ekonominin ihtiyaglarini karsilayan kaliteli
iriin ve hizmetler sunarak siirdiiriilebilir, yenilik¢i ve uluslararasi diizeyde
rekabet¢i bir siber ve bilgi gilivenligi sektoriiniin biiylimesini tesvik etmek
gerektigini savunmustur.*'® Bilgi Komisyonerligi Ofisi (ICO), Birlesik Krallik

40 “What we do”, [https://www.ncsc.gov.uk/section/about-ncsc/what-we-do] (er. tar.
29.12.2022).

41 “National CIRT”, [https://www.itu.int/en/ITU-D/Cybersecurity/Pages/national-
CIRT.aspx] (er. tar. 29.12.2022).

42 Global Cybersecurity Index 2020, ITU, s. 133.

43 Cabinet Office (2022). Government Cyber Security Strategy: Building a Cyber
Resilient Public Sector 2022-2030.
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Genel Veri Koruma Yonetmeligi kapsamindaki siber giivenlik ytikiimliiliikleri
konusunda kurulusglara tavsiyelerde bulunmaktadir.

Ingiltere’nin 2025 vizyonu, bilim ve teknolojideki yenilikleri
benimsemeleri gerektigini kabul etmektedir. Ulusal Siber Strateji bu yaklasim
iizerine kurulmustur ve yayinlanmasi, “Integrated Review” stratejik hedefi
kapsamindaki bilim ve teknoloji yoluyla stratejik avantajin siirdiiriilmesi
taahhiitlerinden biri olmustur.*'*

Bu ¢alisma kapsaminda Tiirkiye ve Ingiltere drnekleri nceden belirlenmis
bes boyuta dayali olarak derinlemesine analiz edilmistir. Bu analizde siber
giivenlige yonelik siyasi ve stratejik yaklasimlar dikkate alinmistir. Gelecek
boliimde ise bu yaklagimlar géz oniinde bulundurularak belirlenen bes boyut
ile her iki iilke 6rnegindeki siber giivenlik politikalarinin karsilastirmali analizi
yapilmistir. S6z konusu iki devlet kisa ve orta vadede ag teknolojileri kapsaminda
ozellikle politik, ekonomik ve askeri kapasitelerini gelistirmek i¢in etkili bir
siber savunma ve saldir1 kapasitesi olusturmaya calismislardir. 2000’lerin
basi ile birlikte sekillenmeye baslayan resmi siber giivenlik strateji belge ve
doktrinlerinin, kiiresellesen, ticarilesen ve sivillesen internet teknolojisinden
istifade ettigi gézlemlenmistir. Bu saye de ulusal siber gilivenlik alanlarini
denetleyen hukuki altyapr ve ulusal siber giivenlik kurumlarinin faaliyetleri
incelenerek degerlendirilmistir.

44 “National Cyber Strategy 2022 (HTML)”, [https://www.gov.uk/government/
publications/national-cyber-strategy-2022/national-cyber-security-strategy-2022]  (er.
tar. 29.12.2022).
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u boliim, uluslararas: iligkiler agisindan siber alanin neden oldugu yeni
B tartisma konularmi ele almak suretiyle, Tiirkiye ve Ingiltere’nin siber

giivenlik stratejilerini karsilastirmali olarak analiz etmek amaciyla
hazirlanmistir. Bu c¢alisma kavramsallagtirilan, degisken ve farklilasan bir
yapidaki siber giivenlik anlayisini Tiirkiye ve Ingiltere arasinda karsilastirmali
olarak incelemektedir. Buna ek olarak bu iki iilkenin siber giivenlik iligkilerindeki
paylasimlar, ortakliklar kiiresel siber giivenlik ortaminin énemli bir yoniini de
gostermektedir.

Bu boliimde birinci karsilastirma boyutu politika ve strateji baslig1 altinda,
siber giivenlik ve siber su¢ olaylaria iligkin alinacak kararlarda hangi kurumlara
ne tiir gorevler diistiigii degerlendirilmektedir.

Ikinci karsilastirma boyutu olan kiiltiir ve toplum bashig1 altinda; siber
giivenlik  kiiltliriniin, organizasyonun isgiiciiniin siber giivenlikle ilgili
tutumlarini, bilgilerini, varsayimlarini, normlarini ve toplumlarin degerlerini
incelemektedir.

Uciincii karsilastirma boyutu olan egitim, dgretim ve beceriler baslig
altinda ise iilke genelinde siber giivenligin saglanmasi amaciyla yiiriitiilen
egitim faaliyetleri ve bu dogrultuda verilen bilinglendirme egitimlerinden
bahsedilmektedir. Tiirkiye ve Ingiltere hiikiimetlerinin hem devlet hizmetlerinin
hem de cevrimigi ticari hizmetlerin glivenilirligini artirmay1 diisiinmesi, ayni
zamanda Ozel veya kisisel verilerin genel olarak ele alinmasi, e-devlet ve
e-ticaret hizmetlerine giiven konusunda kanit saglamak i¢in bir geri bildirim
mekanizmasi gelistirmesi 6nem arz etmektedir. Bu onlemler, siber saldirt ve
siber giivenlik ile hizmet ve teknolojilerde giivenilirligin anlasilmasini tesvik
etme ¢abasiyla birlikte ele alinmalidir. Calisma da siber gilivenlik egitiminin,
teknik ve bilgisayar bilimleri disiplinlerinden 6te, her diizeyde (uygun kosullar
saglandig1 takdirde) daha birgok egitim disiplininde genisletilmesi gerektigi
vurgulanmaktadir. Ilerlemek igin isletme yonetimi, felsefe, siyaset bilimi,
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uluslararast iligkiler, kamu politikasi, savunma ve giivenlik, hukuk, sosyoloji,
ekonomi, etik gibi alanlardan birkagimin goriilmesi ve miifredatlarinda siber
giivenlik konusunun eklenmesi ve gelistirilmesi onemlidir. Ayrica, kamu ve
Ozel sektoriin siber giivenlik egitimi i¢in temel gereksinimleri belirlemesi
gerekmektedir.

Dordiincii karsilastirma boyutu olarak iilkelerin siber giivenlik konusundaki
siyasi ve hukuki perspektiflerinde uygulamaya koyduklar1 stratejik planlar
ve mevzuatlar lizerinde durulmustur. Yasal ve diizenleyici gergeveler bagligi
altinda, siber gilivenlige yonelik siyasi ¢alismalar degerlendirilmektedir.

Besinci karsilastirma boyutu olan standartlar, organizasyonlar ve
teknolojiler basligi altinda ise; iilkelerin siber giivenlik konusundaki bilimsel
caligmalart ve bu caligmalara dayali olarak gelistirilen teknolojik iiretim
faaliyetlerine deginilmistir. Ayrica is birligi faaliyetleri kapsaminda {ilkelerin
uluslararasi arenadaki is birligi girisimlerine de agirlik verilmistir. Ulkelerin
kritik altyapt tesisleri, acil miidahale birimleri, sektorel miidahale ekibi,
kurumsal miidahale ekibi, ulusal miidahale birimleri ve kurumlara ydnelik
standartlar degerlendirilmektedir.

5.1. Karsilastirmada Yaklasim ve Kriterler

Siber giivenlik politikalarina veya stratejilerine yonelik olarak cesitli
uluslararast kuruluslarin gelistirdigi boyutlar bu c¢aligma kapsaminda daha
sistematik olarak gruplandirilmaktadir. Bes temel karsilastirma boyutuyla
iilkelerin siber giivenlige yonelik tiim politik ve stratejik yaklasimlari analiz
edilmektedir. Yapilan karsilagtirma sonuglarindan yola ¢ikarak Tiirkiye nin
siber gilivenlik politikalarina yonelik ¢esitli ¢ikarimlarda bulunulmustur.
Ancak siber giivenligin dogasi, siber saldir1 ve siber sug¢ tekniklerinin siirekli
degisim gostermesi nedeniyle; onerilen politik ¢ikarimlarin kesin sonug verip
vermeyeceginin kestirilmesi oldukca zordur. Nitekim Tiirkiye ve Ingiltere i¢in
yapilacak cikarimlarda Tiirkiye ve Ingiltere’nin toplumsal, kiiltiirel ve hukuki
yapis1 gozetilmeye ¢aligilmigtir. Tiim bu boyutlar goz 6niinde bulundurularak,
etkin bir siber gilivenlik saglayabilmek igin kurumlar arasi etkili iletigime
dayanan bir yonetim yapisina ait politikalar belirlenmeye calisilmistir. Elde
edilen bulgular, politika yapicilar ile kamu ve 6zel kurum yoneticileri agisindan
oldukg¢a dnemli ¢ikarimlara sahip oldugu 6ne siiriilebilir.

Karsilastirmada 6nemli kisitlart iceren BIT giivenligi mevzuati, siber
giivenligi ele alan kapsamli BIT giivenligi yasal ve diizenleyici gerceveleri
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uygulandigindan ve Ingiltere’de dijital ortamda bireylerin ve kuruluslarin
haklarin1 koruyan mevzuat kabul edildiginden dolayr ileri diizeydedir.
Tiirkiye i¢in ise bu mevzuat mikro c¢apta birtakim revizyonlarla kullanilabilir
ve siirdiiriilebilir bir yapiya getirildigi takdirde, insan hak ve Ozgirliigiine
yonelik onemli kapsayiciliklart beraberinde getirecektir. Insan haklarina
sayg1 gosterirken bilgisayarla ilgili suglarla miicadele etmek i¢in ceza adaleti
sistemi i¢cinde kapsamli bir yapit mevcuttur. Buna ydnelik mahremiyet ve
veri koruma konusunda uluslararasi kuruluslarla birlikte ¢alismalar devam
etmekte olup, taslak mevzuat giincellenmektedir. Ingiltere’de Insan Haklar
Yasasi gibi uluslararasi anlagmalari ve bunlarin tespitini, sorusturulmasini
ve kovusturulmasint kolaylastirarak, mahremiyet ve veri korumasina karsi
suglarla miicadele etmek i¢in uygun mevzuatin kabul edilmesine yonelik diger
anlagmalar1 onaylamistir.*® Bu hususta Tirkiye, ilgili mevzuata iliskin, genel
yapiya uygun yasal sdzlesmeleri takip edebilmesi gerekmektedir.

Siber tehditler artik bilgisayar sistemlerine verdikleri zararla siirli degildir.
Bir iilkenin haberlesme sistemlerine, bilgisayar sistemlerine, enerji ve ulagim alt
yapilarina, askeri komuta ve kontrol sistemlerine kritik sayilabilecek diizeyde
zarar verdigi gibi ayrica, asimetrik bir savas tiirii olarak da karsimiza ¢ikmaktadir.
Bu nedenle siber tehditlerin oniimiizdeki yillarda 6nemli tehditlerden biri
olacag diisiincesi, tiim diinya tarafindan kabul gérmeye baglamigtir. Dolayisiyla
iilkelerin siber giivenlige yaklasimimin bilgi giivenliginin ¢ok &tesinde bir
giivenlik algisina sahip oldugu sdylenebilir. ITU’ye gore siber giivenlik, siber
saldirilara karsi alinmasi gereken oOnlemler bitiiniidiir. Kurum, kurulus ve
kullanicilarin varliklarini korumak i¢in gelistirdikleri araglar, politikalar ve
uygulamalar; yazili belgeler, elektronik ortam belgeleri, etkinlikler, egitimler
ve bilisim alaninda kullanilan giivenlik teknolojileri siber giivenligin unsurlari

arasindadir.*'®

5.2. Tiirkiye ve Ingiltere’nin Siber Giivenlik Stratejilerinin Analizi

Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari, siber
alan1 olusturan bilgi sistemlerinin gizliligini, biitiinliigiinii ve erisilebilirligini
korumak i¢in, saldirilarin ve bunlara kars1 yanit mekanizmalarinin tespit edilmesi
ve dnlemlerin alimasi {izerine siber giivenlige odaklanmustir. Ingiltere’ye gore

415 Maria Bada (2016). Cybersecurity..., s. 44-45.

416 International Telecommunication Union (2008). “Series X: Data Networks,
Open System Communications and Security, Overview of Cybersecurity”, [TU-T
Recommendation, 10 (1), s. 8-12.
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siber giivenlik, hem Ingiltere’nin siber alandaki ¢ikarlarinin korunmasini hem
de siber alanin sundugu birgok firsattan yararlanarak daha genis bir Ingiliz
giivenlik politikasinin olugturulmasini kapsamaktadir.

Tirkiye’de ulusal siber gilivenlik stratejilerine yonelik olagan ve
olaganiistii toplantilar sonucunda alman kararlar NCS’nin resmi internet
sitesinde paylagilmaktadir. Siber giivenlik konusu ilk olarak 27 Ekim 2010
tarihli toplantida giindeme getirilmis ve “Siber tehdidin kiiresel boyutu ve bu
tehdidin ulusal giivenlige etkileri” ayrintili olarak ele alinmistir. Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani’nin amaci;

e Kamu kurum ve kuruluslarinin bilgi teknolojileri ve bunlarin sunumunda
kullanilan sistemler vasitasiyla sagladigi her tiirlii hizmet, islem ve verilerin
giivenliginin saglanmasi,

o Kamu veya 0zel sektor tarafindan isletilen kritik altyapilara ait bilgi
sistemlerinin giivenliginin saglanmast,

e Siber giivenlik olaylarinin etkilerinin en diisiik seviyede kalmasini
saglayacak altyapiy1 olusturmak, olaylardan sonra sistemlerin en kisa siirede
normal igleyisine donmesi i¢in stratejik siber giivenlik aksiyonlarini belirlemek,

e Ceza makami ve kolluk kuvvetlerinin daha etkin sorusturma
yapabilmesini saglamaktir.

Afet ve Acil Durum Yonetimi Bagkanligi, siber tehditler ve kritik altyapi
cokmeleri konusunu teknolojik afet (insan kaynakli afet) bashigi altinda
degerlendirmistir. Bu kapsamda kritik altyapilar Afet ve Acil Durum Y &netimi
Baskanlig1 tarafindan; “cevrenin, toplumsal diizenin ve kamu hizmetlerinin
yiriitiilmesinde kismen ya da tamamen iglevini yerine getiremediginde olumsuz
etkilenmesi sonucu vatandaslarin sagligi, giivenligi ve ekonomisi {izerinde ciddi
etkileri olacak ag, varlik, sistem ve yapilarin biitiinii” olarak tanimlanmigtir.
Kalkinma Bakanligi 2012 Yili Yatirim Programi’nda yer alan “Kritik
Altyapilarda Bilgi Gilivenligi Yonetimi Projesi” ve “Ulusal Siber Giivenlik
Strateji Belgeleri”, “Kritik Altyapilarin Bilgi Giivenligi” konular1 5nemli bir adim
olmustur. Tiirkiye’de kritik altyapilarin ¢evresel tehdit ve tehlikelere (deprem,
sel vb.) kars1 korunmasina yonelik yasal diizenleme bulunmamaktadir.*'” Ulusal
Siber Giivenlik Stratejisi’nin dordiincii eylem planinda, Ulusal Siber Olay
Miidahale Merkezi ile Sektorel ve Kurumsal Siber Olay Miidahale Ekiplerinin

47 AFAD (2014). 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritast Belgesi,
Ankara: T.C. Bagbakanlik Afet ve Acil Durum Y &netimi Baskanlig.
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kurulmas1 gorevi, NCSC sorumlulugundaki kritik sektorlerin diizenlenmesi ve
denetlenmesinden sorumlu kurumlara verilmistir.

Tiirkiye’de ilkokul ve lise ogrencilerine; “Siber Suglar ve Internet
Giivenligi, Sosyal Aglar, Siber Zorbalik, Siber Saldirilar, Siber Uzay Farkindaligi
vb.” egitimler verilmektedir. Siber giivenlik alaninda doktora ve yiiksek lisans
yapacak bazi dgrencilere burs verilmesine Yiiksek Ogretim Kurumu tarafindan
karar verilmis ve buna iliskin bir komisyon kurulmustur. Ayrica TUBITAK
tarafindan diizenlenen siber gilivenlik yaz kampi ve iiniversiteler arasi siber
giivenlik yarigmast USOM’da basarili dgrencilere is imkén1 saglamaktadir.
Birgok iiniversitede siber giivenlik ve bilgi giivenligi programlari adi altinda
lisansiistii programlar baglamistir. Ulusal ve uluslararasi Ar-Ge calismalart
yapilmakta, yiiksek lisans ve doktora tez caligmalari yapilmakta, triin/
yontem gelistirilmekte, giincel yaymlar yapilmakta ve ¢alistaylar/konferanslar
diizenlenmektedir.

Uluslararast is birliklerini gelistirmek, siber glivenlik alanindaki kapasiteyi
artirmak, siber saldirilara kars1 miidahale kabiliyetlerini gelistirmek, kurum igi,
kurumlar arasi ve uluslararasi is birligini gelistirmek, koordinasyonu saglamak
ve bu konudaki farkindalik diizeyini artirmak amaciyla BTK tarafindan 2012,
2013, 2014, 2019 ve 2022 yillarinda Siber Kalkan Tatbikatlar1 diizenlenmistir.

Ingiltere’de her giin milyonlarca insanimn siber alan tarafindan saglanan
hizmetlere ve bilgilere ihtiya¢ duydugunu ve siber alanin etkin kullaniminin
hayati 6nem tasidigr vurgulanarak hiikiimet tarafindan yayinlanan Digital
Britain (United Kingdom Government, 2009) raporunda ifade edilmistir.
Haziran 2009’da “diinyanin onde gelen dijital bilgi ekonomilerinden biri
olma konumunu siirdiirmek” hedefine ulagsmanin bir geregi olarak ilk strateji
belgesi yaymlanmistir. Bu belge, ingiltere Hiikiimetinin siber alanin giivenligini
saglamak ve siber alanin sagladig1 firsatlardan yararlanmak i¢in ne yapacagini
bildirmektedir.*'® Ulusal Giivenlik Stratejisinde Ingiltere; ulusal giivenligi tehdit
edebilecek aktorleri istikrarsiz iilkeler, tilkeler arasi olasi gatigmalar, sinir asan
organize suglar ve dogal afetler olarak tanimlarken, tehdit edilebilecek alanlari ise
niikleer ve diger kitle imha silahlari, siber alan, kamuoyu, kiiltiir ve bilgi olarak
tanimlamustir.*'® Ulusal Giivenlik Strateji Raporu, farkli iilkelerin Ingiltere’ye
48 United Kingdom Cabinet Office (2009a). Cyber Security Strategy of the United
Kingdom: Safety, Security and Resilience in Cyber space, London: United Kingdom
Government.

49 United Kingdom Cabinet Office (2009b). The National Security Strategy of the

United Kingdom: Update 2009, Security for the Next Generation, London: United
Kingdom Government.
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yonelik siber saldirilar baslattigini agikca belirtmistir. Rapor siber giivenligin,
en yiiksek ulusal giivenlik risklerinden biri olarak goriilmesi gerektiginin altini
¢izmistir. Ingiltere’nin siber giivenlik stratejisinde dort hedef vardir. Bunlar:

e Siber suclar1 5nlemek ve Ingiltere’yi siber alanda ticaret yapmak igin en
giivenli tilkelerden biri yapmak,

e ingiltere’yi siber saldirilara kars1 daha direngli hale getirmek ve iilkenin
siber alandaki ¢ikarlarini korumak,

e Vatandaslarin giivenle kullanabilecegi acik, istikrarli ve saglam bir siber
alanin sekillenmesine yardimci olmak,

e Tiim siber gilivenlik hedeflerine temel teskil edecek bilgi, yetenek ve
kapasiteye sahip olmaktir.

Birlesik Krallik’ta siber suglar, 1990 tarihli CMA ile diizenlenmektedir.**
Ug bdliim ve 18 bdliimden olusan CMA’da; bilgisayara izinsiz girilmesi, sistemde
degisiklik yapilmasi veya benzeri miidahalelerde bulunulmasi sug sayilmaktadir.
[k boliimde, bir bilgisayara veya igindeki herhangi bir veriye veya programa
kasitli olarak yetkisiz erisim sug olarak kabul edilmektedir. Ikinci boliimde ise
birinci boliimiin kasti altinda, kendisi veya bir bagkasi tarafindan islenecek baska
bir sucun islenmesini kolaylastirmak amaciyla siber su¢ islenmesidir. Ugiincii
boliimde, herhangi bir bilgisayardaki icerigin izinsiz olarak degistirilmesi veya
bilgisayarin ¢aligmasinin aksamasi veya bilgisayara veya igindeki program veya
verilere erisimin engellenmesi veya bunlarda degisiklik yapilmasi su¢ olarak
kabul edilmistir.

Ingiltere’deki kritik altyapi, “iilke ekonomisini onemli &lgiide etkileyen,
toplumun 6nemli bir bolimiinii ve hiikiimetin igleyisini 6nemli ol¢lide hasara
ugratan, Birlesik Krallik’in ekonomik, siyasi ve sosyal hayatini etkileyen varlik,
hizmet ve sistemler” olarak belirtilmistir. Ingiltere’nin kritik altyap: tesisleri,
dokuz sektdrde kategorize edilmistir: iletisim, Acil Durum Hizmetleri, Enerji,
Finansal Hizmetler, Gida, Kamu Hizmetleri, Saglik, Ulasim ve Su.**! Birlesik
Krallikta kritik bilgi altyapisini koruma sorumlulugu igisleri Bakanligi’na ait
olsa da uzman destegi saglamak ve katkida bulunmakla gérevli bircok kurum
vardir. Bu katki ve destekler CPNI tarafindan koordine edilmektedir. CPNI,
kritik altyapt sahipleri ve operatorleri i¢in giivenlik tehditlerine nasil yanit
verilecegi ve bu durumlarin nasil yonetilecegi konusunda tavsiyelerde bulunmak

420 Bkz. Dordiincti Bolim, Yasal ve Diizenleyici Cergeveler.
421 CPNI (2020). Center for the Protection of National Infrastructure.
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iizere Ortak Giivenlik Olaylarina Miidahale Ekibi’ni (CSIRT-UK) kurmustur.
Ingiltere’nin siber giivenlik strateji belgesinde kamu, 6zel sektor ve devletin
sorumluluklart agik¢a belirtilmistir.**? Gorevleri kisaca sunlardir:

Halka Ait Gorevler;

Temel diizeyde ¢evrimigi tehditlerden nasil korunacagini bilmek,

Kisisel ve hassas bilgileri internet ortamina koymamaya 6zen gostermek,

e Isyerinde veya evde tehditlerin tespit edilmesinde yardime1 olmak,

o Ozel sektor ve devlet ile ilgili islemleri gerceklestirirken sifrelerin
korunmasi gibi gorevlerini yerine getirmek, bilgisayarlari tehditlerden koruyacak
yazilimlarin, isletim sistemlerinin ve antiviriis programlarinin giincellenmesinin
onemini anlamak ve siber alandaki sorumluluklarin bilincinde olmak.

Ozel Sektore Ait Gorevler

e Siber alam ticari acidan hassas bilgileri, fikri milkiyeti ve miisteri
bilgilerini koruyacak sekilde kullanmak ve tehditlerden haberdar olmak,

e Siber alanda karsilagilabilecek tehditlerin bertaraf edilmesi i¢in devlet
ve kolluk kuvvetleri ile ig birligi i¢inde ¢aligmak,

e ingiltere, diinyada canl1 ve yenilikgi siber giivenlik hizmetlerine yonelik
artan ihtiyaci kargilamak i¢in sermaye saglamak,

e Gelecekte ihtiya¢ duyulacak siber giivenlik yeteneklerinin saglanmasi
icin milkemmeliyet merkezleri olusturmak ve yatirim yapmak.

Devlete Ait Gorevler;

o Yiiksek riskli tehditleri tespit etme ve 6nleme kapasitesini artirmak,

e Siber alanda uluslararasi mutabakat iginde “davranig normlarmin”
sekillenmesine yardimc1 olmak,

o Kiritik altyap1 tesislerini ve devlet sistemlerini giiglendirmek,

e Siber giivenlik konusunda ¢alisanlarin kadrolarinin arttirtlmast,

e Kanunun uygulanmasi ve siber suglarin 6nlenmesi,

e Kamuoyu farkindaliginin artirilmast,

o Ozel sektorii bilinglendirmek,

e Is olanaklarindan yararlanmak.

422 United Kingdom Cabinet Office (2009a). Cyber Security Strategy of the United
Kingdom: Safety, Security and Resilience in Cyber space, London: United Kingdom
Government.
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Ingiltere’de siber giivenlik stratejisinin yaymlanmasinin ardindan, takip
eden her y1lin sonunda Bakanlar Kurulu tarafindan ilerleme raporlar1 kamuoyuna
duyurulmaktadir. ingiltere stratejisi, diger girisimlerin yam sira siber giivenlik
becerilerini egitim sistemine dahil etmek, siberle ilgili mesleklerdeki cinsiyet
farkin1 dengelemek, 14-18 yasindakiler i¢in egitim ve 6gretim programlari
saglamak gibi ¢esitli diizeylerde egitim ve 6gretim yoluyla beceri eksikligini
gidermektedir. Ingiltere’deki Egitim Bakanlig1, okullarda bilgi islem becerilerini
tesvik etmek igin yatirim yapmistir. Bu da konu alaninin daha iyi anlagilmasini
saglayacaktir.

Ingiltere siber giivenlik stratejisi ile ilgili olarak; egitim, kapasite gelistirme
ve farkindalik konularinda ¢esitli uygulamalar gelistirilmistir. Siber giivenlik
stratejisi kapsaminda egitim siirecinde Arastrma Merkezleri, Universite
Is birligi, Egitim Miifredati, Askerlik/Polislik gibi kurumlarda egitim ve
bilinglendirme odakli egitimler verilmesi amaglanmistir. [lkdgretim diizeyinde
farkindalik, tiniversiteler i¢in egitim materyali, ayrilan biitcenin artirilmasi gibi
konulara odaklanilmigtir. Tiim okullarda egitim materyalleri, iiniversitelere
kaynak destegi, ayrilan biitcenin artirtlmasi gibi konulara daha fazla agirlik
verilmistir.

Ingiltere hiikiimeti siber giivenlik stratejisinin dordiincii hedefi olan “tiim
siber giivenlik hedeflerinin temelini olusturacak bilgi, yetenek ve kapasiteye
sahip olmak” amacina ulagmak icin, sektorler genelinde tutarli bir arastirma
gilindemi izlemis ve tehditleri, giivenlik agiklarini ve riskleri derinlemesine analiz
etme yaklagimini tercih etmistir.**® Strateji geregi li¢ yeni arastirma enstitiisii
kurulmustur. Bunlar kritik altyapilarin dogru ¢aligmasini saglamak i¢in Birlesik
Krallik Hiikiimeti tarafindan saglanan fonlarla kurulan, “Siber Giivenlik Bilimi
Arastirma Enstitiisii”, “Otomatik Program Analizi ve Dogrulama Arastirma
Enstitlisii”, yenilikei siber giivenlik arastirmasi ve giivenlik a¢1g1 azaltmak igin
“Gtlivenilir Endiistriyel Kontrol Sistemleri Arastirma Enstitiisti”diir.***

Ulusal Siber Giivenlik Strateji Belgelerini karsilagtirmali bir yapida
kullanan bu ¢aligma, kritik altyapinin korunmasinda, arastirma ve gelistirmeye
baglilikta ve gelismis ulusal ve uluslararas: is birliginde farkliliklart ve
benzerlikleri dikkate almaktadir. Bu degerlendirmeler sonucunda her iki
iilkenin siber gilivenlik politikalar1 Tablo 8’deki gibi karsilastirmali olarak ifade
edilmektedir.

423 United Kingdom Cabinet Office (2011). The UK Cyber Security Strategy: Protecting
and Promoting the UK in a Digital World, London: United Kingdom Government.
424 CPNI (2020). Center for the Protection of National Infrastructure.
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Tablo 8: Tiirkiye ve ingiltere Siber Giivenlik
Politikalarmin Karsilastirmali Analizi

Karsilastirma Kriterleri Tiirkiye | ingiltere
Ulusal strateji belgelerinin yapilmasi ve uygulanmasi Var Var
Siber giivenlik egitimleri verilmesi ve egitim programlarinin Var Var
gliclendirilmesi

Siber giivenlik tatbikatlari yapilmasi Var Var
Kullanicilarin bilingli olmast Yok Var
Uluslararast is birligi ve kamu-6zel ortakliginin saglanmasi Var Var
Ozel sektdr ve kamu kurum- kuruluslarina siber giivenlik farkindalik Var Var
egitimleri verilmesi

Kritik altyapinin korunmasi ve ulusal kriz yonetimi Var Var
Bilgisayar Acil Miidahale Ekiplerinin Kurulmas: (CERT) Var Var

Bilgisayar Olay Miidahale Ekiplerinin Kurulmasi (CIRT)

Ulusal bagimsizliga iliskin bilgileri korumak, ulusal kritik altyapry1 Var Var
korumak ve siber alanda siber giivenligi saglamak

Hem uluslararasi giivenlik hem de ulusal giivenlikle ilgilenen siber Var Var
politika ve faaliyetlerde yer alan askeri, istihbarat ve diger devlet
kurumlarinin hassas bir ag1

I¢ ve dis politika koordinasyonu Var Var
Bilgi giivenliginde yasal bosluklar Var Var
Daha cok teknik 6nlem ve organizasyonel dnlemine odaklanmaktadir. Var Yok
Daha ¢ok siber saldirilarin 6nlenmesi olarak siber alana odaklanmaktadir. Yok Var
Bu tilkenin 6nceligi kamu ve devletin giivenligidir. Var Yok
Bu tilkenin 6nceligi bireyin giivenligi ve insan haklaridir. Yok Var
Siber su¢la miicadele Var Var
Ulusal risk degerlendirme yaklagiminin izlenmesi Yok Var
Mevcut politikalar, mevzuat ve kapasiteler dikkate almmmast Var Var
Seffaf bir yonetim yapisi geligtirmek Var Var
Paydaslarin belirlenmesi Var Var
Glivenilir bir bilgi paylasim ortami saglamak Yok Var
Giivenlik ve gizliligin dengelenmesi Var Var
Siber aglar ve iletigsim sistemlerinin fiziksel giivenligini saglamak Var Var

Ulkeler genelinde kritik altyapilar hem 6zel sektérde hem de kamu
sektoriinde yer almaktadir. Bu nedenle maksimum is birligi i¢in en {ist seviyede
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stratejilerin iiretilmesinde her iki taraf agisindan da fayda vardir. Siber Giivenlik
Strateji Belgeleri, hiikiimetin tek basina siber giivenlik sorumluluklarini
istlenemeyecegi ve tlim paydaglarin ortak ¢abasi olmasi gerektigi konusunda
hemfikirdir.

Yukaridaki Tablo 8, herikiiilkenin stratejik hedeflerini 6zetlemektedir. Ortak
temalarcesitlihedeflerikapsamasinaragmen, herstratejininkendine 6zgiihedefleri
vardir. Ornegin, Tiirkiye’nin stratejisi, bireylerin teknolojiyi kullanmasiyla
iligkili riskleri anlamalarini ve Tiirkiye toplumunun dijitallesmesindeki kapsayici
degisikliklerle ilgili gelecekteki zorluklarin tistesinden gelmek i¢in bunu giivenli
bir sekilde kullanabilmelerini amaglamaktadir. Ingiltere’deki ulusal stratejinin
temeli, ekonomiyi, vatandaslar1 ve ulusal degerleri tesvik etmek i¢in egitim ve
uluslararast is birligidir. Tlrkiye nin stratejisi, kritik altyapilarin siber saldirilara
kars1 dayanikli olmasini saglamaktir. Tiirkiye’nin stratejisi, siber giivenlik
bilincini tegvik etmeyi ve farkindalik yaratmayi amaglamaktadir. Tiirkiye nin
siber giivenlik ilkeleri verimlilik, dayaniklihk ve ongériidiir. Ingiltere’nin
ilkeleri ise ¢ok kapsamlidir ve bazilar1 koruma, hesap verebilirlik ve is birligine
odaklidir.

Siber sugun yarattig1 sorunlar kiireseldir ve paydaslarin hem ulusal hem de
uluslararasi diizeyde is birligi yapmasini gerektirir ve bu, uluslararasi forumlar,
ikili ve ¢ok tarafli anlagsmalar ve digerleri arasinda kamu-6zel sektor ortakligi
gibi farkli yollarla saglanabilmektedir. Ayrica, diger iilkeler arasinda uluslararasi
is birligini, kamu-6zel sektor ortakligini, kapasite gelistirmeyi, arastirma ve
gelistirmeyi tesvik etmek gibi Tiirkiye ve Ingiltere benzer giiclere sahiptirler.
Hem uluslararasi giivenlik hem de ulusal giivenlikle ilgilenen siber politika ve
faaliyetlerde yer alan askeri, istihbarat ve diger devlet kurumlarinin hassas bir
ag1 olmasi siber giivenligi saglamada bir diger onemli faktordiir. Uluslararasi
ig birligi; kiiresel internet, 6zglrliik, glivenlik, agiklik ve saglamlik arasindaki
dogru denge ile siirdiiriilebilir bir yapidadir. Tiirkiye ve Ingiltere kiiresel is
birligini tesvik etmek i¢in mevcut veya gelecekteki eylem planlarini agikca ifade
etmislerdir. Hiikiimetler goriisleri, {ilkelerin siber giivenliginde 6dnemli bir rol
oynadigindan, stratejilerde belirtildigi gibi bakanliklar aras1 giiglii bir is birligi,
hayati 6nem tagimaktadir. Devlet bakanliklarinin baglanabilirligini gdstermenin
iyi bir yolu, bir organizasyon yapis1 tasarlamaktir.

Tiirkiye’nin siber ag yapisi, yerel siber su¢ seviyelerinin artmasi, Bati
yazilimlarma yaygin bagimlilik ve esit olmayan yasal rejimler ve yaptirimlar
gibi cesitli kendine 6zgii risklerle karsi karsiya olmustur. Ulusal giivenlik
cephesinde, her iki devlet de siber alan da kendi ulusal giivenlik ¢ikarlarini
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desteklemek i¢in yeni teknik olanaklar1 en iyi nasil tasarlayacaklari ve
uyarlayacaklart konusunda kendilerini gelistirmektedirler. Lakin mikro 6lgekte
internet ortaminda gizlilik ve veriler i¢cin koruma eksikligi s6z konusudur. Kamu
bilgi giivenliginde yasal bosluklar vardir. Ulkelerin mevcut bilgi giivenligi
vurgusu yeterli degildir. Kurumlar1 ve hukuk sistemi eksiktir. Bilgi giivenligi
strateji ve planlar1 yetersizdir. Internet teknolojilerinin daha da gelistirilmesi
gerekmektedir. Daha fazla uluslararasi i birligine ihtiya¢ vardir. Siber alanin
giivenligi yaygin, uluslararasi bir sorundur. Ancak iilkeler arasinda farkliliklar
oldugu icin her iilkenin her seyi ayni tarzda yapmasi miimkiin degildir. Internet
giivenligi konusunda her iilkenin kendine gdre sorunlari vardir. Siber alanin
giivenligi konusu ¢ok hassas oldugu i¢in bu zamana dek yapilan tartismalar
yeterince kapsamli degildir. Uluslararast is birligi sayesinde temel ilke ve
kurallar1 belirleyebilmek, calisacak mekanizmay1 kurabilmek Onem arz
etmektedir. Odaklanacak konular arasinda siber giivenlik, gizlilik ve verilerinin
korunmasi yer alabilir.

Siber alanda ulusal ¢ikarlarin onceligi farkli olsa da siber altyapinin
giivenliginin saglanmasi, uluslararasi ag baglantisinin stirdiiriilmesi, Tiirkiye
icin 6nemli bir temel olan siber terdrizm ve siber suglara karsi miicadele
konularinda Tiirkiye ve Ingiltere ortak ¢ikarlara sahip oldugu goriilmektedir.
Bununla birlikte, Ingiltere’nin siber giivenlik ¢ikarlarini zedeleyebilecek kiiresel
endiseleri ile Tirkiye'nin siber gilivenlik ¢ikarlarina iligkin oncelikli yerel
endiseleri goris farkliliklar igermekte olup, mevceut kiiresel siber alan lizerinde
“cok paydasli” yonetisim modelinin siirdiiriiliip siirdiiriilmeyecegi veya reforme
edilip edilmeyecegine iligkin tartismalar gibi, siber giivenlik kurumlari hakkinda
goriis farkliliklarina yol agmaktadir. Tiirkiye ve Ingiltere, temel siber giivenlik
cikarlar1 konusundaki anlayislarinda farklilik gostermektedir. Bu da siber
giivenlik ortami hakkinda farkli diigiincelerin yani sira siber alanda karsilikli
giiven eksikligine neden olmaktadir.

Bu caligma sonucunda elde edilen en 6nemli bulgulardan biri, kamu ve
0zel sektoriin siber giivenlik konusunun &nemini ve siber giivenligi stratejik
diizeyde planlamanin gerekliligini kavrayamamis olmasidir. Bu nedenle
ulusal siber gilivenligin saglanmasma yonelik c¢alismalara ihtiya¢ vardir.
Ingiltere gibi gelismis ve Tiirkiye gibi gelismekte olan devletlerin siber alanda
kiiltiirel farkliliklariin énemli rolii oldugu bu ¢aligmada goriilmektedir. Buna
ragmen, Ingiltere ve Tiirkiye’de uygulanan siber giivenlik politikalar1 daha
esnek bir yaklasimi benimsemektedir. Bunu 6zellikle her iki tilkenin siber
giivenlik politikalarinda ekonomik ve kisisel (bireysel) boyutlarin1 nemsedigi
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bu arastirma sonucunda goriilmiistiir. Ulusal Siber Giivenlik politikalar
kargilagtirmali olarak incelendiginde;

e Tiirkiye, Ingiltere ile kiyaslandiginda amag, vizyon, misyon, temel
ilkeler, stratejik amag ve hedeflerinin belirlenmemis olmasi,

e Stratejik planlama kapsaminda vatandaslarin, 6zel sektoriin, kamu
kurum ve kuruluslarinin gérevleri belli bir sekilde agiklanmamasi,

e Eylem planlarmin hayata gecirilmesi i¢in gereken siire Tiirkiye i¢in
asilmis olmasi,

e Tiirkiye’de Ingiltere’ye nazaran Siber suglarla miicadelede mevcut
yasalarin yetersiz olmasi,

e ingiltere’de siber suclarla miicadele kapsaminda gorev yapan kolluk ve
yargi personeline verilmesi gereken egitimlere yer verilirken, Tiirkiye’de bunun
daha kisitli olmasi,

e ingiltere ile kiyaslandiginda Tiirkiye’de kamu-6zel sektdr is birligine
yeterince dnem verilmemesi,

o Tiirkiye’de egitim ve bilinglendirme ile ilgili konularin 2000’lerin
baslarinda olmamasi, fakat sonradan bu konularin {izerinde durularak 6zellikle
2020 sonrast donemde popiiler hale gelmesi,

e Tiirkiye’de ve Ingiltere’de yazilim ve donanima iliskin {iriin gelistirme
standartlar1 belirlenmesinin 6nemli olmasi,

o Tiirkiye’de stratejik planlamay1r gerceklestirmek icin biitceleme
yapilmamasi, fakat Ingiltere stratejik planlamalar igin belli bir biitceleme yapmis
ve yapmaktadir.

e Tiirkiye’de NCSC hazirlandig: tarihten 2020’ye kadar gecen siirecte
stratejik belgenin ilerleyisini gdsteren bir raporun yayinlanmadigi tespit
edilmistir. 2020-2023 Ulusal Siber Giivenlik Strateji Belgesi ile daha kapsamli
bir raporlama yapilmaktadir.

Kiiresel Siber Giivenlik Endeksi’ne gore, Avrupa’da siber giivenlik
etkilerinin Slciim verilerine dayali olarak Ingiltere listede 1. Sirada yer
alirken, Tiirkiye 11. Sirada yer almugtir.*?s Ingiltere’nin stratejileri uygulama
acisindan Tiirkiye’den daha iyi oldugu goriilmektedir. Ingiltere siber giivenlik
politikalarin1 koordine etme ve uygulama konusunda Tirkiye’den daha
aktiftir. Tirkiye siber olaylarin teknik ve organizasyonel yapiya verecegi
zararmn Onlenmesine odaklanmaktadir. Ingiltere ise siber olaylarin ulusal kritik

425 Tablo 6: 2018 Kiiresel Siber Guivenlik Endeksi’nde Bolgesel ve Kiiresel Siralama.
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bilgi altyapilarina ve kilit ag kaynaklarina yonelik saldirilari 6nlemek {izere
siber alana odaklanmaktadir. Siber giivenlik perspektifinden bakildiginda,
Tiirkiye’nin &nceligi kamu ve devletin giivenligi iken, Ingiltere’nin &nceligi
bireyin giivenligi ve insan haklar1 olmaktadir. Siber giivenlikte Tiirkiye, kamu
kurumlarini tesvik etmekte ve standartlarinin artirilmasinin farkindaligi iizerine
calismaktadir.

Uluslararasi siyasetteki siber giivenlik alanindaki egilimlerin arkasindaki
nedenleri aragtirmaya ve kiiresel siber giivenlik kiiltiiriiyle ilgili uluslararasi
sOylemin senaryolarini tahmin etmeye ihtiyag vardir. Bu kapsamda 2020 Kiiresel
Siber Giivenlik Endeksi’e gore, ankete katilan iilkeler icerisinde Ingiltere 99,54
puan ile 2. sirada yer almaktadir.**® Bolgesel diizeydeki anket ¢alismalart
incelendiginde ise Ingiltere yine ayni puan ile bu kez 1. sirada yer almaktadir.*’
Tiirkiye ise bolgesel siralamada 6. siradadir. Genel puani 97,50°dir. Bu anket
calismasinda degerlendirmede yer alan bes boyutun dordiinden Ingiltere tam
puan alirken, Tirkiye bu bes boyutun ancak ii¢linden tam puan alabilmistir.
Burada, Ingiltere, Tiirkiye’ye nispeten siber giivenlik kapasite olgunluk
modelinde daha ileri bir konumda yer almaktadir.

Tiirkiye ve Ingiltere’nin siber giivenlik politika eylemleri dahilinde ¢esitli
yonlere odaklandig1 goriilmektedir. Tablo 8’de verilen bilgilere dayali olarak
verilen bilgiler 15131nda; Tiirkiye ve Ingiltere’de uygulanan politikalar daha
esnek bir yaklagimi desteklemekte ve siber giivenlik politikasinin ekonomik ve
kisisel (bireysel) boyutlarini vurgulamaktadir. Bu baglamda bu iki lilkede siber
giivenlik sivil odakli olarak nitelendirilebilmektedir. Standartlar, organizasyonlar
ve teknolojiler agisindan Ingiltere, siber giivenlik politikalarin1 koordine etme
ve uygulama konusunda daha aktiftir.

Siber gilivenlik politikasi, esas olarak devletin siber giivenlikteki ¢esitli
rollerini (ve bdylece yar1 devlet ve devlet dis1 unsurlarin rolleri de dahil olmak
iizere) tamimlamalar etrafinda ilerlemektedir. Ingiltere, siber alandaki olaylarin
teknik ve organizasyonel onlemine odaklanmaktadir. Tiirkiye ise ulusal kritik
bilgi altyapilarina ve kilit kaynaklara yonelik siber saldirilarin 6nlenmesi
konularma odaklanmaktadir. Bununla birlikte degisen sosyal ve politik
koalisyonlar, birkag nesil siber giivenlik stratejilerinde fark edilebilen yeni siyasi
kararlara yansimaktadir. Farkli iilkelerde siyasi etkilesim konular1 benzer olsa
da, farkl rollerin somut tezahiirii, farkli ¢ikar gruplarinin giiciine ve kurumlar
arasinda tarihsel olarak gelisen rollerin dagilimina ve giiven iliskilerine baghdir.

426 Global Cybersecurity Index 2020, ITU, s. 25.
427 Global Cybersecurity Index 2020, ITU, s. 30.
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Tiirkiye’de hem uluslararasi hem de i¢ gilivenlikle ilgili olarak siber
giivenlik politika ve faaliyetlerde yer alan askeri, istihbarat ve diger devlet
kurumlarmin hassas bir ag1 vardir. Tiirkiye ve Ingiltere, siber alana yonelik
ve siber alan yoluyla ortaya c¢ikan risklerin dogasi hakkinda farkli bakis
acilarina sahiptir. Bunlar, “bilgi gilivenliginin™ internet iizerindeki kontrolleri
icermekle beraber, bilgi aglarimi diizenlemek igin ideal politikalara iliskin
gorilis farkliliklart olabilmektedir. Bunda kiiltiirel ve cografi farkliliklar etkin
olabilir. Bununla birlikte, yerel siyasi ve ekonomik faktorlerin siber giivenlik
dinamikleri i¢in biiyilk 6nem tasimasi ile i¢ ve dis politika koordinasyonu
cabalarini karmasiklastirmasi bakimindan iki iilke benzerdir. Her iki tilkedeki
siber giivenlik uzmanlari, hiikiimetlerinden tutarli bir politika yaniti almaya
calisirken hayal kiriklig1 yasayabilmektedir.

Tiirkiye’de sivil siber gilivenlikte, ekonomik veya uluslararas: iliskiler
uzmanligi olmayan, teknik odakli profesyonel bir kadro ile yiiriitilmekteydi.
Mevcut koordinasyon ve liderlik eksikligi, politikada bir durgunluga yol
acmig ve Ust diizey bir koordinator yapist ihtiyact dogmustur. Siber politika
yapicilarin ¢ogu, ekonomi veya uluslararasi iliskilerde ¢ok az deneyime sahip
olarak, akademide teknik arastirmalar yapmak i¢in zaman harcamistir. Son
yapilan ¢alismalarla bu konunun iizerinde durularak ve birgok ekonomi, hukuk
ve uluslararasi iligskiler uzmani ile gorisiilmiistiir. Siber glivenlik dersleri
iiniversitelerde de okutulmaya, bu alanda calismalar yapilmasia ve bir¢ok
uzmanin bu alanda gelismesine 6nem verilmeye baglamistir.

Tiirkiye ve Ingiltere’nin de siber giivenlik politikalar1 alaninda bilissel
farkliliklart vardir. Ingiltere kiiresel siber giivenlik ortamini “tehditler”
perspektifinden tanimlarken, Tiirkiye bunu “gelisme” perspektifinden tanimlama
egilimindedir. Tehdit temelli yaklasim, onu “digerlerinin” perspektifinden
tanimlamakta ve kalkinma temelli yaklagim, siber alanin gelisimini arttirmanin
yani sira toplumun ig¢ istikrarini garanti altina almak i¢in daha ¢ok kendi
ihtiyaglarina odaklanmaktadir. Bu nedenle, sosyal-politik istikrar Tiirkiye’ nin
temel ulusal ¢ikar1 olarak kabul edilmektedir. Tiirkiye’'nin siber giivenlik
talepleri ile siber giivenligi saglama konusundaki gercek kapasitesi arasindaki
fark, Tiirkiye’nin siber giivenlige karsi savunmaci bir tavir almasina neden
olmaktadir.

2020 Kiiresel Siber Glivenlik Endeksi’ne gore iilkeler, “yogun” bir siralama
yontemi kullanilarak nihai puanlarina gore siralanmistir. Dordiincti Boliim’de
yer alan hassas radar grafigine bakildiginda, Ingiltere teknik onlemlerde
birtakim iyilestirmelere ihtiya¢ duymaktadir. Yasal 6nlemler, Isbirligine dayali
onlemler, kapasite gelistirme 6nlemleri ve organizasyonel 6nlemlerde yirmi ve
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teknik onlemlerde yirmiye yakin oldugu i¢in ideal noktaya ¢ok yakin oldugu
goriilmektedir. Ayn1 zamanda, Grafik 8’de Tiirkiye ve Grafik 10°da Ingiltere’ye
baktigimizda ise, her iki liklenin esdeger konuma ulasabilmeleri ve tam puana
erismeleri i¢in 6zellikle teknik onlemlerde birtakim iyilestirmelere ihtiyaglar
oldugu goriilecektir. Ancak, “Strateji ve Politika” ve “Yasal ve Diizenleyici
Cergeveler” gibi belirli faktorler i¢in olgunluk diizeyi daha yiiksek (dinamik)
bir agamada goriilmektedir.

Caligma, ulusal bir siber giivenlik stratejisi hazirlamay1 veya giincellemeyi
planlayan iilkelere yol gosterici olacaktir. Bu ¢alisma, karsilastirmali analizleri
akademik amaglarla yapmistir ve siber giivenlik politikalarindaki bosluklari
kapatmak icin bir basamak gorevi gorebilir. Politika eylem planlarinin
gelistirilmesi, uygulanmasi, giincellenmesi séz konusu oldugunda, Ingiltere nin
stratejileri uygulama agisindan Tirkiye’den iyi oldugu goézlemlenmistir.
Giivenlik stratejisine karsi savunmaci bir yaklagima sahip olduktan sonra bile,
yeteneklerini kullanmay1 ¢ok iyi basarmistir. Her iki iilke varliklarini saldirgan
bir sekilde gelecek tehditlere karsi korunmasini saglama uzmanligina sahiplerdir.
Bu nedenle, bu yeni siber diinyada diger iilkelere kiyasla kaynaklarimin ugucu,
belirsiz, karmagik ve savunmasiz siber tehditlerden daha iyi korunmasimi
basariyla saglamaya calismaktadirlar.

Tiirkiye ve Ingiltere, ihtiyaglarina gore stratejilerini &nceliklendirip
gelistirecek olsa da karsilastirmali analizin bulgularina dayanarak dikkate
alinmast gereken kilit alanlar vardir ve bunlar igin asagida Oneriler
sunulmustur:

e Bir Ulusal Siber Giivenlik Strateji Belgesi, “siber giivenlik” teriminin
acik bir tanimini igermelidir. Eksik veya muglak bir tanim, terimle ilgili ¢ok
az anlayis oldugunu gosterir ve siber giivenligin 6nemli yonlerinin ihmal
edilmesine yol acabilir. Heniiz terimin evrensel bir tanim1 olmasa da bir Ulusal
Siber Giivenlik Strateji Belgesi gelistiricileri, ulusun mevcut durumunun dtesine
bakmali ve siber giivenligin dinamik dogasi nedeniyle ortaya c¢ikan tehditleri
dikkate almalidir.

e Stratejinin hedefleri, sorumlu aktorler ve bunlara ulagsmada gercekei
zaman ¢izelgeleri ile kisa, orta ve uzun vadeli hedeflere boliinmelidir. Agik uglu
hedefler, stratejinin vizyonunun ve hedeflerinin gergeklestirilememesine yol
acabilmektedir.

e Strateji gelistirme metodolojisi tanimlanmalidir. Bu, stratejinin
gelistirilmesine yonelik olas1 yaklagimlarin ve ger¢evenin gézden gegirilmesine
ve siirece gereken 6nemin verilmesine yardimci olur.
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e Basarilari, zorluklar1 ve tavsiyeleri belirten stratejinin yillik ilerleme
raporunun saglanmasi énemlidir.

o Strateji ile birlikte uygulama ve degerlendirme planlar1 gelistirilmelidir.

e Strateji, siber giivenligin her yoniinii ele aldigindan emin olmak igin
temel bir ¢erceveye dayanmalidir.

e Stratejinin risk yonetimi yaklagimi iyi tanimlanmalidir.

Ulkelerin Ulusal Siber Giivenlik Stratejilerindeki ortak kapsayici ilkeler,
hedefler, kapsamli yaklasim ve uyarlanmig 6ncelikler; kapsayicilik, ekonomik
ve sosyal refah, uygun politika araglart seti ve giivenilir ortamdir. Stratejiler
en iist diizeyde biiylik 6l¢iide desteklenmistir ve siber saldirilarin kaginilmaz
oldugu ve Hiikiimetin tek basma siber giivenligi saglayamayacagi anlayisi
vardir, bu nedenle 6zel sektorle, 6zellikle kritik altyapi sahipleri ile is birligine
ihtiyag vardir. Ayrica, saldirilart 6nlemek ve herhangi bir saldir1 durumunda
toparlanmak icin yeterli planlarin olmasi gerekir. Ayrica, kapasite gelistirme
ve siber giivenlik bilincinin artirilmasi, stratejinin basarisi i¢in 6nemli faktorler
olarak iyi bir sekilde kaydedilmistir. Ulusal Siber Glivenlik Stratejisi, siber
giivenlik becerilerindeki eksikligi gidermek ve arastirma ve desteklemeyi tesvik
etmek icin farkindalik, egitim ve 6gretime yatirim yapilmasi gerektigini ifade
etmistir.

Ulusal Siber Giivenlik Strateji Belgesi tasarlarken ve gelistirirken, tilkeler
ulusal ¢ercevedeki bosluklar1 belirlemeli; politika, yonetmelik, mevzuat,
paydaslarin rolleri ile sorumluluklar1 kapsamindaki bosluklarin iistesinden
gelmek i¢in eylem hatlar1 gelistirmelidir. Tiim bunlar iilkeden tlkeye farklilik
gosterebilecektir.

Mevzuat ve yonetmeliklerde Ingiltere’de, Tiirkiye’den farkl1 olarak siber
giivenligin daha ciddiye alindigi, yasa ve siireclerin amaca uygunlugunun
gbzden gegirildigi goriilmektedir. Ancak, uygulama plani, degerlendirme plani,
kaynak tahsisi, risk yonetimi ve yillik strateji degerlendirmesi gibi bir stratejinin
basarisi i¢in kritik olan kilit faktorlerin ya eksik ya da yetersiz ifade edildigi
goriilmiistiir. Ingiltere, stratejisinde siber giivenlik standartlarmi ydnlendirmek
icin Genel Veri Koruma Yo6netmeligi kullanmaya atifta bulunmustur.

Siber giivenligin ortak bir sorumluluk olmasi, ulusal ve uluslararasi
diizeyde birlikte galigmanin 6nemi gibi bakis agilari benzer olsa da siber giivenlik
kavraminin anlagilmasinda kiiresel ve yerel anlamda farkliliklar bulunmaktadir.
Rollerin ve sorumluluklarin net olmamasi, siber giivenlik becerilerinin eksikligi,
dijitallesmeye bagimlilik ve kaynaklarin tahsis edilmemesi gibi baz1 zorluklar
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belirlenmistir. Tiim stratejiler hem saldir1 hem de savunma onlemleri alarak
iilkeleri korumaya yonelik dnlemlere sahipken; Ingiltere, iilke aginda siber
giivenligi ve lletisim Hizmet Saglayicilar1 ile beklenen angajman diizeyini
iyilestirmek igin belirli teknik Onlemler belirlemistir. Her iilkenin kendine
0zgli Ozelligi nedeniyle, olaylara miidahalenin diizeyi ve yontemi farklilik
gostermektedir. Bu da miidahale ekiplerinin farkli sekillerde konuya yaklagimini
gostermektedir.
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tivenligin gergek dogasmin tanimimi ve igerigini dikkatlice inceleyerek

ortaya c¢ikarmak bu c¢alismada, birinci bolimiin olugmasina zemin

hazirlamigtir. Her bir uluslararasi iliskiler kurami, giivenlik kavraminin
genel hatlarini tartismaktadir. Giivenlik kavramina yonelik yaklasimlar g
kategoriye ayrilabilmektedir. Bunlar; “ulusal glivenlik”, “uluslararas1 giivenlik”
ve “insan giivenligi” olarak ifade edilebilir. Ozellikle, realist diisiince okulu
ulusal giivenlige odaklanirken, liberal teoriler cogunlukla uluslararasi glivenlikle
ilgili miilahazalarla ilgilenmektedir. Buna ek olarak, yapilandirmacilik ve
elestirel teori, geleneksel uluslararasi iligkiler teorilerini 6zgiirlestirme vaadiyle
insani giivenlik kavramini ortaya ¢ikarmaktadir. Bu baglamda, bu ¢alismada da
belirtildigi gibi, devlet giivenligini, uluslararasi kuruluglarin islev ve kapsamini
ve vatandaslarin refahini dogrudan etkileyen kritik altyapilarin korunmasinin,
s0z konusu uluslararasi iligkiler teorilerinin glivenlik calismalarina yaklagiminda
temel bir husus olmasi1 beklenmektedir.

Bu caligma, gilivenlik tanimlarini analiz etmekte, fakat veriler 1s18inda
salt giivenlik tanimlarinin pratik agidan yeterli olmadigin1 gostermektedir.
Birinci ana baglik, tehditlerin farkli boyutlarimi yansitan giivenlik kavramim
incelemektedir. Ilgili uluslararasi iliskiler kavramlari ve teorileri iizerine farkli
analizlerle degerlendirme imkani saglanmigtir. Bu ana baslikta verilen bilgiler
giivenlik caligmalarinin karmasik alanini agikliga kavusturmus ve diizenlemistir.
Elde edilen veriler 1s1¢1nda hem ulusal hem de uluslararasi diizeyde daha fazla
politika alanina yayilan giivenlik ve alt bilim dal1 olan siber giivenlik kavramlari
incelenmigtir. Siber giivenlik kavramlari, gelisen teknolojilerin altyapilarin ve
hizmetlerin birbirine bagliligini nasil artiracagini gostermistir. Devlet ve ayrica
devlet dis1 unsurlar siber alanda giivensizlik seviyesinin azalmasina katkida
bulunabilmektedir. Devletlerin kirmizi-¢izgiler olusturmasi, stratejik istikrari
desteklemesi ve siber alanda sorumlu devlet davranigi normlart gelistirmesi
gerekmektedir. Yine de siber tehditlere karsi bireysel tepkilerinin etkinligi, toplum
haricinde bireylerinde karsilikli etkilesimlerine bagh olabilmektedir. Devletler
ve toplumsal yapilar, siber alanda kamu otoritesinin nasil kullanilacagini
miizakere etmelidir. Siber giivenlik ig¢in istikrarli bir ydnetisim g¢ercevesi,
devletlerin etkilesimlerinde siber alanda politikalarin1 belirleyecek bir anlayis
gelistirdigi takdirde ortaya ¢ikabilmektedir. Ayrica toplumsal yapilar teknoloji,
bilgi, mahremiyet ve giivenlik etrafindaki normatif alanda, yani giivenli bir
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ortamda hareket ettigi Olciide siber giivenligin etkinliginden s6z edebiliriz. Bu
nedenle, bu tiir iligkiler miimkiin oldugu kadar netlestirilmelidir, ancak bu kolay
bir is olmayacaktir.

Diinyanin bir¢ok yerinde ulusal giivenlik, geleneksel yasam ve miilkiyet
korumasi anlayisinin Gtesine gegmistir ve toplumlarin ekonomik refahini,
normlarmi ve degerlerini korumaya ¢alisan daha genis ve daha katmanli bir
anlayis1 kapsamaktadir. Ulusal gilivenligin kapsami genislemeye devam ederken,
uluslararast giivenlik stratejileri ve teknolojilerinin insa edildigi evrendeki
her sey yenilenmeye ve degismeye devam etmektedir. Teknoloji ilerledikce
ve bilgi akigi hizlandikga, istikrarli sosyal denge zorlagmaktadir. Toplumlar
siirekli olarak bu dengeyi yeniden dSlgme ve yeniden kurma arayisindadir.
Tartigmalar ve siber alanin belirsizligi politika yapicilar i¢in ongoriilebilirligin
kapsamini smirlamaktadir. Siber gilivenlik ile ilgili problemler, hizli sosyo-
teknik donilisiimiin, siyasi gii¢ ve otoritenin degismeye basladigi bir diinyada,
yirmi birinci yiizyilin en 6nemli ulusal giivenlik sorunlarindan biri olarak ortaya
cikmistir.  Siber giivenligin ontolojik politikasiyla iliski kurmak, farkli bir
analiz tiiriinliin yolunu agmaktadir. Bu yaklasim sunu hatirlatmaktadir: “Ortada
aciga ¢ikarilmay1 bekleyen bariz bir baglam yoktur, eldeki malzeme igin bariz
analitik dayanak saglayan hig¢bir teori yoktur, bunun yerine, analizi yeni bir yone
gGtiirme potansiyeline sahip sonsuz iligskilendirme ve yan yana koyma firsatlari

vardir.”#$

Bu “ontolojik ac¢ilim”, siber giivenligin heterojen, doniistiiriicii ve
en onemlisi ¢oklu dogasina karsi elestirel bir analitik duyarlilik saglamaktadir.
Bu siber giivenligin aslinda geleneksel giivenlik hesaplarina nasil meydan
okuyabilecegini gostermektedir. Bu durum da siber giivenlik politikalariin
alanina ve onunla akademik iliski kurmak i¢in yeni yollar agmaktadir.

BIT’in teori ve politika iizerindeki etkileri kabul edilirse, siyasi olaylar
olarak farkli siber ortamlarin nasil ve hangi kosullar altinda ortaya ciktigi
tartisilmalidir. Devlet ve devlet dis1 unsurlarin, siber giivenlik uygulamalarinin
yeni politik alanlart nasil ortaya c¢ikardigini, boylece giivenlik politikasindaki
geleneksel kavramlarin mekansalligina nasil meydan okudugunu incelemek
gerekmektedir. Son yillarda siber gilivenlik, hayatin bir pargasi olmakta ve
giderek daha fazla ilgi gérmektedir. Buna ragmen, siber giivenlik ile ilgili
literatiir olduke¢a sinirhidir. Ayrica, mevcut literatiir siber giivenlige geleneksel
giivenlik ¢aligmalarina uygun olarak yaklasmakta, dolayisiyla mevcut giivenlik
anlayislarini siirdiirmektedir. Siber giivenligi teorilestirme ve anlamlandirma

48 Lien M. Elisabeth (2015). Becoming Salmon. Oaklve: University of California, s. 5,
[http://www.uc.edu/book.php?isbn=9780520280571] (er. tar. 05.05.2021).
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yontemleri, bu calismada verilen bilgiler 15181nda sorunlari ele alma ve bunlarla
yasama becerileri i¢in 6nemlidir. Elde edilen veriler 15181inda giivenlik ve siber
alan arasindaki baglantinin gilivenlik politikasina doniistiirme yollarini aramak,
mevcut literatlir i¢in katki saglayabilir. Siber gilivenlik hakkindaki bilimsel
literatiir, glivenlik aragtirmalarindaki mevcut tartismalar stirdiirmektedir. Siber
giivenlik i¢in;

1. Temelde en iyi uygulama, ulusal bir stratejinin gelistirilmesidir. Bu
stratejiler, lilkelerin siber giivenlik ¢abalarini organize edebilecekleri bir politika
cergevesi saglamaktadir. Bir strateji gelistirme siireci ayn1 zamanda genis bir
sekilde, hiikiimetler arasi koordinasyon i¢in bir mekanizma saglayabilmektedir.

2. Devlet kurumlar1 arasinda siber giivenlik konusunda agik ve net
sorumluluklar veren bir organizasyon yapisinin kurulmasi gerekmektedir. Bu
orgiitsel uygulamanin 6nemli bir yonii, merkezi bir koordinasyon otoritesinin
olusturulmasidir. Siber giivenlik bir¢ok kurumun sorumlulugundadir ve zaman
zaman gereksinimleri ortiisebilmektedir.

3. Siber alanda yasanan olaganiistii devrim, bagimliligi artirmakta ve
hayatin her alaninda olumlu ve olumsuz olarak yerlesmektedir. Kiiresellesme
ve demografik degisiklikler, insanligin gida, hammadde, su ve enerji gibi temel
ihtiyaglar1 iizerinde catisma riskini artirmaktadir. Ayni zamanda terdrizm,
kitle imha silahlari, uyusturucu kagake¢iligi, radikal dini hareketler, ulusotesi
suc oOrgiitleri, dogal afetler, yasadisi go¢, miilteci hareketleri ve insan ticareti
uluslararast bir karaktere biirlinmekte ve giinlik yasami biiyiik Olclide
etkilemektedir. Bir¢ok tilkede adil yonetisim arayan toplumlar taleplerini
daha yiiksek sesle dile getirmekte ve bireyler, devlet odakli bilginin etkisini
azaltan BIT sayesinde daha fazla farkindalik kazanmaktadirlar. Devlet
idareleri, toplumlari, kendi argiimanlar1 konusunda ikna etmekte zorlanmakta
ve vatandaglar farkli bilgi kaynaklarina yonelebilmektedirler. Bu siirecte,
devletlerin i¢ islerine miidahale etmeme ilkesi test edilmekte, egemenlik
kavrami geleneksel tanimini yitirmekte ve ortak egemenlik kavrami yeni
alanlara dogru genislemektedir. Kendi kendini belirleme ilkesi gelismis
iilkelerde bile 6n plana ¢ikmakta ve insanlar uluslararas: zorluklarin iistesinden
gelmek i¢in uluslararasi kurumlarin etkinligini ve mesruiyetini daha yogun bir
sekilde sorgulamaktadirlar.*”® Dolayisiyla devletler kendi politikalarini yaparak

42 Nigar Agaogullar1 Yalinkili¢ (vd.). Turkey in a Changing Global ve Regional Security
Environment: Analysis ve Recommendations, “Global Relations Forum”, Istanbul:
Cenkler Basimevi, 2015, s. 1.
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siber giivenlik ile ilgili eylemleri tanimlamak ve yonlendirmek i¢in kapsayict
bir gergeve yapisi olusturmaktadirlar. Ayrica kurum ve kuruluslarin ihtiyaglaria
uygun siber glivenlik politikalar1 tasarlamalarina da olanak tanimaktadirlar. Bu
nedenle siber gilivenlik politikalari, iilkelerin siber alanlarinin giivenli durusunu
iyilestirmek icin belirli eylemlere ve programlara yol agan bir siber giivenlik
cercevesi olmaktadir.

Caligmanin ikinci boliimiinde, siber giivenligin tarihsel gelismeleri ve
politikalarinin belirlenme siiregleri tartisilmis; devletlerin bu konudaki kisitlama
ve stratejik caligmalari incelemis; kiiresel alanda siber giivenlik politikalari
arasinda dogru dengeyi nasil bulmalar1 gerektigi ele alinmis; hiikiimetlerin
neden daha fazla sorumluluk almalar1 gerektigi tartisilmistir. Bu ¢alismadaki
siber giivenlik politikalar1 analizlerinin biiylik bir kismina kilavuzluk eden sey,
bu stratejik baglam ve dnde gelen biiyilik gii¢lerin yerel kurumsal yapisindaki
farkliliklardir. Ancak ayni zamanda, bireysel goriisler, bir yanda geleneksel
(ABD, Cin, Israil, Japonya, Ingiltere) ve gelecek vadeden (Tiirkiye, Dogu
Avrupa iilkeleri) demokrasiler arasindaki siber giivenlik politikalarindaki ilging
farkliliklara ve diger yanda siber alanda karar verme de uluslararasi kiiltiirel
farkliliklarm 6nemli roliine isaret etmektedir. Siber giivenlik politikalar kiiresel
diizeyde giderek daha fazla miizakere edilmekte ve bu nedenle farkli bolgelerin
ve kiiltiirlerin siber alanda teknoloji ve siyasetin etkilesimi hakkinda nasil
diistindiiklerini daha iyi anlamamiz gerekmektedir.

Caligmanin {iglincli bolimiinde Tiirkiye’de ulusal siber giivenlik
stratejilerine iligkin genel bakis, siber gilivenlik stratejisinin bitiinlesik ve
kapsamli hale geldigini ortaya koymaktadir. Stratejiler, siber giivenlige kolektif
bir yaklagimla yaklagmakta ve siber giivenligin ekonomik, sosyal, yasal, politik,
stratejik, organizasyonel ile ilgili yonlerini kapsamaktadir.

Calismanin dordiincii boliimiinde, Ingiltere’nin siber giivenlik politika
eylemleri dahilinde ¢esitli yonlere odaklandigi ifade edilmektedir. Bu baglamda
Ingiltere’nin siber alanda ileri bir vizyon ortaya koydugu goriilmektedir.

Calismanin besinci boliimiinde, her iki iilkenin siber giivenlik alaninda
faaliyetlerinin karsilagtirmali analizi yapilarak benzer ve farkli yonleri ile
isbirlik¢i faaliyetleri detayli anlatilmaktadir. Standartlar, organizasyonlar ve
teknolojiler agisindan ingiltere, siber giivenlik politikalarmi koordine etme ve
uygulama konusunda daha aktiftir. Siber glivenlik politikasi, esas olarak devletin
siber giivenlikteki gesitli rollerini (ve boylece yari devlet ve devlet disi unsurlarin
rolleri de dahil olmak iizere) tanimlamalar etrafinda ilerlemektedir. Ingiltere, siber
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alandaki olaylarin teknik ve organizasyonel dnlemine odaklanmaktadir. Tiirkiye
ise ulusal kritik bilgi altyapilarina ve kilit kaynaklara yonelik siber saldirilarin
onlenmesi konularina odaklanmaktadir. Besinci boliimde de bu bilgilere dayali
olarak her iki iilkenin siber giivenlik politikalarinin karsilagtirtlmali analizi
verilmigtir. Bununla birlikte degisen sosyal ve politik koalisyonlar, birkag nesil
siber giivenlik stratejilerinde fark edilebilen yeni siyasi kararlara yansimaktadir.
Farkl tilkelerde siyasi etkilesim konular1 benzer olsa da, farkli rollerin somut
tezahiirii, farkli ¢ikar gruplarmin giicline ve kurumlar arasinda tarihsel olarak
gelisen rollerin dagilimina ve giiven iliskilerine baglhdir.
Bu calismadan ¢ikarilabilecek 6neriler sunlardir:

e Tiirkiye ve Ingiltere’nin kritik altyapr sistemlerine uygun yasa ve
mevzuatlar yapilmahdir. Bu sekilde, kritik altyapt koruma alani yasal bir
perspektife oturtulacaktir.

e Tiirkiye ve Ingiltere’nin kritik altyapr sektorlerini  artirmasi
gerekmektedir. Bu sayede farkli sektorler i¢in sektdrel ve kurumsal CIRT sayis1
artirilacak ve bir¢ok altyap1 koruma altina alinacaktir.

e Stratejiler; kritik altyapilarin korunmasi ve kontroli; egitim, 0gretim ve
beceriler; standartlar, organizasyonlar ve teknolojiler i¢in kurulan yeni kurumlar
veya sektorel ve kurumsal CIRT  ler, kritik altyapilarin gelistirilmesi ve giivenligi
igin 6zel olarak biitge ayirmalidir. Bu sayede gerekli yatirimlar yapilabilmekte
ve acil durumlar aninda aksiyon alinabilmektedir.

e Yasal ve Diizenleyici ¢ergeve olusturulmali, tim kamu ve 6zel sektorleri
diizenlemelidir.

e Eylem planlarinin gergeklestirilebilir olup olmadigina iliskin ayrintili
yillik raporlar hazirlanmali ve kamuoyuna duyurulmalidir. Bu sekilde gergekei
hedefler belirlenebilir ve 6nceki hatalardan da haberdar olunabilir.

Genel olarak bu ¢aligma siber giivenlik politikasinin temel 6zelliklerini
literatiirdeki tasviri ve politika belgelerinin analizi yoluyla incelemistir. Calisma,
siber giivenlik politikasinin ¢esitli oldugunu ve devletlerin karsilagtirilmasinda
Kiiresel Siber Glivenlik Endeksi’nin bes ana boyutu 1s1¢inda incelenmesinin
onemini gostermektedir. Teorik olarak incelenen giivenlik kavrami, tarihsel
olarak gelisen devlet iizerinden giiniimiize yansitilmakta ve bunu bir alt dal
olarak siber giivenlik alanindan Orneklerle detaylandirmaktadir. Hiikiimet
eylemlerinin ¢esitliliginin taninmasi (hiikiimetlerin diizenledigi strateji belgeleri
ve bu konuda yapilan faaliyetler), daha sonra genel bir stratejiye yol acabilecek
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stratejik segeneklerin gelistirilmesi i¢in saglam bir temel olusturmaktadir. Siber
giivenlik politikasi i¢in genel bir strateji, gesitli hedeflerin birbirine karst nasil
tartisildigi konusunda net iliskiler olusturmali ve devletin ¢esitli rollerinde yerine
getirdigi hedefi acik¢a tanimlamalidir. Sonuglar her tilkelerde farkli goriinse de
siber giivenlik politikasinin yer aldig1 gerilim alanlar1 ayn1 kalmaktadir.

Siber giivenlik teknolojileri kullanilarak hem hedefli hem de hedefsiz
siber saldirilar gerceklestirilebilmektedir. Yirmi birinci yiizyil siber savaslarina
yerini saglamlastirmak isteyen bir millet igin Onerilerin dikkate alimmasi ve
zamaninda hayata gecirilmesi gerektigine inanilmaktadir. Teknolojik gelismeler
acisindan Tiirkiye’de siber giivenlik ve veri mahremiyeti ile ilgili olasi risklerin
onlenebilmesi ve teknolojileri gelistirme yetenegini iyilestirmesi gerekmektedir.
Ayrica nitelikli insan kaynagiin saglanmasi ve mevzuat altyapisini degisen
teknolojik kosullara gore giincel tutulmasi gerekmektedir.

2022 yilina bakildiginda ¢alkantili, makroekonomik ve jeopolitik risklerle
dolu bir yil oldugu goriilmektedir. Ukrayna’da yasanan savas, hizla artan
enflasyon ve siber giivenlige yonelik basarisizliklart olusturan, birbirleriyle
i¢ ige girmis risklerin bir biitiinii olarak karsimiza ¢ikmistir. Bunun Tiirkiye,
Ingiltere ve diinyanin geri kalanindaki devletler icin siber giivenlik {izerinde
derin bir etkisi olmustur. 2023 ve sonraki yillarda, boyutu veya sektorii ne olursa
olsun tiim kurum ve kuruluglar bir siber saldirtya veya veri ihlaline kurban gitme
riskiyle kars1 karsiya oldugundan, siber giivenlik her zamankinden daha 6nemli
bir hale gelmektedir.

Calismanin Girig’inde bazi destekleyici sorulara yer verilmistir. Bu sorulara
metin igerisinde cevaplar bulunmaya calisilmistir. Calismanin orjinalligine
ve Ozgln degerine bakildiginda, oOzellikle iki {ilkenin yaklagimlarinin
karsilastirildign degerlendirmeler énem kazanmaktadir. Iki farkli gelismis ve
gelismekte olan {ilkenin, mevcut durum ve ileriye doniik yapabilecekleri olasi
siber giivenlik hamleleri ile ilgili bilgilendirici bir ¢alisma olmaktadir. Bu
acidan yol gosterici bir nitelik tasimaktadir. Siber giivenlik politikalarinda daha
once yapilan calismalarda ABD, Rusya, Cin vb. gibi biiyiik ve gelismis iilkeler
analiz edilmis ve analiz edilmeye devam etmektedir. Ingiltere gibi gelismis
bir {ilkenin siber giivenlik politikalarini, bu {ilkeyle ilgili yapilan ¢aligmalarin
yetersizligi nedeniyle tercih edilmistir. ingilizce kaynak taramas1 yapilmis olup
hem Tiirkiye hem de Ingiltere igin fayda saglayacak nitelikte orijinal bir ¢aligma
ortaya konulmaya calisilmistir. Buna bagl olarak bu calismanin 6zgiin bir
kaynak oldugu beyan edilebilir.

Kiiresel is birligine temelde 151k tutan 23 Kasim 2001 tarihinde Avrupa
Konseyi Siber Su¢ Sézlesmesi, farkli ulusal yasalar i¢in en uygun yasal standardi
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kullanma firsat1 sunmaktadir. 29 Aralik 2020 tarihinde Tiirkiye ve Ingiltere,

40 Tiirk ve Ingiliz hiikiimetleri ticareti

Serbest Ticaret Anlasmasi imzalamigtir.
serbest kilmak icin anlasmaya varmislardir. Savunma, sanayi sektorii ve 6zel
olarak savag ugagi ve insansiz hava araglari gibi katma degeri yiiksek teknoloji
yonelik projelerde birlikte caligmasi iki lilkeye de yarar saglayacaktir.

Tiirkiye ve Ingiltere gibi iilkelerin siber giivenlik politikalarinin stratejik
acidan kesistigi ve degiskenlik gosterdigi alanlar bu calisma da gesitli risk
unsurlart dikkate aliarak incelenmistir. Burada Tiirkiye’nin siber giivenlik
ilkeleri verimlilik, dayaniklilik ve 6ngoriidiir. ingiltere nin siber giivenlik ilkeleri
ise bunlarin yanisira ¢gok daha kapsamli olarak korumacilik, hesap verilebilirlik
ve is birligine odakli ¢alismadir. Her iki iilke bu degiskenliklerin yanisira diger
iilkelerle de uluslararasi is birligini, kamu-6zel ortakligini, kapasite gelistirmeyi
ve Ar-Ge’yi tesvik etmek gibi ortak faaliyetleri benimsemistir. Siber giivenlik
politikalarinda belirtilen faaliyetler, programlar ve projeler, ulusal siber
giivenligin saglanmasi i¢in ortak bir amaca hizmet etmektedir. Bunu basarmak
icin kiiltirel bag, toplum yapisi, bilylik bir uyum ve is birligi gerekmektedir.
Ozellikle kritik altyapilarin siber saldirilara karsi korunmast i¢in de uluslararasi
is birligine ihtiya¢ duyulmaktadir. Buna bagli olarak Tiirkiye ve Ingiltere kiiresel
i birligini de tesvik etmek lizere mevcut ve gelecekteki eylem planlarini agikca
ifade etmislerdir.

Elde edilen veriler 1s181inda sunlar sdylenebilir: Bu ¢alismanin sonuglari,
siber giivenlik yaklagimlariin karsilagtirmali bir analiz olarak sunulmasi ve bes
ana unsur iizerinden analiz edilmesi, siber giivenligin daha iyi anlasilmasina
yol acacaktir. Uluslararas1 diizeyde siber giivenlik konulartyla ilgilenen
devletlerarasindaki is birliginin oniindeki engellerin agiklanmasina katkida
bulunacaktir. Ayrica, siber giivenlige farkli yaklagimlarin tanimlanmasi, belirli
bir devletin siber alandaki eylemlerini agiklayict etki olugturmaktadir. Devletler,
siber giivenlik yaklagimlari olarak dikkate aldiklari nesneleri, potansiyel ve aktif
diisman unsurlar1 algilamadaki siber giivenlik istiinliikleri, siber giivenlik alt
yapisinin gelisimine bagli olarak ortaya ¢ikmaktadir. Bu g¢aligmanin, gelecekte
yapilacak calismalarda siber giivenlik politikalar1 ve is birligi modellerini analiz
etmek icin yararli bir rehber olmasi umulmaktadir.

430 T.C Ticaret Bakanligi (10.03.2022). BREXIT ve Birlesik Krallik STA [https://ticaret.
gov.tr/dis-iliskiler/brexit-ve-birlesik-krallik-sta] (er. tar. 22. 05.2023).






KAYNAKCA

AKTER, Lipi (vd.) (2013). “Information Security in Cloud Computing”,
International Journal of Information Technology Convergence and
Services (IJITCS), Say1 3, No 4, ss. 13-22.

AKYESILMEN, Nezir (2018). Disiplinleraras: Bir Yaklasimla Siber Politika ve
Siber Giivenlik, Istanbul: ORION.

ARI, Tayyar (2013). Uluslararas: Iliskiler Teorileri. Catisma ve Hegemonya
i;birligi, 8. Baski, Bursa: MKM.

ASTILLEROS, Pablo ve William Mertka (2018). Cybersecurity Guidelines and
Best Practices for Emergency Services, Belgika: EENA Document.

AYDIN, Faruk (2012). Cyber Security in the National Protection of Turkey,
Master Thesis, Ankara: Cankaya University.

AYOOB, Mohammed (1991). “The Security Problematic of the Third World”,
World Politics, Say1 43, No 2, ss. 257- 283.

BADA, Maria (Ed.) (2016). Cybersecurity Capacity Review of the United
Kingdom, Oxford: Oxford University.

BAEZNER, Marie ve Patrice Robin (2017). “Hotspot Analysis: Stuxnet”,
Center for Security Studies, CSS, ss. 5-14.

BAIN, William (2003). Between Anarchy and Society: Trusteeship ve the
Obligations of Power, Oxford: Oxford University.

BAIN, William (2012). The Empire of Security and the Safety of the People,
London: Routledge.

BALDWIN, David A. (1997). “The Concept of Security,” Review of International
Studies, Say123, No 1, ss. 5- 26.

BAYLIS, John (2008). “Uluslararasi liskilerde Giivenlik Kavrami”, Uluslararas:
Iliskiler Dergisi, Cilt 5, Say1 18, ss. 69- 85.

BAYRAKTAR, Gokhan (2015). Siber Savas ve Ulusal Giivenlik Stratejisi,
Istanbul: Yeniyiizyil.

BAYUK, Jennifer L. (vd.) (2012). Cybersecurity Policy Guidebook, USA:
Wiley.

BECK, Ulrich (1992). Risk Society: Towards a New Modernity, London: SAGE.

BENNET, James C. (2007). The Anglosphere Challenge: Why the English-
Speaking Nations Will Lead the Way in the Twenty-First Century, Marylve:
Rowman & Littlefield.

197



198 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. . .

BERKI, R. N. (1986). Security and Society Reflections on Law, Order and
Politics, London: Dent.

BETTS, Richard K. (1982). Surprise Attack: Lessons for Defense Planning,
Washington: Brookings Institution.

BETZ, David J. ve Tim Stevens (2013). “Analogical Reasoning and Cyber
Security”, Security Dialogue, Say1 44, No 2, ss. 147-164.

BICAKCI, Salih (2013). 21. Yiizyilda Siber Giivenlik, (Ed. Mustafa Aydin),
Istanbul: Istanbul Bilgi Universitesi.

BICAKCI, Salih, D. Ergun ve M. Celikpala (2016). “Tiirkiye’de Siber
Giivenlik”, (ed. Sinan ULGEN), Tiirkiye'de Siber Giivenlik ve Niikleer
Enerji, istanbul: EDAM.

BIRDISLI, Fikret (2011). “Ulusal Giivenlik Kavraminin Tarihsel ve Diisiinsel
Temelleri”, Erciyes Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt 1,
Sayi1 31, ss. 149-169.

BLATCH, Maria (vd.) (2018). The State of Cybersecurity Report, USA: ACC
Foundation.

BOOTH, Ken (1991). “Security and Emancipation”, Review of International
Studies, Say1 17, No 4, ss. 313-326.

BOOTH, Ken (1997). “Security and self: Reflections of a Fallen Realist”, (Ed.
K. Krause ve M. C. Williams), Critical Security Studies: Concepts and
Cases, Minnesota: University of Minnesota, ss. 83-119.

BOZDAGLIOGLU, Yiicel (2007). “Yapilveirmaci Yaklasim (Konstruktivizm)”,
Uluslararast Iliskiler, Giris, Kavramlar ve Kuramlar, (Ed. Haydar
Cakmak), Ankara: Platin.

BRODIE, Bernard (1949). “Strategy as a Science”, World Politics, Say1 1, No
4,ss.467 — 488.

BUCHANAN, J. M. (1984). Politics without Romance: A Sketch of Positive
Public Choice Theory and Its Normative Implications, (Ed. .M. Bunchanan
ve R. D. Tollison), The Theory of Public Choice II, USA: The University
of Michigan.

BUCKLAND, Benjamin S. Fred Schreier ve Theodor H. Winkler (2015).
“Democratic Governance Challenges of Cyber Security”, Geneva Security
Forum, DCAF, No 1, ss. 1-50.

BULL, Hedley (2012). The Anarchical Society A Study of Order in World
Politics, (Ed. Verew Hurrell), 4. Baski, London: Red Globe.

BUZAN, Barry (1984). “Peace, Power, and Security: Contending Concepts in
the Study of International Relations”, Journal of Peace Research, Say1 21,
No 2.



KAYNAKCA ¢ ¢ 199

BUZAN, Barry; Ole Waever ve Jaap De Wilde (1998). Security A New
Framework For Analysis, London: Boulder, Lynne Rienner.

BUZAN, Barry (2007). People, States and Fear: National Security Problem in
International Relations, 2. Baski, UK: ECPR.

CAI, Cuihong (2016). Global Cybersecurity Environment: Perspectives of the
US and China in Comparison, “Securing CyberSpace International and
Asian Perspectives”, (Ed. Cherian Samuel ve Munish Sharma), New
Delhi: Pentagon, ss. 319-332.

CAMPELL, David (1998). Writing Security United States Foreign Policy and the
Politics of Identity, Minnesota: University of Minnesota.

CARR, Madeline (2016). “Public-Private Partnerships in National Cyber-

Security Strategies”, International Affairs, Say1 92 (1) ss.43-62.
CARR, Madeline ve Feja Lesniewska (2020). “Internet of Things, Cybersecurity
and Governing Wicked Problems: Learning from Climate Change
Governance”, International Relations, Say1. 34 (3), ss. 391-412.

CAVALLARO, Lorenzo ve Dieter Gollmann (2013). Information Security
Theory and Practice, New York: Springer.

CAVELTY, Myriam Dunn (2005). “The Socio-Political Dimensions of Critical
Information Infrastructure Protection (CIIP)”, International Journal of
Critical Infrastructures, Say1 1 (2/3), ss. 258-268.

CAVELTY, Myriam Dunn (2008). Cyber-Security and Threat Politics: U.S.
Efforts to Secure the Information Age, New York: Routledge.
CAVELTY, Myriam Dunn (2014). “Breaking the Cyber-Security Dilemma:
Aligning Security Needs and Removing Vulnerabilities”, Science and

Engineering Ethics, Say1 20, No 3, ss. 701-715.

CAVELTY, Myriam Dunn (2014). Cybersecurity in Switzerland, NewYork:
Springer.

CAVELTY, Myriam Dunn ve Egloff, F. J. (2019). “The Politics of Cybersecurity:
Balancing Different Roles of the State”, St Antony s International Review,
Sayi1 15, ss. 37-57.

CAVELTY, Myriam Dunn ve Vereas Wenger (2020). “Cyber Security Meets
Security Politics: Complex Technology, Fragmented Politics and
Networked Science”, Contemporary Security Policy, UK: Routledge, Say1
41, No 1, ss. 5-32.

CAVELTY, Myriam Dunn ve Vereas Wenger (2022). Cyber Security Politics
Socio-Technological Transformations and Political Fragmentation,
NewYork and London: Routledge.



200 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

CHEN, Hsin-I (2017). “Intercultural Communication in Online Social
Networking Discourse”, Language and Intercultural Communication,
Say1 17 (2), ss. 166-189.

CHOUCRI, Nazli (2012). Cyberpolitics in International Relations, London:
The MIT.

CLARKE, Richard A. ve Robert Knake (2010). Cyber War: The Next Threat to
National Security and What To Do About It, NewYork: Ecco.

COMOR, Edward (2001). “The Role of Communication in Global Civil Society:
Forces, Processes, Prospects,” International Studies Quarterly, ss. 389-
408.

CORNISH, Paul, Rex Hughes ve David Livingstone (2009). Cyberspace and
the National Security of the United Kingdom: Threats and Responses,
London: Chatham House Report.

CALIS, Saban Halis (2002). “Ulus, Devlet ve Kimlik Labirentinde Tiirk Dis
Politikas1”, (Ed. Saban H. Calis, ihsan Dag1, Ramazan Gézen), Tiirkiye 'nin
Drs Politika Giindemi Kimlik Demokrasi Giivenlik, Liberte.

CIFTCI, Hasan (2019). Technology Foresight and Modeling: Turkish
Cybersecurity Foresight 2040, PhD Thesis, Ankara: METU.

DAMGARD, Ivan (Ed.) (1999). Lectures on Data Security Modern Cryptology
in Theory and Practice, New York: Springer.

DARTNELL, Michael (2003). “Weapons of Mass Instruction: Web Activism
and the Transformation of Global Security,” Millennium, Say1 32, No 3,
ss. 477-499.

DEFOE, Daniel (2019). Robinson Crusoe, (Cev. Aksit Goktiirk), Ankara: Yap1
Kredi Yaynlari.

DEIBERT, Ronald J. (2003). “Black Code: Censorship, Surveillance, and the
Militarization of Cyberspace”, Millennium, ss. 501-530.

DEIBERT, R. ve Rohozinski, R. (2010). “Risking Security: The Policies and
Paradoxes of Cyberspace Security”, International Political Sociology,
Say1 4, ss. 15-32.

DER DERIAN, James (1990). “The (S)pace of International Relations:
Simulation, Surveillance and Speed”, International Studies Quarterly,
Say1 34, No 3, ss. 295-310.

DILLON, Michael (1996). Politics of Security: Towards a Political Philosophy
of Continental Thought, London: Routledge.

DILLON, Michael ve Verew W. Neal (Ed.) (2008). Foucault on Politics, Security
and War, New York: Palgrave Macmillan.



KAYNAKCA ¢ 4 201

DUTTON William H. (vd.) (2013). Cultures of the Internet: The Internet in
Britain, University of Oxford, Oxford Internet Survey Report.

DUVEROGLU, Efe (2020). 4 Comparative Analysis of Critical Insfracture
Cyber Security Policies: Best Practices From the Us, EU and Turkey,
Yiiksek Lisans Tezi, Ankara: Bilkent Universitesi.

EGLOFF, Florian (2015). “Cybersecurity ve the Age of Privateering: A Historical
Analogy”, Oxford: Cyber Studies Programme Working Paper Series No 1,
ss.1-14.

ERIKSSON, Johan ve Giampiero Giacomello (2006). “The Information
Revolution, Security and International Relations: (IR)relevant Theory?”
International Political Science Review 27 (3).

FARWELL, James P. ve Rafal Rohozinski (2011). “Stuxnet and the Future of
Cyber War”, Survival Global Politics and Strategy, Say1 53, No 1, ss.
23-40.

GARLAND, David (2001). The Culture of Control: Crime and Social Order in
Contemporary Society, Oxford: Oxford University.

GATTIKER, URS E. (2004). The Information Security Dictionary, Defining
the Terms that Define Security for E-Business, Internet, Information and
Wireless Technology, NewYork: Kluwer Academic Publishers.

GEERS, Kenneth (2011). Strategic Cyber Security. NATO Cooperative Cyber
Defence Centre Of Excellence Talinn, Estonia: CCD COE Publication.

GIDDENS, Anthony (1990). The Consequences of Modernity, UK: Polity.

GLUSCHKE, Guido; Mesut Hakki Casin ve Marco Macori (Ed.) (2018).
Cyber Security Policies and Critical Infrastructure Protection, Germany:
Institute for Security ve Safety (ISS) .

GLUSCHKE, Guido; M. Casin ve M. Macori (Ed.) (2018). Cyber Security
Policies and Critical Infrastructure Protection, “Critical Infrastructure
Security Paradigm and Modern Protection Policies”, (Ed. Robert
Radvanovsky), Germany: Institute for Security and Safety (ISS).

GLUSCHKE, Guido; M. Casin ve M. Macori (Ed.) (2018). Cyber Security
Policies and Critical Infrastructure Protection, “Strengthening the Legal
Framework for the Physical Security of Nuclear Materials for the Future of
Nuclear Renaissance: Risks, Ossortunities and the Case of Turkey”, (Ed.
Mesut Hakki Cagin), Germany: Institute for Security and Safety (ISS).

GOLDMAN, Michael S. (2014). “Asslying the Historical Lessons of Surprise
Attack to the Cyber Domain: The Example of the United Kingdom”, (Ed.



202 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

Emily O. Goodman ve John Arquilla), Cyber Analogies, California: Naval
Postgraduate School, ss. 15-25.

HASHIMOTO, Yasuaki (2016). “Cybersecurity Policy in Japan”, Securing
CyberSpace International and Asian Perspectives, (Ed. Cherian Samuel
ve Munish Sharma), New Delhi: Pentagon, ss. 295-305.

HANSEN, Lene ve Helen Nissenbaum (2009). “Digital Disaster, Cyber Security,
and the Copenhagen School,” International Studies Quarterly, Say1 53, No
4,ss. 1155-1575.

HEKIM, Hakan ve Oguzhan Basibiiyiik (2013). “Siber Suglar ve Tiirkiye nin
Siber Giivenlik Politikalar1” (Cyber Crimes and Turkey’s Cyber Security
Policies), Uluslararasi Giivenlik ve Terorizm Dergisi, Cilt 4, Say1 2, ss.135
—158.

HERRERA, Geoffrey L. (2003). “Technology and International Systems”,
Millennium, ss. 559-593.

HERRING, Susan C. (1996). Computer-Mediated Communication: Linguistic,
Social, and Cross-Cultural Perspectives, Amsterdam/Philadelphia: John
Benjamins Publishing Company.

HERZ, John (1950). “Idealist Internationalism and the Security Dilemma”,
World Politics, Say12, No 2, ss. 157 — 180.

HIRSHFIELD, Leanne (vd.) (2015). “The Role of Human Operators’ Suspicion
in the Detection of Cyber Attacks”, International Journal of Cyber Warfare
and Terrorism, Say1 5(3), ss. 28-44.

HOBBES, Thomas (2016). Leviathan, (Ed. Marshall Missner), London:
Routledge.

HOUGH, Peter (2018). Understanding Global Security, 4. Baski, London:
Routledge.

HUYSMANS, Jef (1998). “Security! What Do You Mean?: From Concept to
Thick Signifier”, European Journal of International Relations, Say1 4, No
2, 8s.226-255.

JACKSON, Robert (2005). The Global Covenant: Human Conduct in a World
of States, London: Oxford University.

KANT, Immanuel (2015). Ahlak Metafiziginin Temellendirilmesi, Ankara:
Tiirkiye Felsefe Kurumu.

KAYA, Mehmet Bedii (2019). “Hukuki A¢idan Bilisim Suglari, Siber Giivenlik
ve Adli Bilisim”, (Ed. Seref Sagiroglu ve Mustafa Senol), Siber Giivenlik
ve Savunma: Problemler ve C(Céziimler, 1. Baski, Ankara: Grafiker
Yayinlari.



KAYNAKCA ¢ ¢ 203

KNASS, Kenneth J. (2009). Cyber Security and Global Information Assurance:
Threat Analysis and Response Solutions, New York: Information Science
Reference.

KRAUSE Lawrence B. ve Joseph S. Nye (1975). “Reflections on the Economics
and Politics of International Economic Organizations”, Section IV,
International Organization, Say129, No 1, ss. 323-342.

KRAUSE, Keith ve Michael C. Williams (1997). Critical Security Studies:
Concepts and Cases, Minnesota: University of Minnesota.

KRAUSE, Keith ve Michael C. Williams (1997). Critical Security Studies:
Concepts and Cases, “From Strategy to Security: Foundations of Critical
Security Studies”, Minnesota: University of Minnesota, ss. 33-59.

KRAUSE, Keith ve Jennifer Milliken (2009). “Introduction: The Challenge of
Non-State Armed Groups”, Contemporary Security Policy, Say1 30, No 2,
$5.202-220.

KREMER, Jan-Frederik and Benedikt Miiller (2014). Cyberspace and
International Relations Theory, Prospects and Challenges, NewYork:
Springer.

KREMER, Steve (vd.) (2019). Cybersecurity: Current Challenges and Inria’s
Research Directions, Fransa: White Book.

LALLIE, Harjinder Singh (vd.) (2021). “Cyber Security in the Age of COVID-
19: A Timeline and Analysis of Cyber-Crime and Cyber-Attacks During
the Pandemic”, Computers & Security, Say1 105.

LATICI, Tania (2020). “Understanding EU-NATO Cooperation Theory and
Practice”, European Parliament Briefing: European Parliamentary
Research Service (EPRS).

LEE, Robert (vd.) (2016). Analysis of the Cyber Attack on the Ukrainian Power
Grid, Washington DC: E-ISAC.

LEINER, Barry M. (vd.) (2009). “A Brief History of the Internet”, Say1 39, No
5,ss.22-31.

LEVIN, Ilya ve Dan Mamlok (2021). “Culture and Society in the Digital Age”,
Information 2021, Say1 12, No 68, ss. 1-13.

LEWIS, James Verew (2016). Advanced Experiences in Cybersecurity Policies
and Practices An Overview of Estonia, Israel, South Korea, and the United
States, USA: Inter-American Development Bank.

LIBICKI, Martin C. (2009). Cyberdeterrence and Cyberwar, US: RVE.

LINDSAY, Jon (2012 Report). “China and Cybersecurity: Political, Economic,
and Strategic Dimensions”, IGCC Workshop Report on China and
Cybersecurity, San Diego: University of California, ss. 1-36.



204 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

LUKE, Timothy W. (1991). “The Discipline of Security Studies and the Codes
of Containment: Learning From Kuwait”, Alternatives, Say1 16, No 3, ss.
315-344.

MACEWAN, Neil (2017). Responsibilisation, Rules and Rule-Following
Concerning Cyber Security: Findings from Small Business Case Studies in
the UK, PhD Thesis, UK: University of Southampton.

MALLI, Prashant (2016). “Critical Analysis of National Cyber Security Policies
of UK, India, USA & Germany”, Chevening Fellowship in Cybersecurity
Project, ss.1-19.

MALEC, Mieczyslaw (2003). Security Perception: Within and Beyond The
Traditional Assroach, California: Naval Postgraduate Thesis.

MAURER, Tim (2011). Cyber Norm Emergence at the United Nations An
Analysis of the Activities at the UN Regarding Cyber, Cambridge: Belfer
Center for Science and International Affairs.

MCLUHAN, Marshall (1964). The Medium is the Message, Understanding
Media: The Extensions of Man.

MEARSHEIMER, John J. (1990). “Back to the Future: Instability in Europe
after the Cold War”, International Security, Say1 15, No 1, ss. 5-56.
MORGAN, Steve (16.10.2017). “Cybercrime Damages $6 Trillion By 20217,
Cybersecurity Ventures Olfficial Annual Cybercrime Report, Cybercrime

Magazine.

MURPHY, Emma C. (2009). “Theorizing ICTs in the Arab World: Informational
Capitalism and the Public Sphere,” International Studies Quarterly, Say1
53,No 4, ss. 1131-1153.

NADIKATTU Rahul Reddy (2020). “Cyber Security in America”, Vivekananda
Journal of Research, Say1 9/1, ss. 166-174.

NCSC (04.2021). “Cyber Essentials: Requirements for IT Infrastructure”, UK:
Cyber Essentials.

NWACHHUKWU, Nwosu John (2022). “Nigeria Cyber Security Analysis for a Secure
Nation”, INOSR Experimental Sciences, Say1 8(1), ss. 30-37.

NYE, Joseph ve Sean Lynn-Jones (1988). “International Security Studies: A
Report of a Conference on the State of the Field”, International Security,
Say1 12, No 4, ss. 5-27.

NYE, Joseph S. Jr. (2011). “Nuclear Lessons for Cyber Security?” Harvard:
Strategic Studies Quarterly, Say1 5, No 4, ss. 18-38.

NYE, Joseph S. Jr (2014). “The Regime Complex for Managing Global Cyber
Activities”, London: Global Commission on Internet Governance (CI/GI)
and Chatham House, No 1, ss. 1-15.



KAYNAKCA ¢ ¢ 205

ORIJI, Uchenna Jerome (2016). “Regionalising Cybersecurity Governance in
Africa: an Assessment of Responses”, Securing CyberSpace International
and Asian Perspectives, (Ed. Cherian Samuel ve Munish Sharma), New
Delhi: Pentagon, ss. 203-218.

PEREIRA, Lus Moniz (2018). “Cyberculture, Symbiosis, and Syncretism”,
Springer-Verlag, No 33, ss. 447-452.

PREECE, J. Jackson (2011). Security in International Relations, London:
University of London.

PUYVELDE, Damien Van ve Aaron F. Brantly (2019). Cybersecurity Politics,
Governance and Conflict in Cyberspace, New York: Wiley.

REARDON, Robert ve Nazli Choucri (2012). “The Role of Cyberspace
in International Relations: A View of the Literature”, IS4 Annual
Convention.

ROTHSCHILD, Emma (1995). “What is Security?”, Daedalus, Say1 124, No 3, ss.
53-98.

ROWLEY, Christina ve Jutta Weldes (2012). “The Evolution of International
Security Studies and the Everyday: Suggestions from the Buffyverse”,
SPAIS, No 11-12, ss. 1-36.

RUDOLPH, Christopher (2003). “Globalization and Security”, Security Studies,
Say1 13, No 1, ss. 1-32.

SCHELLING, Thomas (2006). The Strategy of Conflict, Cambridge,
Massachusetts: Harvard University.

SCHMIDT, John Michael (2015). “Policy, Planning, Intelligence and Foresight
in Government Organizations”, Foresight, 17(5), ss. 489-511.
SCHWAB, Klaus (2018). Dordiincii Sanayi Devrimi, World Economic Forum,

Istanbul: Optimist.

SILFVERSTEN, Erik (vd.) (2020). “Cybersecurity A State-of-the-art Review:
Phase 27, Final Report, UK: RVE Europe.

SINGER P.W ve Allan Friedman (2013). Cybersecurity and Cyberwar: What
Everyone Needs to Know, England: Oxford University.

StANDage, Tom (2014). The Victorian Internet: The Remarkable Story of the
Telegraph and the Nineteenth Century’s On-line Pioneers, 2. Baski, USA:
Bloomsbury.

STEWENSON, Angus (2007). Shorter Oxford English Dictionary on Historical
Principles, 6. Baski, Say1 2, Oxford: Oxford University.

SUNRAMANIAN, Ramesh (2008). Computer Security, Privacy, and Politics:
Current Issues, Challenges and Solutions, New York: IRM.



2064 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BiR ANALIZI. . .

SENTURK, Hakan (vd.) (2012). “Cyber Security Analysis of Turkey”,
International Journal of Information Security Science, Say1 1, No 4, ss.
112-125.

TABANSKY, Lior, Isaac Ben Israel (2015). “The Israeli National Cybersecurity
Policy Focuses on Critical Infrastructure Protection (CIP)”, Cybersecurity

in Israel, SpringerBriefs in Cybersecurity UK: Springer, Cham, ss. 35-42.

TATAR, Unal (vd.) (2014). “A Comparative Analysis of the National Cyber
Security Strategies of Leading Nations”, 9th International Conference on
Cyber Warfare and Security, (Ed. Sam Liles), ss. 211-218.

TIKK, Eneken ve Mika Kerttunen (2020). Routledge Hvebook of International
Cybersecurity, 1. Baski, NY: Routledge.

TOMIC, Dusko; Eldar Saljic ve Danilo Cupic (2018). “Cybersecurity Policies
of East European Countries”, (Ed. E. G. Carayannis (vd.)), NY: Springer
International Publishing AG, Handbook of Cyber-Development, Cyber-
Democracy and Cyber-Defense.

TOURE, Hamadoun (2011). “ITU"s Global Cybersecurity Agenda, in The Quest
for Cyber Peace”, International Telecommunication Union and World
Federation of Scientists.

TOWNSEND, Anthony M. (2013). Smart Cities: Big Data, Civic Hackers, and the

Quest for a New Utopia, NewYork: W. W. Norton & Company.

ULASANOGLU, Emin (vd.) (2010). “Bilgi Giivenligi: Riskler ve Oneriler”,
Bilgi Teknolojileri ve Iletisim Kurumu.

ULLMAN, Richard H. (1983). “Redefining Security”, International Security,
Say1 8, No 1, ss. 129-153.

UZELAC, Aleksvera (2008). “Recognising Networks in Cultural Field”,
Network Models in Real and Virtual Sphere, No 8, ss. 133-155.

UNVER, Giil N. (2017). “Ulusal Siber Giivenlik Strateji Belgelerinde insan
Haklar1”, Cyberpolitik Journal, 2 (4), ss. 104-129.

UNVER, Giil N. (2018). “Siber Catismalarin Tanimlama Sorunu”, Cyberpolitik
Journal, Say1. 3, No. 5, ss. 23-44,

UNVER, Giil Nazik (2023). “Cyber Security Policies of Tiirkiye and England

During the Pandemic Period”, 7th Bosphorus International Conference On
Cybersecurity, Cyberpolitics And Social Sciences (5-8 July 2023), Poland:

University of Szczecin, i )
VISHIK, Claire (vd.) (2016). “Key Concepts in Cyber Security: Towards a

Common Policy and Technology Context for Cyber Security Norms”,
Chapter 11, International Cyber Norms: Legal, Policy &
Industry Perspectives, (Ed. Anna-Maria Osula ve Henry Rd&igas),
Talinn: NATO CCD COE Publications.



KAYNAKCA ¢ ¢ 207

WAEVER, Ole; Barry Buzan (vd.) (1993). Identity, Migration and the new
Security Agenda in Europe, London: Palgrave Macmillan.

WAEVER, Ole (1996). “European Security Identities”, Journal of Common
Market Studies, Say1 34, No 1, ss. 103-132.

WALICZKO, Tomasz (2020). “WeChat- a Chinese Cyber-Culture Phenomenon”,
Modern Management Review, ss.143-155.

WALKER, R. B. J. (1990). “Security, Sovereignty, and the Challenge of World
Politics”, Alternatives, Say1 15, No 1, SS. 3-27.

WALT, Stephen M. (1991). “The Renaissance of Security Studies”, International
Studies Quarterly, Say1 35, No 2, Ss. 211-239.

WALTZ, Kenneth (2004). “Neorealism: Confusions and criticisms. Journal of
Politics ve Society”, Journal of Politics & Society, Say1 15/1, ss. 2-6.

WAMALA, Frederick (2011). The ITU National Cybersecurity Strategy Guide,
ITU.

WAMER, Michael (2012). “Cybersecurity: A Pre-History”. Intelligence and
National Security, Say1 27 (5), ss. 781-799.

WELLINGS, Ben (2014). “Euroscepticism and the Anglosphere: Traditions and
Dilemmas in Contemporary English Nationalism”, JCMS, ss. 1-17.

WILLIAMS, Michael C. (1998). “Identity and the Politics of Security”,
European Journal of International Relations, Say1 4, No 2, ss. 204-225.

YALINKILIC, Nigar Agaogullar (vd.) (2015). Turkey in a Changing Global
and Regional Security Environment: Analysis and Recommendations,
Global Relations Forum, Istanbul: Cenkler Basimevi.

YILMAZ, Sacit (2011). “5237 Sayili Tiirk Ceza Kanunu’nun 244. Maddesi’nde

Diizenlenen Bilisim Alanindaki Suglar”, TBB Dergisi, Say1 92, ss. 62-100.

Ulusal Strateji Belgeleri, Alinan Kararlar ve Raporlar:

ABI Research (2014). Global Cybersecurity Index.

AFAD (2014). 2014-2023 Kritik Altyapilarin Korunmast Yol Haritast Belgesi.
Ankara: T.C. Bagbakanlik Afet ve Acil Durum Y 6netimi Baskanlig1.
Australla (2020). Australia’s Cyber Security Strategy.

BUDAPEST, Convention on Cybercrime (23.11.2001). European Treaty Series,
No 185.

CABINET OFFICE (2010). Strategic Framework and Policy Statement on
Improving the Resilience of Critical Infrastructure to Disruption from
Natural Hazards.

CABINET OFFICE (25.05.2016). Procurement Policy Note- Cyber Essentials
Scheme, UK: Crown Commercial Service, ss. 1-11.

CABINET OFFICE. Reducing the Cyber Risk in 10 Critical Areas.



208 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

CABINET OFFICE (Haziran 2009a). Cyber Security Strategy of the United Kingdom:
Safety, Security and Resilience in Cyber Space, London: United
Kingdom Government.

CABINET OFFICE (2009b). The National Security Strategy of the United Kingdom:
Update 2009, Security for the Next Generation, London: United Kingdom
Government.

CABINET OFFICE (2011). The UK Cyber Security Strategy: Protecting
and Promoting the UK in a Digital World, London: United Kingdom
Government.

CABINET OFFICE (2014). The UK Cyber Security Strategy Report on Progress
and Forward Plans: December.

CABINET OFFICE (2014a). Cyber Security is Essential in Today s Marketplace
Release, 5th November, HMSO.

CABINET OFFICE (5.11.2015). Cyber Insurance Joint Statement, HMSO.

CABINET OFFICE (2015a). UK Cyber Security: The role of Insurance in
Managing and Mitigating Risk, HMSO.

CABINET OFFICE (2015b). Cyber Security Insurance: New steps to make UK
World Centre. Release.

CABINET OFFICE (2015c). 10 Steps to Cyber Security: Executive Companion,
HMSO.

CABINET OFFICE (2016). Expanding the Cyber First Programme, London:
Minister for Cabinet Office.

CABINET OFFICE (2016a). Keeping Britain safe from Cyber Attacks, London:
Minister for Cabinet Office.

CABINET OFFICE (2016b). Procurement Policy Note- Cyber Essentials
Scheme.

CABINET OFFICE (2022). Government Cyber Security Strategy: Building a
Cyber Resilient Public Sector 2022-2030.

CPNI (2020). Center for the Protection of National Infrastructure.

Digital Britain Final Report cm 7650 (2009). London: TSO.

ENGLAND. Cyber Security of the UK’s Critical National Infrastructure, Third
Report of Session 2017-19, England: House of Lords.

FRENCH (2011). French Network and Information Security Agency (FNISA),
“France’s Strategy: Information Systems Defense and Security”.

GERMANY (2011). Cyber Security Strategy for Germany.

ITU (2017). Global Cybersecurity Index.

ITU (2018). Global Cybersecurity Index.



KAYNAKCA ¢ ¢ 209

ITU (2020). Global Cybersecurity Index.
INGILTERE (2010). A Strong Britain In An Age Of Uncertainty: The National
Security Strategy.
INGILTERE (2016). UK National Cyber Security Strategy.
LITHUANIA (2018). National Cyber Security Strategy.
LITHUANIA (2021). Key Trends ve Statistics of the National Cyber Security Status
of Lithuania.
NETHERLANDS (2011). The National Cyber Security Strategy (NCSS): Success
Through Cooperation.
On Birinci Kalkinma Plan1 (2019-2023). “Siber Giivenlik ve Mahremiyet”. On
Birinci kalkinma Plan1 (2019-2023). “Kiiresel Gelismeler ve Egilimler”. PCI
Securlty Standards Councll (2018). “PCI DSS Quick Reference Guide:
Understanding the Payment Card Industry Data Security Standard”, USA:
PCI DSS v3.2.1 Quick Reference Guide.
SPO (2006-2010). “Information Society Strategy Action Plan”, Assessment
Report, No 5, Ankara.
T.C. Adalet Bakanligi (Nisan 2021). insan Haklar1 Eylem Plam Uygulama
Takvimi.
TUBITAK (2004). “Ulusal Bilim ve Teknoloji Politikalar1 2003-2023 Strateji
Belgesi”.
Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital Doniistim Ofisi, 2019/12 Sayili
Cumhurbaskanh Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi.
Tiirk Ceza Kanunu, Kisisel Verilerin Korunmasi 5237 Sayili TCK, Madde 135
ve 136.
Tiirkiye Cumhuriyeti Savunma Sanayi Baskanligi, “Ttrkiye Siber Giivenlik
Kiimelenmesi”.
Tiirk Standartlar Enstitiisti, “ISO/IEC 27001 Kisisel Verilerin Korunmasi
Kanunu & ISO 27701 Kisisel Veri Yonetim Sistemi”.
Tiirk Standartlar1 Enstitiisii, “ISO/IEC 27017 Bulut Hizmetlerinde Bilgi
Giivenligi Yonetim Sistemleri (BBYS)”.
TUBITAK ve BTK. (2011) I. Ulusal Siber Giivenlik Tatbikat1 Sonug Raporu.
TURKIYE (Haziran 2012). Ulusal Siber Giivenlik Stratejisi.
TURKIYE (2016-2019). Ulusal Siber Giivenlik Strateji Belgesi.
TURKIYE (2019). Bilisim Dernegi Kiiresel Gelismeler Raporu.
TURKIYE (2020-2023). Ulusal Siber Giivenlik Eylem Plani.
TURKIYE, Ulusal Siber Giivenlik Eylem Plani 2020-2023, Cumhurbaskanlig
Genelgesi.



210 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

UK Furman Report (2019). “Unlocking Digital Competition Report of the
Digital Competition Expert Panel”, UK: OGL, [https://www.gov.uk/
government/publications/unlocking-digitalcompetition-report-of-the-
digital-competition-expert-panel].

UK. National Cyber Security Strategy 2016-2021.

UK (2009). Cyber Security Strategy of the United Kingdom, London: TSO.

UK (2009). The National Security Strategy of the United Kingdom: Update
2009 Security for the Next Generation, London: TSO.

UK (2009). Cyber Security Strategy of the United Kingdom Safety, Security ve
Resilience in Cyber Space, UK: Cabinet Office.

UK (2016-2021). “UK National Cyber Security Strategy”.

UK (2010). “A Strong Britain In An Age Of Uncertainty: The National Security
Strategy”.

UK (2020). “Cyber experts step in as criminals seek to exploit Coronavirus
fears”, National Cyber Security Centre United Kingdom.

UK “2022 Civil Nuclear Cyber Security Strategy”, London: OGL.

Ulusal Akilli Sehirler Stratejisi ve Eylem Plan1 2020-2023, Tiirkiye Cevre ve
Sehircilik Bakanligi.

UK “Forgery Act 1913

UK (1990). “Computer Misuse Act 1990”.

UK (1978). “Protection of Children Act 1978”.

UK (1988). “Copyright, Designs ve Patents Act 1988”.

UK (1998). “Human Rights Act 1998”.

UK (2000). “Regulation of Investigatory Powers Act 2000

UK (2006). “Fraud Act 2006”.

UK (Eylil 2011). The Parliamentary Office of Science and Technology, “Cyber
Security in the UK”, POSTnote No 389, [www.parliament.uk/].

UN (2008). International Telecommunication Union, ITU Global Cybersecurity
Agenda: High Level Experts Group, Global Strategic Report. Geneva:
United Nations.

UN (Mart 2010). International Telecommunication Union, Cybersecurity for all,
Global Cybersecurity Agenda: A Framework for International Cooperation,
Geneva: United Nations.

UNODC (2020). “COVID-19: Cyber Threat Analysis”, Cybercrime Global
Program.

UNODC (2020). “COVID-19: How to Stay Safe from Cybercriminals Exploiting
the Pandemic”.



KAYNAKCA ¢ ¢ 211

US White House (February 2003). The National Strategy to Secure Cyber Space.

USA (Eyliil 2018). National Cyber Strategy.

WSIS (2005). Report of the Tunis phase of the World Summit on the Information
Society (WSIS). Tunus: WSIS.

Internet Adresleri:

___[www.scmagazine.com/home/security-news/].

___[https://www.britannica.com/biography/Al-Gore].

__[https://dictionary.cambridge.org/tr/s%C3%B6z1%C3%BCk/ingilizce/
security].

___[https://www.siberyildiz.com/].

___[https://www.oxfordmartin.ox.ac.uk/cyber-security/].

___[https://tse.org.tr/IcerikDetay?ID=2059].

___[https://www.networklab.co.uk/cmodem/basics.html].

___“Audit ve Risk Committee Minutes” (11.2020),

[https://www.cps.gov.uk/publication/minutes-cps-audit-ve-risk-committee/arc-
minutes-october-2020].

___ “Bilgi Giivenligi Dernegi”, SETA Medya, [https://bilgiguvenligi.org.tr/].

____ “Birlesmis Milletler Antlagsmasi1 ve Uluslararasi Adalet Divani Statiisii”,

[https://www.ombudsman.gov.tr/].

__ “CIRT (Cyber Incident Response Team)”,

[https://www.gartner.com/en/information-technology/glossary/cirt-cyber-
incident-response-team].

__ “Communication from the Commission to the European Parliament, The
European Council and the Council”, /6. Progress Report, Briiksel,

[https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2015:614:FIN].

__ Corporate Information Governance (2018). “Information Security Policy:
England”, [https://www.england.nhs.uk].

__ “Cyber Champions”, [https://www.cyberchampions.org/].

___ “Cybersecurity Challenge UK, [https://cybersecuritychallenge.org.uk/].

_ “Cybersecurity Risks, Progress, and the Way Forward in Latin America and
Caribbean”, 2020 Cybersecurity Report, [www.cybersecurityobservatory.
org].

___ “Crisis Management Exercise 2017, NATO, [https://www.nato.int/].

_ “Cumhurbagkanlhig1 Bilgi ve Iletisim Giivenligi Tedbirleri 12 Sayili
Genelgesi” (2019).  [https://cbddo.gov.tr/mevzuat/2019-12-sayili-bilgi-
guvenligi-tedbirleri-cumhurbaskanligi-genelgesi/].



212 4 ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

____ “Data Protection in Turkey”, [https://www.kvkk.gov.tr/Icerik/5389/Data-
Protection-in-Turkey].

____“E-Doniistim Tiirkiye”, [http://www.bilgitoplumu.gov.tr/bilgi-toplumu/e-
donusum-projesi/].

_ “Elektronik Apostil Sistemi” (2018), [https://www.ptt.gov.tr/].

____ “EU Cybersecurity Dashboard A Path to a Secure European Cyberspace”
(2015), [https://cybersecurity.bsa.org/].

7 E&T”, [https://eandt.theiet.org/].

___ “Global IoT Market Will Grow to 24.1 Billion Devices in 2030, Generating
$1.5 Trillion Annual Revenue” (19.05.2020), [https:/wWww.prnewswire.
com/].

____Global Cyber Security Capacity Centre 2021, University of Oxford, [https://
gesce.ox.ac.uk/the-cmm#/].

7 1ISC Turkey”, [http://iscturkey.org/].

____ITU Rev. 36 Antalya (2006), [https://www.itu.int/oth/ROB06000017].

____ITU Cyber Security Guide for Developing Countries (2006), [https:/www.
itu.int/].

____ITU Cyber Security Guide for Developing Countries (2007), [https:/www.
itu.int/].

___ITU (2008). “Series X: Data Networks, Open System Communications and
Security, Overview of Cybersecurity”, /TU-T Recommendation, 10 (1), ss.
8-12.

__ITU (2008). Corporate Annual Report.

___ITU (2009). Cyber Security Guide for Developing Countries, [https://www.
itu.int/].

___ITU (2011). National Cyber Security Strategy Guide, [https://www.itu.int/].

___ITU (2011). The Quest For Cyber Peace, (Ed. Hamadoun I. Touré), [https://
citizenlab.ca/].

__ITU (2012). Readiness Assessment for Establishing a National CIRT,
[https://www.itu.int/].

___ITU (2012). HIPCAR Assessment Cybercrimes, [https://www.itu.int/].

___ITU (2013). ICB4PAC Assessment Eletronic Crime, [https://www.itu.int/].

__ITU (2014). Understanding Cyber Crime, [https://www.itu.int/].

___ITU (2014). The Quest for Cyber Confidence, (Ed. Hamadoun 1. Touré),
[https://www.itu.int/].

___ITU (2015). Global Cyber Security Index (GCI)v1, [https://www.itu.int/].

___ITU (2017). Global Cybersecurity Index (GCI)v2, [https://www.itu.int/].



KAYNAKCA ¢ ¢ 213

__ITU (2018). Global Cybersecurity Index (GCI) v3, [https://read.itu-ilibrary.
org/].

_ITU (05.2020). Connect 2030-An Agenda to Connect all to a Better World,
[https://www.itu.int/en/mediacentre/backgrounders/Pages/connect-2030-
agenda.aspx].

___ITU (2020). Global ICT Regulatory Outlook, [https://itu.foleon.com/itu/
global-ict-regulatory-outlook-2020/home/].

___ITU (2020). Tech v COVID-19: Managing the Crisis”, ITU News 03,

[https://www.itu.int/en/myitu/Publications/2020/09/09/13/13/ITU-News-
Magazine-No3-2020].

_ITU (2020). Economic Experts Roundtable, Economic Impact of COVID-19
on Digital Infrastructure, GSR-20 Discussion Paper, [https:/www.itu.int/
en/ITU-D/Conferences/GSR/2020/Pages/default.aspx].

__ITU (2021). ICT trends ve developments in Europe, 2017-2020, Digital
trends in Europe 2021.

__“Janet: the UK’s Research & Education Network”,

[https://www.infraportal.org.uk/infrastructure/janet-the-uks-research-
education-network].

____“M2M or Machine to Machine Communication, What is it?”, “What is the
M2M Communication?”” (2019), [https://www.atriainnovation.com].

_ “Managing the Impact of COVID-19 on Cyber Security”, [https://www.
pwcen.com/en/issues/cybersecurity-and-privacy/covid-19-impact-
mar2020.html].

___Milletler Cemiyeti Misaki, [http://sam.baskent.edu.tr/belge/], ss. 3-11.

__National Cyber Security Centre (NCSC)- Switzerland,

[https://www.cybersecurityintelligence.com/national-cyber-security-centre-
ncsc-switzerland-4181.html].

___National Cyber Security Policy (2013), [https://www.itu.int/en/ITU-D/
Cybersecurity], ss. 1-9.

___National Data Protection Authority, [https://www.dlapiperdataprotection.
com/].

___National Cyber Security Strategy Guidelines (Tallinn 2013), [https://ccdcoe.
org/].

___National CIRT, [https://www.itu.int/en/ITU-D/Cybersecurity/Pages/

national-CIRT.aspx].

NIS  Directive  [https://digital-strategy.ec.europa.cu/en/policies/nis-

directive].



214 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

____“Pax Romana”, [https://www.britannica.com/event/Pax-Romana].
___“PRISM (Surveillance Program)”,
[https://www.sindark.com/genre/PRISM%20(surveillance%20program).pdf].
__Security and Protection System,
[https://www.britannica.com/technology/security-and-protection-system].
__SSB,

[https://www.ssb.gov.tr/ WebSite/contentlist.aspx?Page] D=39&LangID=2].

__“T.C. Ulagtirma ve Altyap1 Bakanligi” (2019).

[https://www.uab.gov.tr/haberler/global-siber-guvenlik-endeksine-gore-
turkiye-avrupa-da-11-dunya-genelinde-ise-20-siraya-yukseldi].

_ “The Center for Internet Security” [https://www.cisecurity.org/].

___ “The Internet of Things: a Movament not a Market”, [https://cdn.ihs.com/].

_ “The EU Cybersecurity Act: a new Era Dawns on ENISA”, [https:/www.
enisa.europa.eu/].

_ The Center for Internet Security, [https://www.cisecurity.org/].

___ “The Darknet Index: Fortune 500 Reranking the Fortune 500 Using Darknet
Intelligence” (2017), [https://owlcyberdefense.com/], ss. 1-22.

____ Timeline of Computer History,

[https://www.computerhistory.org/timeline/1989/].

___ “Turkiye Siber Giivenlik Kiimelenmesi”, [https://www.siberkume.org.tr/
Index].

___“Tiirkiye’yi, Bilgi ve Iletisim Teknolojilerinde Diinyanin en 6nde Gelen
Ulkeleri Arasina Sokacagiz” (2020). [https://www.tccb.gov.tr/].

___ What is Cybersecurity?

[https://www.cisco.com/c/en/us/products/security/what-is-cybersecurity.html].

__ “What we do?”, [https://www.ncsc.gov.uk/section/about-ncsc/what-we-do].

____“What is a Botnet?”,
[https://www.paloaltonetworks.com/cyberpedia/what-is-botnet].

2022 Cyber Security Incentives and Regulation Review”

[https://www.gov.uk/government/publications/2022-cyber-security-incentives-
ve-regulation-review/2022-cyber-security-incentives-ve-regulation-
review].

_ “2010 to 2015 Government Policy: Cyber Security”, [https://www.gov.
uk/government/publications/2010-to-2015-government-policy-cyber-
security/2010-to-2015-government-policy-cyber-security].

AYTAR, Ahmet K. (2015). “ABD Ulusal Giivenlik Strateji Belgesi ve Tiirkiye”,



KAYNAKCA ¢ ¢ 215

[http://www.turkishnews.com/tr/content/2015/02/16/abd-ulusal-guvenlik-
strateji-belgesive-turkiye/].

BEAUCHERE, Jacqueline. (13.11.2020). “Microsoft Study: Online Risks that
sow hate and Division are Growing”, [https://blogs.microsoft.com/].

BOSTON GLOBE “Cyber War has Already Begun”, (Publication Date. 13.03.2017),
[https://www.bostonglobe.com/].

BTK, Bilgi Teknolojileri iletisim Kurumu (12 Haziran 2019). “Kisisel Veriler
ve Kisisel Bilgi Giivenligi”, [https://internet.btk.gov .tr/kisisel-veriler-ve-
kisisel-bilgi-guvenligi].

BURLU, Kamil (vd.). Certified Ethical Hacker, [http://www.CEHTurkiye.com].
Cyber Security Strategy Documents, [https://ccdcoe.org/cyber-security-
strategydocuments.html].

CCSA (2021). “How COVID-19 is Changing the World: a Statistical Perspective
Volume II1”, [https://data.unicef.org/].

CLAYTON, Mark (2011). “The New Cyber Arms Race”, [https://www.csmonit
or.com/USA/Military/2011/0307/The-new-cyber-arms-
race].

Cumbhurbagkanlig: Strateji ve Blitgce Baskanlig1, Orta Vadeli Program (2012-
2014), [https://www.sbb.gov.tr/]

CUTHBERTSON, Anthony (25.04.2018). Independent, [https://www.indepe ndent.
co.uk/life-style/gadgets-and-tech/news/webstresser-
internet-ddos-europol-nca-cybersecurity-a8321751.html].

DASKAL, Jennifer ve Debrae K. (2020). “Budapest Convention: What is it and

how is it Being Updated?” [https://www.crossborderdataforum.org/].

DEWALT, Dave (2009). “McAfee Virtual Criminology Report 2009, Virtually
Here: The Age of Cyber Warfare, [http://conflictsincyberspace.blogspot.
com/2009/12/mcafees-virtual-criminology-report-2009.html].

Dokuzuncu Kalkinma Plan1 (2007- 2013). [https://www.sbb.gov.tr/kalkinma-
planlari/].

ERIS, Mehmet. TR-BOME KM (Tiirkiye Bilgisayar Olaylar1 Miidahale Ekibi-
Koordinasyon Merkezi), [http://ulakbim.tubitak.gov.tr].

European Comission. “Let’s put an end to Violence Against Women”, [https://
ec.europa.eu/].

European Commission (2013). Cybersecurity Strategy of the European Union:
An Open, Safe and Secure Cyberspace, [http://ec.europa.eu/digitalagenda/
en/cybersecurity].



216 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

European Commission (2016). “Joint Framework on Countering Hybrid Threats:
a European Union Response”, [https://eur-lex.europa.cu/].

European Commission (2017). “Resilience, Deterrence and Defence: Building
Strong Cybersecurity for the EU”, [https://eur-lex.europa.eu/].

FOWLER, Ashleigh ve Tom Everard. “What is Cyber Security Culture and Why
does it Matter for your Organisation?”, [https://www.paconsulting.com/
insights/what-is-cyber-security-culture-and-why-does-it-matter-for-your-
organisation/].

“Global Britain in a Competitive Age: the Integrated Review of Security, Defence,
Development and Foreign Policy”,[https://www.gov.uk/government/
publications/global-britain-in-a-competitive-age-the-integrated-review-
of-security-defence-development-and-foreign-policy].

ISPAUK (2020). “Celebrating 25 Years of United Kingdom Internet”, [https://
www.ispa.org.uk/wp-content/uploads/ISPA-25th-Anniversary-Report].

ISO/IEC 23001 (2020). Information Technology, “Part 10: Carriage of Timed
Metadata Metrics of Media in ISO base Media File Format”, [https:/www.
iso.org/].

KARABACAK, Bilge ve Sevgi Ozkan (2009). “Critical Infrastructure
Protection Status and Action items of Turkey”, International Conference
on e-Government Sharing Experiences, [https://fuse.franklin.edu/facstaftf-
pub/40/].

KARAISMAILOGLU, Adil (2020). “Yerli ve milli imkanlarla gelistirdigimiz
KASIRGA, AVCI ve AZAD uygulamalar1 ile son 3 yilda Tirkiye’yi
hedef alan 325 bin siber saldir1 engellendi”, 7.C. Ulastirma ve Altyapi
Bakanligi, [https://www.uab.gov.tr/haberler/turkiye-nin-siber-guvenligi-
emin-ellerde].

KASAP, Neslihan ve Stéphanie Beghe Sonmez, “Cybersecurity in Turkey”,
[https://www.lexology.com/library/].

KLIMBURG, Alexander (2012). National Cybersecurity Framework Manual,
NATO, [https://ccdcoe.org/].

LEVINE, Allan (2018). “Shielding Fortune 500 Companies from Cyberattacks”

[https://internationalfinance.com/shielding-fortune-500-companies-from-
cyberattacks/].

LIEN, M. Elisabeth (2015). Becoming Salmon, Oakland: University of
California,

[http://www.uc.edu/book.php?isbn=9780520280571].



KAYNAKCA ¢ ¢ 217

MCKEAY, Martin (13.04.2020). “The Building Wave of Internet Traffic”,
[https://www.akamai.com/].

McKinsey (2020). “How COVID-19 has pushed Companies over the Technology
Tissing Point and Transformed Business Forever”, [https://www.mckinsey. com/].

MORGAN, Steve. (18.07.2019) “Humans On The Internet Will Triple From

2015 To 2022 and Hit 6 Billion”, [https://cybersecurityventures.com/].

MORGAN, Steve. (13.11.2020). “Cybercrime To Cost The World $10.5 Trillion
Annually By 20257, [https://cybersecurityventures.com/cybercrime-
damages-6-trillion-by-2021/].

MYCOCK, Verew ve Ben Wellings (2011). “The Anglosphere: Past, Present

and Future”, Stanford University, [https://www.thebritishacademy.ac.uk/].

NAKASANE, Paul M. ve Michael Sulmeyer (25.08.2020). “How to Compete in
Cyberspace”, Foreign Affairs, [https://www.foreignaffairs.com/].

NCA (National Crime Agency) (2017). Annual Report and Accounts 201617,
London: OGL, [https://assets.publishing.service.gov.uk/].

NORTON (2012). 2012 Norton Cybercrime Report, [https://www .relianceacsn.
co.uk/the-2012-norton-cybercrime-report/].

PETERS, Sara (2016). “Malware At Root Of Bangladesh Bank Heist Lies To

SWIFT Financial Platform”, [https://www.darkreading.com/].

SCHWARTZ, Mathew J. (26.04.2018). “Police Seize Webstresser.org, Bust
6 Suspected Admins”,[https:/www.bankinfosecurity.com/police-seize-
webstresserorg-bust-6-suspected-admins-a-10920].

SHI, Fleming (2020). “Threat Spotlight: Coronavirus-Related Phishing”,[https://
blog.barracuda.com/2020/03/26/threatspotlight-coronavirus-related-
phishing].

SHI, Fleming (2021). “Threat Spotlight: Vaccine-Related Phishing”, [https://

martermsp.com/threat-spotlight-vaccine-related-phishing/].

SIMONPIETRI, Antoine (2004). “A Guide to Designing a National Strategy for
the Development of Statistics”, Paris 21, [http:/siteresources.worldbank. org/].

SMITH, Zhanna Malekos ve Eugenia Lostri (2020). “The Hidden Costs of
Cybercrime”, ss. 1-38, [https://www.mcafee.com/].

SULLIVAN, Peter. “Computer Emergency Response Team (CERT)”,[https://
whatis.techtarget.com/definition/CERT-Computer-Emergency-

Readiness-Team].



218 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

Symantec (04.2009). “Global Internet Security Threat Report Trends for 2008,
Say1 14, [https://docs.broadcom.com/doc/istr-12-april-volume-17-en].

T.C. Ticaret Bakanligi (10.03.2022). BREXIT ve Birlesik Krallik STA [https://
ticaret.gov.tr/dis-iliskiler/brexit-ve-birlesik-krallik-sta].

The Fourth Industrial Revolution: What it Means, How to Respond, [www.
weforum.org/].

TOURE, Hamadoun I. (ed.) (2014). “ITU the Quest for Cyber Confidence”,
[http://www.itu.int/].

UNGA (2003). “Creation of a Global Culture of Cybersecurity”,

[https://digitallibrary.un.org/record/482184].

UNGA (2018). “Advancing Responsible State Behaviour in Cyberspace in the
Context of International Security”, [https://undocs.org/A/C.1/73/L.37].

UNIDIR (2001). “Disarmament as Humanitarian Action A Discussion on the
Occasion of the 20th Anniversary of the United Nations Institute for
Disarmament Research”, Geneva: UNIDIR, [https://www.ungeneva.org/
en/unidir].

UN. “Internet Governance Forum”, About the Internet Governance Forum,
[http://www.intgovforum.org/cms/aboutigf].

VERII, Paziuk ve Mitsik Vsevolod (2019). ”Global Cybersecurity Culture in
the International Discourse Values and Principles”, [http:/journals.uran. ua/
visnyknakkkim/article/view/175488], ss. 103-107.

WAXMAN, Matthew C. (2011). “Cyber-Attacks and the Use of Force: Back to the
Future of Article” 2(4), Say1 36, [https://digitalcommons.law.yale.edu/],
ss. 421-459.

WEF (World Economic Forum) (2020). “COVID-19 Risks Outlook: A
Preliminary Massing and Its Implications”, [www.weforum.org/reports/
covid-19].

WHO, “WHO Coronavirus (COVID-19) Dashboard”, [https://covid19.who.
int/].

World Economic Forum, “Global Risk Report 2020- Executive Summary”,

[http://reports.weforum.org/global-risks-report-2020/executive-summary/].

Gazeteler:

Cumbhuriyet (2012). “OSYM nin sitesi ¢okertildi”,

[https://www.cumhuriyet.com.tr/haber/osymnin-sitesi-cokertildi-357600].

Cumbhuriyet (2017). “PayPal’dan agiklama: 1,6 milyon kisinin bilgileri
hacklendi!”,



KAYNAKCA ¢ ¢ 219

[https://www.cumhuriyet.com.tr/haber/paypaldan-aciklama-16-milyon-kisinin-
bilgileri-hacklendi-880275].

HaberTiirk (2017). “F-35 savas ugagi verileri hacklendi!”,

[https://uzmanpara.milliyet.com.tr/haber-detay/gundem2/f-35-savas-ucagi-
verileri-hacklendi/74000/74783/].

Milliyet (2011). “Sok! MEB’in Sitesi Hacklendi”, [https://www.milliyet.com.tr/
teknoloji/sok-mebin-sitesi-hacklendi-1353574].

Milliyet (2012). “Aile Bakanligi’'n1 RedHack hackledi”,

[https://www.milliyet.com.tr/gundem/aile-bakanligi-ni-redhack-
hackledi-1539999].

Milliyet (2013). “Emniyetin PolNet’i ¢oktii Tiirkiye’de hayat durdu”, [https://
www.milliyet.com.tr/gundem/emniyetin-polnet-i-coktu-turkiye-de-hayat-
durdu-1759603].

Milliyet (2013). “76 Tiirk Devlet Sitesi Hacklendi”,

[https://www.milliyet.com.tr/teknoloji/76-turk-devlet-sitesi-
hacklendi-1665235].

Milliyet (2015). “Diyanet’i hacklediler”, [https://www.milliyet.com.tr/gundem/
diyanet-i-hacklediler-2029945];

Milliyet (2015). “Atatiirk’iin hackerlarindan Diyanet’e hack soku”,

[https://www.milliyet.com.tr/gundem/ataturkun-hackerlarindan-diyanete-hack-
soku-2029752].

Milliyet (2018). “Apple 16 yasindaki geng tarafindan hack’lendi”,

[https://www.milliyet.com.tr/teknoloji/apple-16-yasindaki-genc-tarafindan-
hacklendi-2726648].

Milliyet (2018). “Mark Zuckerberg’in kendi Facebook hesabi bile hack’lendi”,

[https://www.milliyet.com.tr/mark-zuckerberg%E2%80%99in-kendi-
facebook-hesabi-bile-hack%E2%80%99lendi-molatik-9532/].

Milliyet (2020). “israil Savunma Bakani’na hacker soku! Istiklal Mars:
paylasild1”, [https://www.milliyet.com.tr/dunya/israil-savunma-bakanina-
hacker-soku-istiklal-marsi-paylasildi-6160630].

Milliyet (2020). “27 bin kisinin verisi hacklendi”, [https://www.milliyet.com.tr/
ekonomi/27-bin-kisinin-verisi-hacklendi-6328491].

NTV, “I¢isleri Bakanlig: hack’lendi”,

[https://www.ntv.com.tr/turkiye/icisleri-bakanligi-hacklendi,3kdtZFzt00ms]I-
4WPleiu4Al].



220 ¢ ¢ SIBER GUVENLIK POLITIKALARININ KARSILASTIRMALI BIR ANALIZI. ..

NTV (2012). “Redhack Disisleri Bakanligi’n1 hack’ledi”, [https://www.ntv.com.
tr/turkiye/redhack-disisleri-bakanligini-hackledi,iIECCMBunCE2i7A16
PkFVg].

Resmi Gazete, 26.09.2004 Tarihli Tiirk Ceza Kanunu, Say1 25611, Tertip 5, Cilt
43,

[https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur-
=1&MevzuatTertip=5].

ResmiGazete, 17.12.2004 Tarihli Ceza Muhakemesi Kanunu, Say125673,[ https://
www.mevzuat.gov.tr/mevzuat?MevzuatNo=5271&MevzuatTur-
=1&MevzuatTertip=5].

Resmi Gazete, Karar 2007/12300,

[https://resmigazete.gov.tr/eskiler/2007/06/20070621-2.htm)].

Resmi Gazete, “5809 Sayili Elektronik Haberlesme Kanunu”,

[https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm)].

Resmi Gazete (24.03.2016). “6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu”,
Say1 29677, Cilt 57.

Resmi Gazete, “04.05.2007 Tarihli Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkindaki 5651 No’lu Kanun”,

[https://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm].

Resmi Gazete (23.05.2007). 5651 sayili “Internet Ortamimda Yapilan
Yayinlarin ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesinin
Diizenlenmesi”, Say1. 26530.

Resmi Gazete (16.06.2008). 2008/13685 Tiirkiye Cumhuriyeti-Malezya
Ekonomik ve Ticaret Ortak Komitesi Ikinci Donem Toplantist Mutabakat
Zaptimin Onaylanmasi Hakkinda Karar.

Resmi Gazete (10.11.2008). 5809 Elektronik Haberlesme Kanunu, Say1. 27050.

Resmi Gazete, “Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi
Yonetmeligi”,

[https:// www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=19880&mevzuat-
Tur=KurumVeKurulus Yonetmeligi&mevzuatTertip=5].

Resmi Gazete (2012). Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi,
Yonetilmesi ve Koordinasyonuna liskin Karar, [http://www.resmigazete.
gov.tr/].

Resmi Gazete, 20 Haziran 2013 Tarihli ve 28683 Sayili Karar, “Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin Kabulii”,

[https://www.resmigazete.gov.tr/eskiler/2013/06/20130620.htm].



KAYNAKCA ¢ ¢ 221

Resmi Gazete (6 Mart 2015). “2015-2018 Bilgi Toplumu Stratejisi ve Eylem
Plan1”, Karar No 2015/4.

Resmi Gazete, 24.03.2016 Tarihli Kisisel Verilerin Korunmasi Kanunu, Say1
29677, No 6698, Tertip 5, Cilt 57, Besinci Boliim, Madde 18b.

Resmi Gazete, 10 Temmuz 2018 Tarihli ve 30474 Sayili Cumhurbagkanlig
Kararnamesi,

[https://cbddo.gov.tr/mevzuat/1-nolu-cbk/].

TRT Haber (11.03.2023). “Tiirksat 6A 2023’te Uzayda Olacak”.

[https://www.trthaber.com/haber/gundem/turksat-6a-2023te-uzayda-
olacak-729744 .html].

TRT World (30.12.2020). “Turkey Reveals its Three-year Cybersecurity Plan”,

[https://www.trtworld.com/magazine/turkey-reveals-its-three-year-
cybersecurity-plan-42820].








